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Email Security 功能與方案
部署 Cloudflare 以保障電子郵件安全性和防禦網路釣魚的
簡單、靈活選項

產品方案

依電子郵件使用者/收件匣數目定價的年度合約

ADVANTAGE1 ENTERPRISE
ENTERPRISE 

+ PHISHGUARD功能 特徴

部署
內聯 (MX) | BCC | 日誌 ✓ ✓ ✓

API | 混合模式（內聯 + API 補救） ✓ ✓

電子郵件檢疫 反垃圾郵件/詐騙/大量 ✓ ✓ ✓

電子郵件驗證
寄件者驗證 (DMARC、DKIM、SPF) ✓ ✓ ✓

DMARC 可見度與報告2 ✓ ✓ ✓

商業電子郵件入侵
(BEC) 與詐欺防護

員工與廠商假冒 ✓ ✓ ✓

員工帳戶入侵 ✓ ✓

廠商帳戶入侵 ✓ ✓ ✓

威脅防禦
（連結與附件）

深層連結爬行與分析（包括 QR 碼） ✓ ✓ ✓

隨需連結網路爬蟲作業 ✓ ✓ ✓

電子郵件連結隔離 ✓ ✓

基於機器學習的附件分析 ✓ ✓ ✓

電子郵件附件隔離 ✓ ✓

輸出 DLP 即時使用者通知與訊息封鎖
(Microsoft 365) ✓ ✓

1. Advantage 方案僅適用於員工少於 5,000 人的組織
2. DNS 服務隨附

http://www.cloudflare.com/zh-tw/
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功能 特徴 ADVANTAGE ENTERPRISE
ENTERPRISE + 
PHISHGUARD

報告與管理

目錄整合與 SSO ✓ ✓ ✓
網路釣魚提交
（包含提交追蹤） ✓ ✓ ✓

誤判/漏報報告與指標 ✓ ✓ ✓
隨需執行報告
（指標與調查結果概觀） ✓ ✓
90 天保留
（偵測指標和報告） ✓ ✓ ✓
1 年期保留
（偵測指標和報告） ✓ ✓
SOC 工作流程整合
（API 與協調流程） ✓ ✓
自動化與針對性 API 撤銷
（傳遞後） ✓ ✓

受管服務
(PhishGuard)

受管電子郵件偵測與撤銷 ✓

詐欺與內部人員威脅回應 ✓

受管理威脅搜尋 ✓

自訂活動與 IOC 報告 ✓

PhishGuard 團隊的自訂規則 ✓

專用技術資源 ✓

API CASB 兩項 API 整合（例如 Microsoft 
365、Google Workspace） ✓ ✓ ✓

追溯掃描
（適用於 Microsoft 365）

偵測先前傳遞的無用電子郵件
（過去 14 天）

免费方案
（無需授權）

免费方案
（無需授權）

免费方案
（無需授權）

解決方案套件

SASE / SSE / ZT + 
Email Security

如需購買解決方案套件中 Email Security 的相關資訊 > 請按一下這裡
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