
คืนการควบคมุพรอ้มปลดล็อกประสทิธภิาพ
การทํางาน
การเรง่รบีนํา AI มาใชทํ้าใหเ้กิดความเสีย่งท่ีเพิ่มขึ้นมากมาย
รวมถึงการรัว่ไหลของขอ้มูล การละเมิดกฎระเบียบ และพื้นท่ีการ
โจมตีท่ีขยายตัว การปิดกัน้ AI โดยตรงจะจาํกัดความสามารถใน
การแขง่ขนัของคุณเท่านัน้ และการทดลองผ่านโซลชูนัเฉพาะจุดจะ
เพิ่มความซบัซอ้นใหกั้บคณุเท่านัน้

Cloudflare ชว่ยปกป้องการใช้ AI ขององค์กรของคุณโดยขยาย
ความสามารถในการมองเหน็ บรรเทาความเสีย่ง และปกป้องขอ้มูล
อยา่งครอบคลมุในสภาพแวดล้อม AI:

● สาํรวจ shadow AI และจดัการนโยบายสาํหรบัเครื่องมือ
AI ท่ีได้รบัอนุมัติและไม่ได้รบัอนุมัติทัง้หมด

● เพิม่ความแขง็แกรง่ในการกํากับดแูล AI ด้วยการควบคุม
การเขา้ถึงท่ีอิงตามขอ้มูลประจาํตัวและการจดัการสถานะ

● หยุดยัง้การสญูเสยีขอ้มูล ด้วยการบล็อกขอ้มูลท่ี
ละเอียดอ่อนใน prompts ของผู้ใช้ บังคับใชม้าตรการ
ป้องกันตามหวัขอ้ และสแกนหาการกําหนดค่าท่ีไม่ถูกต้องใน
เครื่องมือ AI

ขยาย Cloudflare เพื่อนํา AI มาใชอ้ยา่งปลอดภัย ไม่ว่ากลยุทธ์
AI ของคุณจะเก่ียวขอ้งกับการจาํกัดการใชง้านแอปพลิเคชนัเฉพาะ
หรอืการทดลองใชเ้ครื่องมือท่ีหลากหลายมากขึ้นก็ตาม

การใช้ generative AI และ agentic 
AI อยา่งปลอดภัยภายในกลุ่มพนกังาน
เสรมิพลังใหที้มของคณุสามารถใชเ้ครื่องมอื AI ใด ๆ ก็ได้อย่างปลอดภัย
พรอ้มการป้องกันที่บังคับใชโ้ดยแพลตฟอรม์ SASE ของ Cloudflare

ภาพรวมโซลชูนั

เหตใุด SASE จงึควรรกัษาความปลอดภัยของการใช้ AI 
ภายในกลุ่มพนกังาน

แพลตฟอรม์ Service Edge สาํหรบัการเขา้ถึงท่ีปลอดภัย
(SASE) ของ Cloudflare อยูร่ะหว่างพนักงานของคุณและ
เครื่องมือ AI ซึ่งทําให้ SASE กลายเป็นจุดเริม่ต้นท่ีเหมาะสม
สาํหรบัหลาย ๆ คนท่ีต้องการเริม่ใช้ AI อยา่งปลอดภัย

ไม่ว่าพนักงานจะสนทนากับ ChatGPT หรอื AI agent กําลัง
รวบรวมขอ้มูลจากทรพัยากรขององค์กร แพลตฟอรม์ SASE 
ของ Cloudflare ก็บังคับใชก้ารควบคุมความปลอดภัยท่ี
สอดคล้องกัน

แพลตฟอรม์ SASE ของ Cloudflare มาพรอ้มแดชบอรด์รวมและระนาบการควบคุมเพื่อจดัการการโต้ตอบระหว่างมนุษยกั์บ AI และ
ระหว่างเครื่องกับเครื่องทัว่ทัง้องค์กรของคุณ

รกัษาความปลอดภัยของ generative AI และ agentic AI

Cloudflare ไม่เหมือนกับผู้จาํหน่าย SASE รายอ่ืน ๆ เพราะ Cloudflare ยงัชว่ยเชื่อมต่อและปกป้องแอปและเวริก์โหลดท่ีเปิดใชง้าน AI 
ท่ีเผยแพรสู่ส่าธารณะ (เชน่ แชทบอท AI ของเว็บไซต์ของคุณหรอืเครื่องมือแนะนํา)

สว่นบุคคล ฝังตัว

สว่นตัวธุรกิจ

นักพัฒนา ไมไ่ด้รบัการอนุมติั
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ปกป้องการสื่อสารของผูใ้ชด้้วยแอป generative AI 
พรอ้มการควบคุมการใชง้าน AI บนแพลตฟอรม์ SASE ของ Cloudflare

● การมองเห็น: ค้นพบและวิเคราะหก์ารใช้ shadow AI
ผ่านการตรวจสอบทราฟฟกิแบบอินไลน์ ประเมินความเสีย่งท่ี
เกิดจากแอป AI เหล่านัน้ด้วย การใหค้ะแนนท่ีโปรง่ใส

● การควบคุมการเขา้ถึง: บล็อก แยก เปล่ียนเสน้ทาง หรอื
อนุญาตการเชื่อมต่อของผู้ใช้ บังคับใชก้ฎ Zero Trust
ตามขอ้มูลประจาํตัวกับแอปแต่ละแอป

● การป้องกันและการป้องกันท่ีรวดเรว็: ตรวจจบัและบล็อก
prompt ผู้ใชต้าม เจตนา (เชน่ ความพยายามเจลเบรก
การใชโ้ค้ดในทางท่ีผิด การรอ้งขอขอ้มูลระบุตัวบุคคล)

● ความปลอดภัยของขอ้มูล: หยุดการเปิดเผยขอ้มูลท่ี
ละเอียดอ่อนด้วยการตรวจจบั การป้องกันการสญูเสยี
ขอ้มูล (DLP) ท่ีขบัเคล่ือนด้วย AI สาํหรบั PII, โค้ดต้นทาง
และอ่ืน ๆ

● การจัดการสถานะการรกัษาความปลอดภัย AI: รวมเขา้กับ
เครื่องมือ GenAI ผ่าน API (พรอ้มใชง้านแล้วสาํหรบั
ChatGPT, Claude, Google Gemini) เพื่อสแกนหาการ
กําหนดค่าท่ีผิดพลาดโดยใช้ Cloud Access Security 
Broker (CASB) ของเรา

ระบุและควบคุม
shadow AI ขนานไป
กับโครงการเปล่ียน VPNเวบ็ไซต์หางานอันดับ

1 ของโลก

ผลลัพธข์องลกูค้า

แยกเครื่องมอื GenAI 
สาธารณะ เชน่ ChatGPT 
เพื่อปิดกัน้การคัดลอกและ
วางขอ้มูลท่ีละเอียดอ่อน

เทคโนโลยกีาร
ประกันภัย
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รกัษาความปลอดภัยของการสื่อสารของ agentic AI (AI กับทรพัยากร) 
ด้วยพอรทั์ลเซริฟ์เวอร์MCP บนแพลตฟอรม์ SASE ของ Cloudflare

● การมองเห็น: รวบรวมบันทึกคําขอ MCP ทัง้หมดเพื่อการ
ตรวจสอบและวิเคราะห์ ตรวจสอบและอนุมัติเซริฟ์เวอร์ MCP 
แต่ละเครื่องก่อนท่ีจะเพิ่มลงในพอรทั์ล

● การตรวจสอบสทิธิ:์ ตรวจสอบสทิธิก์ารเขา้ถึงพอรทั์ลของ
ผู้ใชต้ามขอ้มูลประจาํตัว การเขา้ถึงเซริฟ์เวอร์ MCP ในระดับ
ขอบเขตจะขึ้นอยูกั่บสทิธิท่ี์น้อยท่ีสดุ

● การเชื่อมต่อ: เชื่อมต่อเซริฟ์เวอร์ MCP ท่ีสามารถเขา้ถึงได้
ทัง้หมดด้วย URL เดียว แทนท่ีจะกําหนดค่าเซริฟ์เวอร์ MCP 
แต่ละเครื่องแยกกัน

● การจัดการแบบรวม: บังคับใชน้โยบายการเขา้ถึงแบบละเอียด
ในระดับเดียวกันสาํหรบัการเชื่อมต่อ AI เแบบเดียวกับท่ีคุณ
ทํากับผู้ใชท่ี้เป็นมนุษย์

● ปรบัแต่งเครื่องมอืสาํหรบัแต่ละพอรทั์ล: เลือกเครื่องมือ
เฉพาะและเทมเพลต prompt ท่ีมีใหส้าํหรบัผู้ใชแ้ต่ละคน

หมายเหต:ุ พอรทั์ลเซริฟ์เวอร์ MCP ของ Cloudflare รองรบั
เซริฟ์เวอร์ MCP ใด ๆ รวมถึง (แต่ไม่จาํกัดเพียง) เซริฟ์เวอร์
MCP ระยะไกลใด ๆ ท่ีสรา้งหรอืปรบัใช้ บน Cloudflare 
ความสามารถน้ีพรอ้มใชง้านเป็นการควบคุม การเขา้ถึงเครอืขา่ย
Zero Trust (ZTNA)

เรยีนรูเ้พิม่เติมเก่ียวกับวสิยัทัศน์ของเราได้จากบล็อกนี้

พรอ้มสาํรวจวธิท่ีี Cloudflare นํามาใชเ้พื่อชว่ยรกัษา
ความปลอดภัยขณะท่ีคณุใชง้าน AI แล้วหรอืยงั ขอเข้ารว่มเวริค์ชอ็ป
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