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Sichere Nutzung von generativer
und agentenbasierter Kl durch die
Belegschaft

Ermdglichen Sie Ihren Teams die sichere Nutzung beliebiger
KI-Tools mit SchutzmaBnahmen, die von der SASE-Plattform
von Cloudflare durchgesetzt werden.

Kontrolle zurlickgewinnen,
Produktivitat steigern

Die Ubereilte Einfliihrung von Kl hinterlasst eine Spur wachsender
Risiken, einschlieBlich Datenlecks, VerstéBe gegen Vorschriften
und einer sich ausweitenden Angriffsflache. Kl vollstandig zu
blockieren, opfert nur Ihren Wettbewerbsvorteil, und das
Experimentieren mit Einzelldsungen erhdht die Komplexitat.

Cloudflare schiitzt die KI-Nutzung lhres Unternehmens, indem es
die Transparenz erweitert, Risiken mindert und Daten in Kl-
Umgebungen ganzheitlich schitzt:

® Entdecken Sie Schatten-Kl und verwalten Sie Richtlinien
flr alle genehmigten und nicht genehmigten KI-Tools.

®  Starken Sie die KI-Governance durch identitatsbasierte
Zugriffskontrollen und Statusverwaltung.

@® Stoppen Sie Datenverlust durch Blockieren sensibler
Informationen in Benutzer-Prompts, Erzwingen
thematischer Leitplanken und Scannen von Kl-Tools auf
Fehlkonfigurationen.

Erweitern Sie Cloudflare, um Kl sicher zu nutzen, unabhéngig
davon, ob lhre KI-Strategie die Nutzung auf bestimmte
Anwendungen beschrankt oder das Experimentieren mit einer
groBeren Vielfalt an Tools vorsieht.
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Warum SASE zur Sicherung der KI-Nutzung durch
Mitarbeitende?

Die Secure Access Service Edge (SASE)-Plattform von
Cloudflare befindet sich zwischen Ihren Mitarbeitenden und KiI-
Tools. Dies macht SASE zu einem idealen Ausgangspunkt fir
viele, um Kl sicher zu nutzen.

Ob Mitarbeitende mit ChatGPT chatten oder KI-Agenten
Informationen lber Unternehmensressourcen sammeln: Die
SASE-Plattform von Cloudflare setzt einheitliche
Sicherheitskontrollen durch.

Sichere generative und agentenbasierte KI-Kommunikation

Die SASE-Plattform von Cloudflare bietet ein einheitliches Dashboard und eine zentrale Steuerungsebene zur Verwaltung
von Mensch-KI- und Maschine-Maschine-Interaktionen im gesamten Unternehmen.
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Im Gegensatz zu anderen SASE-Anbietern unterstiitzt Cloudflare auch die Verbindung und den Schutz von 6ffentlich zuganglichen,
Kl-gestiitzten Anwendungen und Workloads (wie dem Kl-Chatbot oder den Empfehlungs-Engines lhrer Website).
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Schiitzen Sie die Benutzerkommunikation mit generativen KI-Anwendungen
mit KI-Nutzungskontrollen auf der SASE-Plattform von Cloudflare
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@ Ssichtbarkeit: Entdecken und analysieren Sie die Nutzung
von Schatten-KI durch Inline-Traffic-Uberpriifung.
Bewerten Sie die von diesen KI-Anwendungen

—— Cloudflare SASE-Plattform ——
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@ Datensicherheit: Verhindern Sie die Offenlegung
sensibler Daten mit KI-gestltzten Data Loss Prevention

(DLP)-Erkennungen fir Pll, Quellcode und mehr.

ausgehenden Risiken mit transparenter Bewertung.

Zugriffskontrollen: Blockieren, Isolieren, Umleiten oder
Zulassen von Benutzerverbindungen. Erzwingen Sie
identitatsbasierte Zero-Trust-Regeln pro App.

@ KI-Sicherheitsstatusverwaltung: Integrieren Sie GenAl-

Tools Uber eine API (jetzt verfligbar fiir ChatGPT, Claude,
Google Gemini), um mit unserem Cloud Access Security

Broker (CASB) nach Fehlkonfigurationen zu suchen.

Prompt-Schutz und -Leitplanken: Erkennen und

blockieren Sie Benutzerprompts basierend auf der
Absicht (z. B. Jailbreak-Versuche, Code-Missbrauch,

Pll-Anfragen).
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https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/
https://blog.cloudflare.com/cloudflare-confidence-scorecards-making-ai-safer-for-the-internet/
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/detection-entries/#ai-prompt-topics
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/
https://developers.cloudflare.com/cloudflare-one/policies/data-loss-prevention/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/openai/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/anthropic/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/google-workspace/gemini/
https://developers.cloudflare.com/cloudflare-one/applications/casb/
https://developers.cloudflare.com/cloudflare-one/applications/casb/
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Sichere agentenbasierte KI-Kommunikation (KI-zu-Ressource)
mit MCP-Serverportalen auf der SASE-Plattform von Cloudflare

—— Cloudflare SASE-Plattform—
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@ Transparenz: Alle MCP-Anforderungsprotokolle fiir Audits @ Tools pro Portal anpassen: Wihlen Sie die spezifischen
und Analysen zusammenfassen. Uberprifen und Tools und Prompts aus, die fur jeden Benutzer verfligbar
genehmigen Sie jeden MCP-Server, bevor Sie ihn zum sind.
Portal hinzufligen.
Hinweis: Die MCP-Serverportale von Cloudflare unterstiitzen
@ Authentifizierung: Authentifizieren Sie den jeden MCP-Server, einschlieBlich (aber nicht beschrankt auf)
Benutzerzugriff auf das Portal basierend auf der Identitat. jeden Remote-MCP-Server, der auf Cloudflare erstellt oder
Beschranken Sie den Zugriff auf MCP-Server basierend bereitgestellt wurde. Diese Funktion ist als Zero-Trust-
auf dem Prinzip der minimalen Zugriffsberechtigungen. Netzwerkzugriffskontrolle (ZTNA) verfuigbar.
@ Verbindungen: Verbinden Sie alle zugéanglichen MCP- Erfahren Sie mehr liber unsere Vision in diesem Blog.

Server Uber eine einzige URL, anstatt jeden MCP-Server
einzeln zu konfigurieren.

@ Einheitliche Verwaltung: Erzwingen Sie fur
Kl-Verbindungen die gleichen fein abgestimmten
Zugriffsrichtlinien wie fir menschliche Nutzer.

Sind Sie bereit herauszufinden, wie B ] I
Fur Workshop anmelden

ung sichern kann
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https://developers.cloudflare.com/cloudflare-one/applications/configure-apps/mcp-servers/mcp-portals/
https://developers.cloudflare.com/agents/guides/remote-mcp-server/
https://developers.cloudflare.com/agents/guides/remote-mcp-server/
https://developers.cloudflare.com/cloudflare-one/policies/access/
https://developers.cloudflare.com/cloudflare-one/policies/access/
https://blog.cloudflare.com/zero-trust-mcp-server-portals/
https://www.cloudflare.com/de-de/products/zero-trust/plans/enterprise/
https://www.cloudflare.com/de-de/products/zero-trust/plans/enterprise/
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