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Zapewnij bezpieczenstwo
korzystania przez pracownikow
Z generatywnej i agentowej Sl

Udostepnij swoim zespotom mozliwo$¢ bezpiecznego
korzystania z dowolnych narzedzi Sl dzieki zabezpieczeniom
dostepnym na platformie SASE firmy Cloudflare.

Odzyskaj kontrole i zwieksz
produktywnos¢

Pospiech we wdrazaniu sztucznej inteligencji podwyzsza ryzyko
wystgpienia wyciekéw danych, naruszen zgodnosci z przepisami
iinnych zagrozen, a takze powieksza powierzchnig narazenia na
atak. Z kolei zablokowanie inicjatyw zwigzanych z S| powoduje utrate
przewagi nad konkurencjg, a eksperymentowanie z rozwigzaniami
punktowymi jedynie

zwieksza ztozonos¢.

Cloudflare zabezpiecza korzystanie ze sztucznej inteligencji przez
Twojg organizacje, zwiekszajac widocznos$¢, minimalizujac ryzyko
i zapewniajgc cato$ciowg ochrone danych w réznych srodowiskach:

®  Odkryj szarg strefe Sl i zarzadzaj zasadami dla wszystkich
zatwierdzonych i niezatwierdzonych narzedzi Sl.

@®  Wzmochij zarzadzanie Sl za pomocg kontroli dostepu opartej
na tozsamoscii zarzadzania stanem.

@® Zapobiegaj utracie danych, blokujgc poufne informacje
w promptach uzytkownikdw, wymuszajgc zabezpieczenia
tematyczne i skanujgc narzedzia Sl pod katem btednych
konfiguraciji.

Rozszerz zakres objety rozwigzaniami Cloudflare, aby bezpiecznie
wdraza¢ srodowisko S, niezaleznie od tego, czy Twoja strategia
w zakresie sztucznej inteligencji zaktada ograniczenie zastosowan
do konkretnych aplikacji, czy tez eksperymentowanie z szerszym
spektrum réznorodnych narzedzi.
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Dlaczego warto uzy¢ platformy SASE do zapewnienia
pracownikom bezpieczenstwa podczas korzystania
zSI?

Platforma krawedzi ustugi bezpiecznego dostepu (Secure Access
Service Edge, SASE) firmy Cloudflare umiejscawia sie pomigdzy
Twoimi pracownikami a narzedziami Sl. Dzieki temu stanowi ona dla
wielu osoéb idealny punkt wyjsécia do rozpoczecia bezpiecznego
korzystania ze sztucznej inteligencji.

Niezaleznie od tego, czy chodzi o pracownikéw rozmawiajgcych

z ChatGPT, czy tez o agentéw Sl zbierajagcych informacje z zasobow
korporacyjnych, platforma SASE firmy Cloudflare zapewnia spdjne
mechanizmy kontroli bezpieczenstwa.

Zabezpiecz komunikacje generatywnej i agentowej Sl

Platforma SASE firmy Cloudflare oferuje ujednolicony panel kontrolny i ptaszczyzne sterowania do zarzadzania interakcjami cztowiek-Sl oraz

maszyna-maszyna w catej organizacji.
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P
GD\ Widocznosé
AT LIINAZNT A~ MLV NI

AN @ Kontrola dostepu J
1 7 N —

A'L | Zabezpieczenia ¥

Z] &) promptéw

r Cloudflare One (platforma SASE) ~

Portale serweréw MCP

/

A 7 Z

AN
SC

N SN
%I,é Potaczenia |
Ujednolicone '
e 0 Y |

Zasoby firmowe

Agent S| (serwery MCP)

N

W przeciwienstwie do innych dostawcéw SASE firma Cloudflare pomaga rowniez tgczy¢ i chroni¢ publicznie dostepne aplikacje i zasoby
wykorzystujgce sztuczng inteligencje (takie jak chatbot Sl na Twojej stronie internetowej lub mechanizmy rekomendaciji).
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Chron komunikacje uzytkownikow z aplikacjami generatywnej Sl
dzieki kontroli wykorzystania Sl na platformie SASE firmy Cloudflare
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® Widocznos$é: odkrywaj i analizuj wykorzystanie szarej strefy @ Bezpieczenstwo danych: zatrzymaj ujawnianie poufnych
Sl poprzez inspekcje ruchu in-line. Oceniaj ryzyko stwarzane danych dzieki wspomaganej przez S| ochronie przed
przez te aplikacje Sl, korzystajgc z transparentnej oceny. wyciekiem danych (DLP) obejmujgcej zakresem dane

umozliwiajgce identyfikacje osoby, kod zrédtowy i inne.

@ Kontrola dostepu: blokuj, izoluj, przekierowuj lub akceptuj
potgczenia uzytkownikdw. Egzekwuj reguty modelu Zero @ Zarzadzanie stanem bezpieczenstwa SI: wykonaj integracje
Trust oparte na tozsamosci dla kazdej aplikaciji. z narzedziami generatywnej Sl za posrednictwem interfejsu

API (dostepne teraz dla ChatGPT, Claude, Google Gemini)

@ Ochronai zabezpieczenia promptéw: wykrywaj i blokuj w celu skanowania pod katem btednych konfiguracji za
prompty na podstawie intencji (np. proby ztamania pomoca naszego brokera zabezpieczenh dostepu do chmury
zabezpieczen, naduzycia kodu, zgdania danych (CASB).
umozliwiajgcych identyfikacje osoby).
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Zabezpiecz komunikacje agentowej Sl (miedzy Sl a zasobami)
z portalami serwerow MCP na platformie SASE firmy Cloudflare

—— Platforma Cloudflare SASE—
. Aplikacje Sl .
Zespot Portale serweréw MCP Serwer MCP
pracownikéw (hosty MCP)
Klient MCP tworzony dia
kazdego serwera MCP Aplikacje SaaS
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® Widocznos$é: agreguj wszystkie dzienniki zgdan protokotu @ Dostosuj narzedzia dla kazdego portalu: wybierz konkretne
(MCP) dla celéw audytu i analizy. Przegladaj i zatwierdzaj narzedzia i szablony promptéw udostepniane poszczegdinym
kazdy serwer MCP przed dodaniem do portalu. uzytkownikom.

@ Uwierzytelnianie: uwierzytelniaj dostep uzytkownikéw do Uwaga: portale serweréw MCP firmy Cloudflare obstuguja
portalu na podstawie tozsamosci. Ogranicz dostep do dowolny serwer MCP, w tym (ale nie tylko) zdalne serwery MCP
serwerow MCP na podstawie zasady minimalnych uprawnien. zbudowane lub wdrozone na platformie Cloudflare.Ta funkcja jest

dostepna jako kontrola dostepu do sieci w modelu Zero Trust

@ Potaczenia: potgcz wszystkie dostepne serwery MCP za (ZTNA).
pomocg jednego adresu URL, zamiast konfigurowac kazdy
serwer MCP oddzielnie. Wiecej informacji o naszej wizji znajdziesz w tym blogu.

@ Ujednolicone zarzadzanie: egzekwuj stosowanie tych
samych szczegdtowych zasad dostepu dla potgczen Sli dla
uzytkownikéw koncowych.

Chcesz dowiedzie¢ sig, jak Cloudflare moze

Cie zabezpieczy¢ podczas korzystania z SI? Uméw si¢ na warsztaty
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