CLOUDFLARE

Zarzgdzaj i zabezpieczaj interfejsy API,
ktore stymulujg dziatalnos¢ biznesowa

Wyzwania zwigzane

Z howoczesnymi interfejsami API

Na celowniku atakujacych

Interfejsy APl majg bardzo istotne znaczenie.
Az 58% dynamicznego ruchu HTTP w sieci
Cloudflare jest powigzane z interfejsami API.

Interfejsy APl oferujg ekscytujgce mozliwosci
biznesowe, umozliwiajgc szybsze dostarczanie

produktow i poprawe doswiadczen klientow.

Obecnie liderzy ds. bezpieczenstwa i IT muszg

réwnowazyc¢ ochrone swoich interfejsow API oraz

KROTKI OPIS PRODUKTU

Cloudflare API Shield

aplikacji internetowych, nie spowalniajgc przy tym
tempa innowaciji.

Zespoty ds. bezpieczenstwa i IT muszg zabezpieczyc¢

Klienci moga wykrywac, zabezpieczac i upraszczac
zabezpieczenia swoich publicznych interfejséw API
oraz zarzadzanie nimi, konsolidujgc ochrone aplikacji
internetowych i interfejsow API na brzegu sieci

dane wrazliwe klientdw, umozliwiajgc jednoczesnie
prowadzenie dziatalnosci operacyjnej w ramach
zasobow aplikacji internetowych i interfejsow API.

W koncu chodzi o zaufanie klientow.

Zagrozenia zwigzane
z ukrytymi interfejsami API

Zespoty programistyczne
czesto publikujg nowe
interfejsy API bez
informowania o tym dziatu IT,
przez co interfejsy te dziatajg
W cieniu — bez zarzadzania

i zabezpieczen.

Cloudflare.

API Shield wchodzi w sktad portfolio narzedzi
bezpieczenstwa aplikacji firmy Cloudflare, ktére

dodatkowo powstrzymujg boty, udaremniajg ataki
DDoS oraz blokuja ataki na aplikacje, jak rowniez
monitorujg pod kagtem atakéw na faricuch dostaw.

Obawy dotyczace
uwierzytelniania, utraty
danych i naduzy¢

Po wykryciu interfejsow API
nalezy je zabezpieczy¢ przed
atakami i naduzyciami poprzez
wdrozenie mechanizmow
uwierzytelniania, walidacji
schematow, ochrony przed
naduzyciami API oraz

wykrywania eksfiltracji danych.
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Monitorowanie wydajnosci
interfejsow API

Poniewaz interfejsy API
stymulujg dziatalnos¢
biznesowa, po ich
zmonitorowaniu

i zabezpieczeniu firmy muszag
skontrolowac ich wydajnos¢ —
sledzi¢ liczbe zadan na kazdy
punkt koncowy, wskazniki
btedow i opdznienie.
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Cloudflare API Shield

Zarzadzaj i zabezpieczaj interfejsy API,
ktore stymulujg dziatalnosc biznesowg

Zarzadzanie interfejsami API

Wykrywanie i uczenie
schematoéw

Wykrywaj aktywnie uzywane punkty koncowe interfejsu APl oraz powigzane z nimi schematy za pomoca
modeli opartych na uczeniu maszynowym i heurystykach.

Analiza sekwencji i wydajnosci

Odkryj najwazniejsze sekwencje zachowan w wywotaniach interfejsu APl oraz przeanalizuj wydajno$¢
punktéw koncowych interfejsu API (np. zadania, op6znienie, wskaznik btedéw, rozmiar odpowiedzi itp.).

Portal dla programistéw
i zarzadzanie

Zarzadzaj interaktywng dokumentacjg API i hostuj ja w swojej domenie dzigki Cloudflare Pages.

Zabezpieczenie interfejsow API

Weryfikacja uwierzytelniania

Uwierzytelniaj i weryfikuj ruch API za pomoca certyfikatdw mTLS, tokenow internetowych JSON (JWT),
kluczy interfejsu API i tokendw OAuth 2.0, aby blokowac¢ zgdania od nieautoryzowanych klientéw.

Weryfikacja schematow

Uzywaj schematow API do akceptacji prawidtowych wywotan interfejsu APl oraz do blokowania
niewtasciwie sformutowanych zadan i anomalii HTTP. Stanowi to uzupetnienie negatywnego modelu
bezpieczenstwa Cloudflare WAF w celu zapewnienia kompleksowej ochrony.

Ochrona przed naduzyciami
REST i GraphQL

Zapobiegaj naduzyciom wolumetrycznym i sekwencyjnym dzieki sugestiom ograniczania czestotliwosci
zgdan w oparciu o sesje dla poszczegdlnych punktéw korncowych. Rozszerz ochrong przed atakami typu
DoS na punkty koncowe GraphQL.

Wykrywanie danych wrazliwych

Wykrywaj dane wrazliwe w odpowiedziach API opuszczajgcych zrodto i wysytaj alerty dla kazdego punktu
koncowego.

Zintegrowana platforma

Cloudflare Application Security jest zarzgdzana za posrednictwem jednej, zintegrowanej konsoli na
potrzeby sortowania, regut i analiz.

Korzysci oferowane przez produkt

Zminimalizuj
ryzyka dotyczace
powierzchni
narazenia na

atak i ogranicz
cyberzagrozenia

<=

Zwiegksz
wydajnosci
interfejséw API

Zmniejsz obcigzenie
operacyjne, zarobwno
pod wzgledem czasu,
jak i kosztow

Skonsoliduj
dziatania na
ujednoliconej
platformie
wydajnosci

i bezpieczenstwa
obejmujacej
aplikacje
internetowe oraz
interfejsy API

+ + +
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Cloudflare | API Shield
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@ Widoczno$é i zarzadzanie

Wykrywanie interfejséw API,
analiza sekwencji
i zarzadzanie wydajnoscia
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@ Ochrona przed naduzyciami
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Rysunek 1: Architektura Cloudflare API Shield

Cloudflare liderem w obszarze cyberbezpieczenstwa

Odpowiedz
interfejsu API

®

Serwer
pochodzenia

Portfolio narzedzi bezpieczenstwa aplikacji firmy Cloudflare byto wielokrotnie nagradzane za swoja
skutecznos$c¢ i szeroki zakres ochrony. Cloudflare zostata uznana za lidera w najnowszym raporcie
JForrester Wave: Web Application Firewalls". Firma Gartner przyznata Cloudflare tytut ,Customers' Choice
Leader” w kategorii rozwigzan zapewniajgcych ochrone przed atakami DDoS w raporcie Gartner® Peer
Insights™ ,Voice of the Customer: DDoS Mitigation Solutions" z 2023 roku. Firma Forrester przyznata
Cloudflare tytut ,Strong Performer” w raporcie ,The Forrester Wave™: Bot Management Software”

za 3. kwartat 2024 r. Firma IDC uznata Cloudflare za jednego z gtéwnych graczy w raporcie ,2024 IDC
MarketScape for Web Application and API Protection (WAAP) Enterprise Platforms".
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