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N o o LN

Naisiin kohdistuvan vakivallan yleisyys

30 prosenttia suomalaisista naisista on kokenut fyysista ja/tai seksuaalisuutta
loukkaavaa vékivaltaa parisuhteessa.!

24 prosenttia suomalaisista naisista oli kokenut vainoa 15 vuotta taytettydan.
4 prosenttia oli kokenut vainoa viimeisen vuoden aikana.?

Noin 13 miljoonaa naista on kokenut fyysisté vikivaltaa viimeisen vuoden aika-
na Euroopan Unionin jasenmaissa.’?

Noin 3,7 miljoonaa naista on kokenut seksuaalisuutta loukkaavaa vékivaltaa vii-
meisen vuoden aikana Euroopan Unionin jasenmaissa.*

Noin 30 000 naista kuolee vuosittain nykyisen tai entisen kumppanin surmaa-
mana ja noin 50 000 naista kuolee vuosittain kumppanin tai perheenjasenen
surmaamana maailmanlaajuisesti.>

82 prosenttia nykyisen tai entisen kumppanin surmaamaksi tulleista ihmisista
on naisia.’

23 prosenttia naisista on kokenut hdirintdd netin valitykselld ja noin 40 prosent-
tia hdirintdd kokeneista naisista pelkési fyysisen koskemattomuutensa olevan
uhattuna verkossa tapahtuneen ahdistelun seurauksena.’

FRA - European Union Agency for Fundamental Rights, 2014
FRA - European Union Agency for Fundamental Rights, 2014
FRA - European Union Agency for Fundamental Rights, 2014
FRA - European Union Agency for Fundamental Rights, 2014
UNODC - United Nations Office on Drugs and Crime, 2018
UNODC - United Nations Office on Drugs and Crime, 2018

Amnesty International, 2017






Digitaalisen vakivallan varoitusmerkit

Han on “stalkannut” sinua voimakkaasti jo ennen parisuhteen alkamista.
Hanella on kiire julkistaa suhteenne sosiaalisessa mediassa.

Kun olette eri paikoissa, han soittelee ja viestittelee jatkuvasti.

Han suuttuu, jos et vastaa viesteihin ja puheluihin riittivan nopeasti.

Han saattaa vaatia valokuvia todisteeksi, etta olet siella missa sanot olevasi.

Han syyllistaa tai painostaa sinua jatkamaan puhelua tai viestittelya, niin kauan
kuin han kokee tarpeelliseksi.

Han kayttaa blokkaamista vallankdyton valineena.

Han vahtii aktiivisuuttasi pikaviestipalveluissa kuten Messengerissa tai
WhatsAppissa. Han suuttuu, jos han ndkee sinun olleen aktiivinen, muttet ole
vastannut hdnen viestiinsa.

Han vaatii saada tietda kenen kanssa keskustelet ja misté aiheista.

Han painostaa sinua ndyttamaéan viesteja ja haluaa vaikuttaa siihen, mité viestit-
telet muille.

Han vahtii someaktiivisuuttasi - kenen julkaisuista tykkaat, kuka tykkaa sinun
julkaisuistasi, kenen kaveri olet tai kuka seuraa tilidsi - ja vaatii sinua tilille toi-
mistasi.

Han painostaa sinua poistamaan tiettyja ihmisia somekontakteistasi.

Han haluaa vaikuttaa siihen, mita julkaiset somessa.

Han postaa sinusta noloja kuvia tai asioita someen ilman lupaa.

Han kuvaa sinua ilman lupaa.

Han painostaa sinua lahettamaén intiimeja kuvia tai kuvaamaan seksia.

Han nayttaa intiimia tai noloa materiaalia sinusta kavereilleen ilman lupaasi.

Han uhkaa - suoraan tai epasuorasti - levittda intiimeja kuvia sinusta esimerkik-
si riidan tai eron yhteydessa.

Han lahettelee toistuvasti viesteja, joiden tarkoituksena on aiheuttaa sinulle pa-
ha mieli, saada sinut tuntemaan syyllisyytta tai heikentaa itsetuntoasi.

Han lahettelee pelottavia ja uhkaavia viesteja selvinpéin tai pdihtyneena.



Lukijalle
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Vikivalta muuttaa sitd, miten keho ja mieli toimivat. Vaikka vakivaltainen ihmissuh-
de olisi paattynyt, keho jaa pitkéksi aikaa havainnoimaan merkkeja ympdrilla ole-
vista uhista. Traumaattinen kokemus aktivoituu helposti uudelleen.

Totuuden kertominen on tdrked osa vikivallasta toipumisen prosessia. Lo-
ka-marraskuussa 2018 Naisten Linjan Turv@verkko-hanke toteutti naiseksi itsensa
madritteleville ihmisille suunnatun verkkokyselyn digitaalisen vikivallan kokemuk-
sista.! Kyselyyn tuli kaikkiaan 224 vastausta, joista 153 vastausta kuvasi nykyisen tai
entisen kumppanin tekemaa digitaalista viakivaltaa parisuhteen aikana, sen jalkeen
tai sekd ettd. Tama opas perustuu kyselyyn tulleisiin vastauksiin.

Digitaalinen vékivalta (engl. digital abuse) on tuore kdsite suomalaisessa viki-
vallasta kdydyssd keskustelussa, ja se voi herdttdd pohtimaan omia elamankoke-
muksia uudenlaisesta ndkokulmasta. Jos oppaan lukeminen aiheuttaa huolta tai vai-
keita tunteita, niiden kanssa ei kannata jaadd yksin. Voit keskustella kokemastasi
esimerkiksi luotetun ystdvan kanssa tai olla yhteydessd Naisten Linjaan.

Opas sisaltda runsaasti lainauksia kyselyyn tulleista vastauksista ja sitd mydten
yksityiskohtaisia vakavan parisuhdevikivallan kuvauksia. Jos olet kokenut vikival-
taa, on tarkeda pysdhtya pohtimaan sitd, onko oikea aika lukea ndita osuuksia. Par-
haimmillaan vastauksista vlittyy tunne siita, ettet ole yksin kokemuksesi kanssa,
mutta ne voivat olla myos rankkaa ja pahimmillaan uudelleen traumatisoivaa luetta-
vaa. Sen vuoksi vikivallan kuvauksia sisaltavat luvut on merkitty sivun reunassa
olevalla hiekanruskealla laatikolla.

On my0s syytd pitdd mielessd, ettd parisuhdevékivallalle ja eron jdlkeiselle vainol-
le on leimallista, ettd vékivallan tekijalla on hyvin intiimid tietoa vdkivallan kohteena
olevasta ihmisestd. Vdkivallan tekotavat on tdstd johtuen rdataloity tarkkaan: se mi-
kéd on pelottavaa ja haavoittavaa yhdelle, ei valttamattd ole sitd toiselle. Vaikka et 10y-
tdisi kuvausta juuri omasta kokemustasi, ei se tarkoita, etteiko kyse olisi vikivallasta.

Teksti sisdltad suuren mddrdn lainauksia myos siksi, ettd ammattilaiset, paatok-
sentekijdt ja suuri yleiso vakuuttuisivat ilmion olemassaolosta, vakavuudesta, yh-
teiskunnallisesta merkityksestd sekd oppisivat tunnistamaan teknologiavalitteisen
vidkivallan ja rohkaistuisivat puuttumaan siihen. Parisuhdevékivalta on paljon muu-
takin kuin iskuja ja lyontejd. Teknologia muuttaa vakivaltailmi6ita - auttavien taho-
jen, poliisin osaamisen ja resurssien seka lainsdaddnnon tulee pysyéa tassa muutok-
sessa mukana.

1 Ks. liiteet 1-3
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Johdanto

Nykypéivdnd ihmisten vélinen vuorovaikutus tapah-
tuu suurelta osin sosiaalisen median, sahkopostin ja
erilaisten pikaviestipalveluiden vélitykselld. Nettiin lin-
kitetyt hyvinvointiteknologiat kerdavét tietoa ruumin-
toiminnoistamme tai vaikkapa unirytmista. Auton navi-
gaattori, karttasovellukset ja monenlaiset applikaatiot
tallentavat jatkuvasti tietoa sijannistamme. Kodin aa-
nentoistoa, ilmastointia, valaistusta ja lammitysta voi-
daan hallinnoida etdisyyden pdastd. Liikkeentunnisti-
met ja huomaamattomat valvontakamerat ovat helposti
ja edullisesti kenen tahansa saatavilla.

Digitalisaation myo6td lansimainen eldamadnta-
pa on teknologisoitunut kauttaaltaan. Teknologian
avulla ihmiset pyrkivit hallitsemaan ympéardivan
maailman kaoottisuutta. Teknisten laitteiden ja so-
vellusten avulla on mahdollista toimittaa arjen aska-
reita tehokkaasti tai olla vuorovaikutuksessa muiden
kanssa nopeammin, vaivattomammin ja edullisem-
min. Teknisten saavutusten ansiosta emme ole sa-
malla tavalla tilan ja ajan rajoittamia kuin vield muu-
tama vuosikymmen sitten. Uudet teknologiat ovat
tavalla tai toisella lasnd myos kaikkein intiimeim-
milld elamdnalueilla, sielld missd ihmisyys on kaik-
kein haavoittuvimmillaan. Ihmiset rakastavat toi-
siaan teknologian valitykselld ja ihmiset satuttavat
toisiaan teknologian vilityksella.

Uusilla teknologioilla on sekd positiivisia ettd nega-
tiivisia vaikutuksia ihmisten véliselle vuorovaikutuk-
selle. Teknologisen kehityksen varjopuoli on, ettd digi-
talisaatio tarjoaa alati kehittyvid vikivallan tekemisen
vélineitd ja uudenlaisen toimintakentdn vékivaltaisel-
le kdyttaytymiselle.' Sairaalloisen mustasukkaiselle tai

1 Powell A & Henry N, 2017; Vickery ] & Everbach T, 2018

entistd kumppaniaan vainoavalle ihmiselle on tana pai-
vdnd tarjolla suunnaton madra dataa kumppanin toi-
mista. Teknologia mahdollistaa toisen ihmisen satut-
tamisen ja julkisen néyryyttamisen tehokkaammin ja
monipuolisemmin kuin koskaan aikaisemmin.
Teknologinen kehitys on muuttanut sitd, minka
katsomme olevan hyvaksyttya kdytosta parisuhtees-
sa. “Normaalin” kdyttdytymisen ja sukupuolittuneen
vdkivallan védlinen raja on hdmartynyt ja limittynyt.?
Yksityisyys on kaventunut ja muuttanut muotoaan.
Lukuisat tekniset sovellukset ja niiden toiminnalli-
suudet on suunniteltu ihmisten kontrollinjanon ym-
parille ja ne hyodyntavat ihmisen pyrkimysta hallita
hallitsematonta - romanttista rakkautta. Samaan ai-
kaan nama tekniset ominaisuudet salakavalasti nor-
malisoivat kontrollointia ja henkistd vikivaltaa. Sen
sijaan, ettd pohtisimme sitd, miksi WhatsApp ylipda-
tdan ndyttdd meille tiedon keskustelukumppanin
paikallaolosta ja miksi ominaisuutta ei saa kytkettya
pois, keskitymme pohtimaan kuumeisesti sitd, miksi
kumppanimme keskustelee viestiin vastaamisen si-
jaan mielummin jonkun toisen kanssa. Teknologian
mahdollistama romanttisen kumppanin valvonta -
datan keraaminen, mittaaminen, seuraaminen — an-
taa kontrollin tunteen sellaiselle eldmén osa-alueelle,
joka on perustavanlaatuisesti hallitsematon.?
Digitalisaatio on muuttanut myos vikivallan koke-
musta. Uudet vékivallan tekemisen vélineet ja aree-
nat vaikuttavat siihen, miltd laheisen ihmisen tekema
vakivalta tuntuu, millaisia seurauksia silla on, miten
vikivallalta voi suojautua ja miten sen saa loppu-

2 Henry N & Powell A, 2015
3 Levy K, 2015
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maan. Digitaalinen vékivalta ja vaino tarkoittavat mo-
nissa tapauksissa laajamittaisia yksityisyyden louk-
kauksia, jotka murentavat ihmisen turvallisuuden ja
elamédnhallinnan tunteen. Teknologiavilitteiseen va-
kivaltaan liittyy usein kokemus siitd, ettd on jatkuvan
tarkkailun alaisena eikd minnekadn pdase karkuun.
Teknologian avulla vdkivallan tekijd luo tunteen om-
nipotenssista ja omnipresenssista eli siitd, ettd han
on lasnd aina ja kaikkialla.* Teknologiavilitteiseen
vakivaltaan liittyy leimallisesti epitietoisuus. Koska
yksityisyydenloukkaukset ja vakoilu ovat pitkalti nd-
kymadtontd toimintaa, vakivallan uhri ei tiedad milloin
han on tarkkailun alla, mitd kautta hanta tarkkail-
laan, koska vakoilu on alkanut, miten siitd pddsee
eroon ja onko vakoilu todella paattynyt erilaisten tur-
vatoimien aktivoimisen jalkeen. Nykypdivand maan-
tieteellinen etdisyys tekijastd ei merkitse sitd, ettd va-
kivallan kohde tuntisi olevansa turvassa.

Teknologiaa ja digitaalisuutta ajatellaan usein ti-
lallisin kasittein (“menndan nettiin”) seka online-of-
fline-jaottelun kautta, jotka rakentavat jyrkkada
kahtiajakoa netin ja “tosielamén” vélille. Kdsitteellis-
tdmisen johdosta helposti ajatellaan, ettei verkossa
tai teknologian valitykselld tapahtuva vékivalta ole
yhtd vakavaa tai “todellista” kuin kasvokkain tapah-
tuvat vahingonteot. Usein tilanne on kuitenkin juuri
pdinvastainen.® Digitaalisuutta on syytd ajatella sy-
vdllisesti ihmisten arkeen ja sosiaaliseen vuorovai-
kutukseen sulautuneena, ei muusta elaméastd ja maa-
ilmasta erillisend saarekkeena. Online ja offline ovat
yhtéd totta. Tilannetta vaikeuttaa lisdksi pelko siitd,
etteivét viranomaiset usko viakivallan kokijan kerto-
musta tapahtumista todeksi. Monet digitaalisen va-
kivallan teot saattavat kuulostaa ulkopuolisen kor-
viin kdsittamattomiltad ja mahdottomilta.

Parisuhdevikivallan ytimessa on
kontrolli

Jotta ymmartdisimme teknologian kdyttoad parisuh-
devékivallan valineend, on korjattava edelleen val-
lalla oleva vadarinymmarrys: parisuhdevdkivallassa
ei ole perimmaltddn kysymys fyysisestd vikivallasta
vaan kontrollista - pakonomaisesta tarpeesta hallita
toista ihmistd. Media kuvittaa parisuhdevakivaltaa
késittelevid juttuja edelleenkin kuvastolla, jossa nai-
sella on musta silmad tai jossa tummanpuhuva nyrkki

4 Stark E, 2012: 25
5 Powell A & Henry N, 2017: 49-78; Henry N & Powell A, 2015

uhkaa lattialla kyyhottavaa naishahmoa.

Suomessa 30 prosenttia naisista on kokenut pa-
risuhteessa fyysistd ja/tai seksuaalisuutta loukkaa-
vaa vakivaltaa.® Fyysinen vikivalta on kuitenkin vain
yksi keino muiden joukossa parisuhteessa tapah-
tuvan vallan védarinkdyton konstellaatiossa.” Mui-
ta parisuhdevikivallan taktiikoita ovat esimerkiksi
eristiminen, pelottelu, uhkailu, taloudellisten resurs-
sien rajaaminen, auton, puhelimen, tietokoneen tai
nettivhteyden evddminen tai lasten ja lemmikkien
kaltoinkohtelu. Parisuhdevidkivallan tavoitteena
on murentaa niitd voimavaroja ja resursseja, jotka
mahdollistaisivat suhteesta lahtemisen (esimerkik-
si varallisuus, laheiset ihmissuhteet, usko omiin ky-
kyihin ja selviamiseen). Parisuhdevikivalta ulottaa
lonkeronsa eldman kaikille osa-alueille: kdsitykseen
omista kyvyistd ja toimijuudesta, seksuaalisuuteen,
sosiaalisiin suhteisiin, vanhemman ja lasten vélisiin
suhteisiin, tydeldméadn ja taloudelliseen tilanteeseen.

Pakottavan kontrollin kisite (engl. coercive cont-
rol) viittaa niihin erilaisiin taktiikoihin, joita vaki-
valtainen ihminen hyodyntdd alistaessaan kump-
paniaan. Késitteen tarkoitus on siirtdd huomio
vksittdisistd teoista vikivaltaisen kdyttaytymisen ko-
konaisuuteen ja sen jatkuvuuteen. Pakottava kontrol-
li koostuu lukemattomista painostavista, alistavista ja
kontrolloivista teoista, joiden avulla pyritddn taivutta-
maan toinen ihminen oman tahdon alle. Parisuhtees-
sa voi tapahtua kumppanin toimijuuden voimakasta
murtamista ja elintilan kaventamista ilman fyysista
vakivaltaa. Vékivallan uhka voi véreilld omituisena
pelkona vuorovaikutuksen taustalla ilman, ettd sita
on koskaan puettu sanoiksi tai ilman, etta fyysista
vikivaltaa on koskaan kdytetty. Monissa tapauksissa
fyysinen vikivalta astuu kuitenkin kuvaan mukaan
suhteen edetessd tai sen padttymisen jalkeen.

Professori Evan Stark (2007) vertaa elamaa pa-
kottavan kontrollin alla kidnappauksen uhrin tilan-
teeseen: vdkivallan kokija jda vangiksi epéatodelli-
seen, ristiriitaiseen, hammentdvadn ja pelottavaan
maailmaan, jonka vakivallan tekijd on luonut ja jo-
ta hdn aktiivisesti ylldpitdd. Tama tapahtuu halven-
tamalla, pelottelemalla, nolaamalla, syyllistamalla
kumppaniaan sekd eristamaélld hdanet niista tukiver-
kostoista ja resursseista, jotka saattaisivat edesaut-
taa vikivaltaisesta suhteesta irrottautumista.®

6 FRA - European Union Agency for Fundamental Rights, 2014
7 Dutton MA & Goodman LA, 2005
8 Stark E, 2007



Kasvanut vastuu suojautumisesta

Teknologisen kehityksen myotd vdkivallalta suojau-
tuminen on monimutkaisempaa kuin aikaisemmin,
ja vékivaltaa kokevien naisten vastuu oman turvalli-
suutensa ja yksityisyytensd varmistamisesta on kas-
vanut entisestddn. Vastuu “turvatyostd” (engl. safety
work) sysatddn rikoksen uhrille. Ajatellaan, ettd on
hanen tehtdvidnsa investoida aikaa ja energiaa itsen-
sd suojaamiseen sukupuolistuneelta - miesten nai-
siin — kohdistamalta vékivallalta sen sijaan, ettd ryh-
dyttdisiin toimiin vdkivallan poistamiseksi.’

Ei-toivottujen yhteydenottojen ja entisen kump-
panin vainon kohteeksi joutuneiden naisten osaksi
jaa piilottelu digiyhteiskunnan varjoissa: profiileiden
muuttaminen salaisiksi, aina vain uusien profiilei-
den luominen vanhojen tilalle, peitenimien kayttami-
nen sosiaalisessa mediassa, dlypuhelimen kdyton lo-
pettaminen kokonaan niihin liittyvien riskien vuoksi.
Yhteiskunnan keinottomuus sekd ympdrilla olevien
ihmisten ja instuutioiden parisuhdevikivaltaa nor-
malisoivat asenteet ja kdytdnnot toistavat vdkival-
lan tekijan pyrkimyksid eristdd parisuhdevékival-
lan kohteeksi joutunut ja rajoittaa hdnen vapauttaan
elda elamddnsa haluamallaan tavalla. Vdkivallan
kohteeksi joutuneet kérsivit rangaistuksen, kun te-
kijd jatkaa elamddnsa liian usein vailla seurauksia.

Digiajan alkuvaiheiden optimismi on vaihtunut
alati kasvavaksi skeptisyydeksi digitaalisaation voi-
maannuttavasta potentiaalista naisille ja vihemmis-
toille.'® Nayttaisi siltd, ettd perinteiset sukupuoleen
perustuvat hierarkiat sekd valtadynamiikat toistuvat
ja jopa voimistuvat digitaalisissa ymparistoissd ja di-
gitaalisten teknologioiden kautta. Nyt esiin noussei-
den ongelmien ratkaiseminen vaatii yksityisyyden
ja turvallisuuden Kkasitteiden miettimistd uudelleen.
Digitalisaation mukanaan tuomat ulottuvuudet pitda
ottaa huomioon vikivallan vastaisissa toimenpiteis-
sd. Parisuhdevikivalta ei ole yksityisasia.

Vaikka yksityisyyden loukkaukset kuten vakoi-
luohjelmat tai tileille murtautuminen ovat usein hil-
jaista ja nakymatonta kontrollointia, sosiaalinen
media ja erilaisten sisdltojen jakamiseen suunnitel-
lut alustat kuten YouTube ovat tehneet vdkivallasta
myos erityisen ndkyvdd ja performatiivista.

Toisaalta digitaalinen vékivalta voi olla myos si-
td, ettd teknologian kdyttéd rajoitetaan ja sosiaalisen

9 Mabher et al., 2017
10 Powell A & Henry N, 2017:1-20

median tai netin kaytto estetddn kokonaan.

Samaan aikaan kun teknologinen kehitys on tuo-
nut mukanaan lukemattomia uusia valineitd nykyi-
sen tai entisen kumppanin kontrollointiin ja satut-
tamiseen, positiivista on se, ettd teknologia tekee
henkisen vékivallan uudella tavalla nakyviksi. Vaki-
valtaa kokeneet naiset ovat kautta aikain yrittdneet
kertoa, miksi psykologinen piina on niin vahingollis-
ta. Monet ovat jopa todenneet, ettd fyysinen vakival-
ta oli pienté siihen tuhoon verrattuna, jota henkinen
vakivalta sai aikaan. Samalla digitaalinen todistusai-
neisto mahdollistaa ndiden tekojen todistamisen ja
tuomitsemisen oikeudessa — ainakin teoriassa.

Vikivaltaisesta parisuhteesta irrottautuminen on
vaikeaa, eivdatka teknologian tarjoamat mahdollisuu-
det yhteydenpitoon ja entisestd kumppanista tarjolla
oleva data ndytd helpottavan irti padstamistd pakko-
mielteiselle ihmiselle. Teknologian rooli ndyttaakin
korostuvan juuri eron jdlkeisessd vainossa, vaikka-
kin digitaalinen kontrollointi ja vakoilu alkavat usein
jo suhteen aikana. Noin puolet védkivaltaisen parisuh-
teen pddttdneistd naisista joutuu entisen kumppanin
vainoamaksi." Eron jédlkeinen vaino jatkuu usein jo-
pavuosien ajan.

Isobritannialainen Alice Ruggles on yksi niistd lu-
kemattomista naisista, jotka eivat saaneet tarvitse-
maansa yhteiskunnan suojelua vainoavalta ja kos-
toa tavoittelevalta ex-kumppanilta.”

Lokakuussa 2015 parikymppinen Alice matkus-
ti kavereidensa kanssa lomamatkalle Sri Lankaan
ja hdnen matkakumppaninsa latasi Facebookiin ku-
via kaverusten reissusta. Kuvat ladannut ystava sai
pian viestin Facebookin kautta tutultaan, 26-vuoti-
aalta Trimaan Dhillonilta: “Sun kaveri on yksi kau-
neimmista tytdistd, jonka olen koskaan nédhnyt. Voit-
ko jarjestad meidat treffeille?” Trimaan oli muuttanut
Iso-Britanniaan alunperin Intiasta ja pestautunut toi-
hin armeijaan. Alice piti Trimaanin yhteydenottoa
aluksi epailyttavand, mutta kun viestittely jatkui, hdan
alkoi pikkuhiljaa pitad miehestd.

Puoli vuotta kestdnyt parisuhde pdattyi yhdeksan
kuukautta kestdvadn vainoamiseen ja surmatekoon:
Trimaan Dhillon tuomittiin Alicen murhasta elin-
kautiseen vankeusrangaistukseen, mika tarkoittaa
vahintddn 22 vuotta vankeutta. Alicen kimppédkave-
ri tuli erddnd pdivana toistd kotiin ja ihmetteli, mik-

1 Piispa M, 2006
12 Gateshead Community Safety Board, 2018; Independent Office
for Police Conduct, 2018
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si ovi oli laitettu takalukkoon sisdltdpdin, vaikkei ku-
kaan avannut ovea. Han kiipesi sisddn avonaisesta
ikkunasta ja 10ysi Alicen ruumiin kylpyhuoneesta.

Alice Rugglesin tapaus osoittaa erityisen hyvin
sen, miten yksilon kohdalla teknologia, parisuhdeva-
kivalta sekd vaino nykypdivdna Kietoutuvat toisiin-
sa ja miten digitaalinen védkivalta kehittyy tuhoisan
parisuhteen elinkaaren aikana. Alicen tarinaa seura-
taan digitaalisen vikivallan taktiikoita kdsittelevissa
luvuissa.”

Miti on digitaalinen vakivalta?

Vékivaltaa on tyypillisesti jaoteltu keinon mukaan -
fyysinen, henkinen, seksuaalisuutta loukkaava, hen-
gellinen ja taloudellinen vékivalta. Tutkija Suvi Ron-
kainen (2017) kirjoittaa, ettd viakivallan eri muodoilla
on omanlaisensa dynamiikka, tapa satuttaa ja aiheut-
taa seurauksia vdkivallan kohteelle: “Kukin ndista
vikivallan muodoista perustuu omanlaiselleen val-
tasuhteelle seka resursseille, erityisesti resurssien
epdtasaiselle jakautumiselle.” Han ehdottaa...

“[vidkivallan sukupuolistuneisuutta tulisi hahmot-
taa kysyen, millaisiin resursseihin vékivallan teho
perustuu ja miten védkivaltaa oikeutetaan itselle
ja toisille: millaista sukupuolistunutta toimijuut-
ta vakivaltaan liitetddn. Sen sijaan, ettd vikivaltaa
selitettdisiin sukupuolella, kysyn, mikda mahdol-
listaa vakivallan tekemisen ja mita tdstd seuraa
niin tekijlle, uhrille kuin my6s heiddn suhdettaan
madrittdvélle sosiaaliselle tilalle.”*

Sosiaalityon professori Leo Nyqvist (2006) muistut-
taa, ettd vdkivallan muodot kietoutuvat toisiinsa eri
painotuksin eri tilanteissa, minka vuoksi on tarkeaa
valttad sellaista ongelmanmaarittelyd, joka tarkaste-
lee vadkivallan eri muotoja erillisind ilmi6ind. Pelon,
hapedn ja syyllisyyden kokemukset ovat voimakkai-
ta emotionaalisia mutta myos kehollisia kokemuksia,
mikd tekee vékivallasta erityisen tuhoavan, haavoit-
tavan ja traumatisoivan ongelman - vikivallan ilme-
nemismuodosta riippumatta.’s

Tédssd oppaassa digitaalisella vdkivallalla (engl.

13 Alice Rugglesia kuvaavat osuudet oppassa perustuvat
seuraaviin lahteisiin: Gateshead Community Safety Board,
2018; Independent Office for Police Conduct, 2018

14 Ronkainen S, 2017: 35

15 Nyqvist, 2006: 153

digital abuse) viitataan laajasti ymmarrettyna pari-
suhdevékivaltaan ja eron jédlkeiseen vainoon, jossa
on hyddynnetty digitaalisia teknologioita esimer-
kiksi dlypuhelimia, tietokoneita, sosiaalisen median
alustoja, sahkopostia, paikannuslaitteita, pikavies-
tipalveluita tai vaikkapa internet-of-things-laitteita
kuten hyvinvointiteknologiaa tai nettiin kytkettya
kodinelektroniiikka. Digitaalisen vékivallan syno-
nyymind kdytetadan termid teknologiavalitteinen va-
kivalta. Digitaalisella vainolla viitataan erityisesti en-
tisen kumppanin ei-toivottuihin yhteydenottoihin ja
yksityisyyden loukkauksiin eron jalkeen. Monissa
tapauksissa digitaalinen vdkivalta on alkanut pari-
suhteen aikana ja jatkuu — monesti jopa voimistuu -
eron jalkeen. Digitaalisen vékivallan, henkisen vaki-
vallan, pakottavan kontrollin ja vainon késitteet ovat
monilta osin pdallekkdisid. Tdssd oppaassa parisuh-
devdkivallalla tarkoitetaan kahden intiimissd suh-
teessa olevan ihmisen vililld tapahtuvaa vikivaltaa.
Suhde voi olla seurustelusuhde, avoliitto tai avioliit-
to, heteroseksuaalinen suhde tai kahden naisen va-
linen suhde.
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Mika on
riidan ja vakivallan ero?

Naisten Linjan toiminnanjohtaja Noora Lautjarvi vastaa:

Kun huoli heraa, sille on usein syy. Kaikenlaisissa ihmissuhteissa riidelldén ajoit-
tain ja jokainen tuntee joskus mustasukkaisuutta. Siina vaiheessa, kun riidat ja
mustasukkaisuus rajoittavat elamaa ja aiheuttavat pelkoa niiden kohteessa, on
syyta pysdhtya tarkastelemaan tilannetta. Tiedamme, ettd vikivalta harvoin alkaa
kuin salama kirkkaalta taivaalta. Yleensa vakivalta hiipii osaksi parisuhteen dyna-
miikkaa viattomilta vaikuttavin askelin. Se voi nayttaytya pienind asioina, joiden
puheeksi ottaminen saattaa jopa tuntua naurettavalta - ajatus, jota vakivallan te-
kija usein korostaa. Pienet asiat kuitenkin kumuloituvat ajan kanssa arjeksi, joissa
toinen osapuoli pelkdi ja alkaa muokkaamaan tekemisidan ja sanomisiaan valt-
taakseen konfliktin.

Riidella voi joko reilusti tai epareilusti: mikali riidan aikana esiintyy epdkunnioit-
tavaa kaytoésta kuten haukkumista, uhkaamista, jatkuvaa syyllistamista tai paivia
jatkuvaa mykkakoulua, tulee riitatilanteesta todennakdisemmin epatasapuolinen.
Erityisesti pelon tunne estda molempia riidan osapuolia olemasta yhta aktiivisia
seka ristiriidan kasittelyssa ettd oman nakdokulmansa esiintuomisessa. Esimerkik-
si toisen viestien lukeminen luvatta ei valttaméatta ole automaattisesti vakivaltaa,
vaikka se epdileméatta onkin vaarin ja rikkoo lakia. Vakivalta piilee olosuhteissa ja
seurauksissa: Ovatko molemmat osapuolet tilanteessa vapaaehtoisesti ja tasapuo-
lisina? Mita viestien lukemisesta seuraa? Onko toinen pahoillaan siita, etta on toi-
minut vaarin vai kokeeko han kaytoksensa oikeutetuksi?

Mustasukkaisuus on normaali tunne, joka viestii siitd, ettd kumppani on tarkea
ja ettd hdnen menettdmisensa on pelottavaa - joskus epéarationaalisestikin. Musta-
sukkaisuus voi olla myds positiivinen voimavara, joka muistuttaa kumppanin tarke-
ydesta. Mikali kumppani on aiemmin ollut uskoton, on luonnollista kokea epéluot-
tamusta. Joskus mustasukkaisuus saa kuitenkin liialliset mittasuhteet ja muuttuu
epaterveeksi: halytysmerkkeja ovat kumppanin kontrolloiminen, seuraaminen ja
stalkkaaminen, perusteeton epédluottamus, vaatimukset kaiken tiedon saamises-
ta ja kumppanin toiminnan tulkitseminen jatkuvasti uskottomuuden nakékulmasta
kasin. Tallainen mustasukkaisuus voi muuttua kohteelle hyvinkin vaaralliseksi. Se
liittyykin enemman mustasukkaisuuden kokijaan ja tAmén tarpeeseen kontrolloida
kuin mustasukkaisuuden kohteeseen.

Véakivaltaa sisaltavassa parisuhteessakin on rakkautta. Monille on vaikea ym-
martad, miksi nainen ei laAhde suhteesta, jossa on véakivaltaa. Vakivallan tekojen
vélissa on kuitenkin aina hyvittekausi: tekija saattaa pyytaa anteeksi tekojansa,
vahatella niita, ilmaista rakkauttaan, olla helld, ostaa lahjoja ja vakuuttaa, kuinka
tista selvitdan yhdessa. Kokija saa omanarvon tunteensa hetkellisesti takaisin ja
kokee, ettei olekaan itse syyllinen kaikkeen. Samaan aikaan vakivallan kokijan kay-
tos alkaa kuitenkin pikkuhiljaa muuttua: ”saan kylla sen ihanan kumppanin takaisin,
kun itse vain muutan kaytdstani enka arsyta toista”.

Jos siis riidan aikana alat pohtia, onko tilanteessa kyse henkisesté vakivallasta
tai onko fyysisen vékivallan uhka olemassa, pysahdy hetkeksi miettimaan kenella
valta on riitatilanteessa. Voit myds miettia, koetko tilanteessa uhkaa tai jatatké jo-
tain sanomatta seurausten pelossa.
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Taktiikat

Vikivaltaisessa parisuhteessa teknologian véarin-

kayton avulla voidaan luoda tunne siitd, ettei vaki-
vallan kohteella ole yksityisyyttd eikd hdn ole turvas-

sa missddn, koska vékivallan tekijd nakee ja tietda

kaiken. Uudet teknologiat mahdollistavat tekijan las-
ndolon kumppanin eldméssé aivan toisella intensi-

teetilld kuin aikaisemmin. Vékivaltatutkija Delanie

Woodlockin (2017) mukaan kontrolloiva ihminen ha-

luaa luoda tunteen kaikkivoipaisuudesta vékivallan
kokijan eldamdssa. Han on ldsnd aina ja kaikkialla
esimerkiksi jatkuvalla soittelulla ja viestittelylld tai
hyodyntdmallda GPS-teknologiaa entisen tai nykyi-

sen kumppanin paikantamisessa.! Vakivallan koh-
teena oleva ihminen ei padse karkuun puolison kont-

rollia. Yksi kyselyn vastaajista kirjoittaa:
“Teknologisesta vikivallasta tulee vainottu olo,
kun mihinkaan ei padse karkuun eika mikaan

ole yksityistd. Se alistaa ja ahdistaa nurkkaan.”

Vikivaltaisessa parisuhteessa kdytetyt alistamisen

ja kontrolloinnin tekniikat ovat hyvin samankaltai-
sia yksilostd, yhteiskuntaluokasta ja kulttuurista toi-
seen. Tdmd hammastyttavd yhdenmukaisuus oli ha-

vaittavissa myos kyselyyn tulleissa vastauksissa.

1980-luvulla tutkijat herdsivét siihen, etta vaki-
valtaisessa parisuhteessa eldneiden ihmisten kerto-
mukset muistuttivat huomattavan paljon kidnapat-

tujen, kidutettujen, sotavankien ja erilaisten kulttien

uhriksi joutuneiden ihmisten kokemuksia.? Eristdmi-

nen, ulkopuolisten aistiarsykkeiden rajoittaminen,

1 Woodlock D, 2016
2 HillJ, 2019: 11-41

vasyttdminen, ahdistuksen ja epdtoivon ruokkimi-
nen, palkinnon ja rangaistuksen vuorottelu, kaikki-
voipaisuuden osoittaminen, noyryyttaminen sekd
erilaisten vaatimusten ja sadntojen asettaminen ovat
tunnettuja kidutus- ja pakkokeinotekniikoita.® Fyy-
sistd vidkivaltaa ei tarvittu ihmisen nujertamiseen,
vaan tieto siitd, ettd fyysiseen vidkivaltaan voidaan
tarvittaessa turvautua, riitti.

Kun samankaltaista vallankdyttod tapahtuu pari-
suhteessa, puhutaan pakottavasta kontrollista, pari-
suhdeterrorista tai henkisestd vékivallasta. Parisuh-
devdkivallan kohdalla miesten naisiin kohdistama
vakivalta kumpuaa ja saa voimansa ja oikeutuksen-
sa yhteiskunnallisesta epdtasa-arvosta.

Miten puolisoaan kontrolloiva
ihminen ajattelee?

Parisuhdevdkivallalle etsitddn usein syitd esimerkiksi
alkoholinkdytostd, mielenterveyden ongelmista, lap-
suuden traumoista, kommunikaation ja tunteiden hal-
linnan haasteista sekd intohimoisesta rakkaudesta. Pa-
risuhteessa vakivaltaisten miesten kanssa tehdyn tyon
uranuurtaja Lundy Banckroft (2002) on kuitenkin sitd
mieltd, ettd kumppania kohtaan suunnatussa vakival-
lassa on ennen kaikkea kyse vaaristyneestd arvomaail-
masta ja haitallisista asenteista. Edelld mainitut tekijat
voivat toki vahvistaa vakivaltaista kaytosta entisestdan,
mutta ne eivit ole sen perimmainen syy. Vakivalta kum-
puaa kunnioituksen puutteesta ja sukupuolten vélises-
td epdtasa-arvosta, jolla on pitkét historialliset juuret.*

3 Amnesty International, 1973

4 Banckroft L, 2002
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Bancroftin mukaan parisuhteessa vékivaltaista

miestd luonnehtii usein tarve kontrolloida kumppa-
nia, ylimielisyys ja ylemmyydentunto, epdjohdonmu-
kaisuus ja manipulointi, epdkunnioitus kumppa-
niaan kohtaan sekd mustasukkaisuus ja omistushalu.

Vikivallan tekijd tyypillisesti kokee vahingollisen
kaytoksensd olevan oikeutettua ja joko kieltda tai

vihéttelee omaa kaytostdan. Anteeksipyynnot kum-
puavat ennemmin omien etujen ajamisesta kuin ai-

dosta vastuunotosta ja syyllisyydentunnosta. Taman
tyyppiseen kdytokseen liittyy myos usein voimakas
tarve rakentaa positiivista kuvaa itsesta perheen tai
parisuhteen ulkopuolisten ihmisten silmissd.’

On tarkedd pitad mielessd parisuhteessa tapah-

tuvan védkivallan jaksottaisuus. Vékivallan kokijan
elamadssa vuorottelevat jannityksen voimistuminen
ennen vékivaltaa, jarkytyksen ja epduskoisuuden
tunteet vakivallan aikana sekéa helpotuksen tunteet

vdkivaltaisten tekojen jdlkeen. Tekijad tuntee syylli-

syyttd ja katumusta, minkd vuoksi hdan kayttaytyy
erityisen rakastavasti vakivallan kokijaa kohtaan
kaltoinkohtelun jdlkeen. Rankaisun ja hyvittelyn
vuorottelun on tutkimuksissa todettu synnyttavin

voimakasta emotionaalista sitoutumista niin ihmi-

silld kuin eldimilld.®

Digitaalisen vékivallantekojen yhteydessd monet ku-

vasivat kumppanin ylimielistd ja ivallista asennetta:

Vakoilusta ei tunnettu huonoa omatuntoa, vaan pi-

kemminkin oltiin ylpeitd omista saavutuksista. Oma
toiminta ja kumppanin yksityisyyden loukkaaminen
koettiin oikeutetuksi.

“Mustasukkaisuus paheni koko ajan suhteen
edetessd. Eksd luki tekstiviestini, eikad kokenut
tekevinsd mitdan vadrdaa. Hanelld oli oikeus tie-
taa, kenen kanssa viestittelen ja mita viestitte-
len. Minun piti nukkua puhelin tyynyn alla, ettei
hédn paassyt tutkimaan sita.”

“Vakoilu ja kontrollointi suututtivat, pelottivat ja
itkettivat minua. Kun yritin kertoa, etta tuollai-
nen tuntuu pahalta, seurasi ivallisuutta, naures-
kelua ja raivoamista. Hinen mielestaén itse pa-
kotin hanet kontrolloimaan tekemisiani, koska
olin niin tollo ja epdluotettava.”

5 Banckroft L, 2002
6 Nousiainen V & Perttu S, 2002: 58-60

“Miehen mielestd vakoilu oli vain fiksua ja hu-
vittavaa. Han nauroi kippurassa paljastuttuaan
eika ollut lainkaan hapeissdén tai pahoillaan.
Péinvastoin koki tavan hyvina keinona varmis-
tua mahdollisesta uskottomuudesta tai siita, et-
ten puhuisi vikivallasta eteenpain.”

“Mies koki oikeudekseen lukea viestini, koska
hédnesta olin aina touhuamassa jotain hamaraa,
eikd viestien lukemisessa tallaisessa tilanteessa
ollut hdnestd mitdaan vaaraa.”

Vikivaltaisessa parisuhteessa pdtee usein eri sddn-
not vikivallan tekijalle ja sen kohteena olevalle ih-
miselle.

“Minun piti antaa puhelin puolisolleni aina kun
hén pyysi sitd, saattoi hdn salaakin puhelintani
katsoa, en ole varma. Reiluuden nimissa pyysin
hédnta antamaan puhelimensa minulle, mutten
sitd kuitenkaan koskaan saanut.”

Digitaalinen vékivalta kumpuaa osaltaan myos IT-
alan vinoutuneesta sukupuolijakaumasta. Erot tek-
nologiaan liittyvdssd osaamisessa korostuivat ja ta-
td epasuhtaa hyodynnettiin hdpeilemattd. Monet
vastaajat myos syyttivat itseddn siita, ettei heilld ol-
lut riittdvdd teknistd osaamista suojautua vakival-
lanteoilta. Vastuu védkivallasta on kuitenkin aina va-
Kivaltaisella ihmiselld.

“Perusturvallisuus jarkkyi: jos hdn seuraa minua,
mita muuta hdn tekee? Hianen teknologiaosaa-
misensa oli parempaa kuin minun.”

“Mies on nykyadn toissd jonkinlaisessa menesty-
neessd start up-yrityksessa. Hin jaksaa aina si-
vulauseessa kertoa, kuinka hyva tyossdédn on ja
kuinka on itseoppinut. Mina muistan vain inhon
teknologiasta, jonka avulla hin vakoili minua.”

“Entinen poikaystavini oli koulutukseltaan, har-
rastuksenaan ja myos ammattinsa puolesta pal-
jon tekemisissa tietokoneiden kanssa. Suhteen
aikana ja viimeistdan erotessamme han paljasti
monia kdyttamiddn keinoja vihin jopa ivallises-
ti, ettd ‘etkos idiootti tatdakadn tajunnut

9 9



Millaisesta kumppanin
kaytoksesta pitaisi huolestua?

Han puhuu epdkunnioittavasti entisista kumppaneistaan. Ole varuillaan ihmisten
kanssa, jotka ovat hyvin kiinni eksidan kohtaan tuntemassaan katkeruudessa.

Han toimii toistuvasti sinua kohtaan epakunnioittavasti eika ota vastuuta omasta
kaytoksestdan. Vakivalta kumpuaa kunnioituksen puutteesta.

Han tekee sinulle palveluksia, joita et oikeastaan halua. Han on antelias tai osoit-
taa huomiotaan tavalla, joka tekee olosi epamukavaksi.

Han on kontrolloiva. Suhteen alussa kontrollointi voi olla hienovaraista esimer-
kiksi pukeutumisen kommentointia.

Han on omistava. Mustasukkaisuus on yksi varmimmista epaterveen ja vakival-
taisen suhteen ennusmerkeista. Omistushalua ei pida sekoittaa rakkauteen.

Mikaan ei ole koskaan hanen vikansa. Syy on aina jossain toisaalla tai jossakus-
sa toisessa ihmisesséd. Ajan my6ta syy on kasvavassa maarin sinussa.

Han on itsekeskeinen. Itsekeskeinen kumppani dominoi keskusteluja, kuuntelee
huonosti ja pyrkii siirtAmaan keskustelun jatkuvasti takaisin itseensa.

Han kayttaa liikaa paihteita. Vaikka alkoholi tai huumeet eivét ole kaltoinkohte-
lun perimmainen syy, vakivalta ja paihteet kulkevat usein kasi kadessa.

Han painostaa sinua seksiin eikd kunnioita toiveitasi tai tunteitasi. Hin nikee
naiset ennemmin seksiobjekteina kuin kokonaisina ihmisina.

Han aiheuttaa sinussa pelkoa suuttuessaan. Vaikka pelon herattaminen ei olisi-

kaan kumppanisi tavoite, pelko on aina vakivaltaisen parisuhteen varoitusmerk-
ki. Mitd pidempaan jaat parisuhteeseen, johon liittyy pelkoa, siti vaikeampi suh-
teesta on lahtea.

Sinuun patevét eri sddnnot kuin haneen.
Hanelld on negatiivinen tai vidhatteleva asenne naisia kohtaan.
Han kohtelee sinua eri tavalla muiden seurassa kuin kahden kesken.

Han tuntee vetoa haavoittuvia ihmisia kohtaan. Ihminen voi olla haavoittuvassa
asemassa esimerkiksi nuoren ikdnsa tai traumaattisten kokemusten vuoksi. Ve-
tovoima liittyy epatasa-arvoiseen valta-asetelmaan.’

Bancroft L, 2002: 114-123
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Kun perheenisi Lance Hart murhasi vaimonsa Clairen, 16-vuotiaan tyttirensi Char-
Iotten ja lopubksi itsensd urheilukeskuksen parkkipaikalla Lincolnshiressa vuonna 2016,
tapauksesta raportoinut prittimedia kuvasi hinti mukavaksi mieheksi ja rakastavaksi
aviomieheksi, joka harrasti nikkarointia ja jonka onnellisen avioliiton paittyminen oli
suistanut raiteiltaan.

Todellisuus oli kuitenkin toisenlainen.

Kolmilapsinen Hartin perhe asui suuressa maalaistalossa Campridgeshiren maaseu-
dulla. Lasten ollessa pienia diti Claire ja lapset Charlotte, Ryan ja Luke viettivit paljon
aikaa ulkosalla: diti hoiti puutarhaa ja maatilan eldimia, kun lapset kiipeilivit puissa
ja leikkivit perheen koirien kanssa. Isi Lance viihtyi omissa oloissaan neni kiinni tie-
tokoneen ruudussa. Hin pelasi netissi uhkapeleja, etsi tietoa erilaisista salaliittoteo-
rioista ja vietti aikaa nettiystaviensi kanssa keshustelufoorumeilla tai chateissa, joissa
naisvihamielinen maailmankuva rehotti. Lance nimitteli tytiartaan idiootiksi ja totesi
pojilleen toistuvasti, etteivit he ole oikeita miehia. Han oli omaksunut lapsuudenkodis-
taan maailmanjirjestyksen, jossa mies oli perheen pdi ja nainen timéin ndyra palvelija.

Claire teki toita supermarketin lihatiskilld, Lancella oli sen sijaan vaikeuksia pi-
tad tyosuhdetta muutamaa kuukautta pidempéin. Silti han vaati, etta Clairen palkka
maksetaan perhetilille, johon vain hinelld oli paasy. Lance kéytti yhteisid rahoja uhka-
peleihin, omiin matkoihinsa ja harrastuksiinsa, kun muu perhe kituutti koyhyysrajan
alapuolella. Kun lapset kasvoivat, Lancen kontrolloiva ote kiristyi entisestdan. Clairen
arki noudatti Lancen laatimaa tarkkaa lukujarjestysta, jossa midariteltiin, koska vai-
mon tulee olla kotona tekemissi kotitoita. Hanen piti toimittaa kuitit miehelleen jo-
kaisesta ostoksesta. Claire ei saanut kdyttad puhelinta tai sosiaalista mediaa muuten
kuin miehensd valvonnassa. Kun opiskelemaan lihteneet lapset halusivat keskustella
ditinsd kanssa, heidin piti soittaa ensin isilleen, joka antoi puhelimen aidille. Lance
piilotti vaimonsa passin, ettei han voisi mathkustaa, valvotti hdntd oisin, raivostui mita
ihmeellisimmisti asioista ja syyllisti vaimoaan ystavien tapaamisesta niin pitkdan, etti
lopulta oli yksinkertaisempaa vain jaadi kotiin. Koska Clairella ei ollut rahaa bensaan,
hén ei paassyt vapaa-ajallaan liilkkumaan kodin ulkopuolelle.

Mutta koska Lance ei ollut fyysisesti vikivaltainen ja perheen ulkopuolella hin oli
mitd mukavin mies, eivit edes lapset mieltineet isinsd kayttaytymistd parisuhdevikival-
laksi. He ymmarsivat kylla, ettd isd oli mitd epamiellyttavin ihminen ja avioliitto kaik-
kea muuta kuin tasa-arvoinen. Lapset eivit kuitenkaan ajatelleet, etta Lance olisi vaa-
rallinen, koska han ei ollut koskaan kiynyt kasiksi vaimoonsa. Jilkikiteen ajateltuna
tamad johtui lahinna siita, ettd koko perhe sopeutui huolellisesti isan oikkuihin, saantoi-
hin ja vaatimuksiin seki varoi tarkkaan suututtamasta hanti. Lance kohteli perheenja-

Lancen ja Clairen aikuiset pojat olivat sdastianeet vuosia rahaa, jotta diti paasisi pa-
kenemaan epiiterveesti avioliitosta. Lance murhasi vaimonsa, tyttirensi ja itsensi nel-
jé péivad sen jilkeen, kun pojat auttoivat ditiaan ja siskoaan muuttamaan pois perheen
yhteisestd kodista. Kun Lancen tietokone myohemmin tutkittiin, selvisi, ettd han oli
alkanut suunnitella murhia kolme viikkoa aikaisemmin googlaamalla tietoa miehista,
jotka ovat surmanneet vaimonsa. Perheen pojat Luke ja Ryan Hart ovat kampanjoineet
aktiivisesti viime vuosien ajan, jotta ymmirrys pakottavasta kontrollista lisdantyisi ja

ilmi6 tunnistettaisiin paremmin.’

1 Kalia A, 2019; Oppenheim M, 2019



Mita pakottava kontrolli on?

Naisten Linjan sosiaalityontekija Sonja Tihverainen vastaa:

Terveessa parisuhteessa riitely ja mustasukkaisuus eivat herata pelkoa tai rajoita
kummankaan osapuolen elamaa. Kumppanit ovat keskendin tasavertaisia ja pys-
tyvéat neuvottelemaan mm. rahasta, kotitdistd, lastenhoidosta, seksista jne. Vaik-
ka toisella osapuolella olisi enemman valtaa yhdella osa-alueella, kaiken kaikkiaan
valta kuitenkin jakautuu suhteen sisélla tasaisesti.

Véakivaltaisessa parisuhteessa niin ei ole. Valta on korostetusti toisella osapuo-
lella ja han kayttaa vakivaltaa, uhkailua ja pakottavaa kontrollia sen sailyttamiseksi.

Pakottava kontrolli tarkoittaa jatkuvaa epatervetta vallankayttéa, joka ilmenee
monenlaisina vahingoittavina tekoina. Se ei ole satunnaista ilkeilya tai pomottamis-
ta, vaan pitkékestoista ja tarkoituksellista toimintaa, joka vaikuttaa kokijan useisiin
elaménalueisiin ja saa taman muuttamaan radikaalisti omaa kayttaytymistaan.

Pakottava kontrolli on nakyméatonta, silla teot tapahtuvat katseilta piilossa ja
fyysisia jalkia jattamatta. Ainoana ulospain nakyvana merkkina saattaakin olla
muutokset kokijan kayttdytymisessa. Siksi pakottavan kontrollin tunnistaminen voi
olla hyvin vaikeaa niin kokijalle, 1aheisille kuin ammattilaisillekin. Kokija on kuin
panttivanki silla erotuksella, ettei tekija vaadi ulkopuolisilta lunnaita, vaan kokijal-
ta "oikeanlaista” kaytosta.

Vaikka pakottavaa kontrollia voi verrata vankeuteen, se eroaa siitd muutamin
tavoin. Ensinndkin pakottava kontrolli on hyvin yksilditya eika se ole sidottua ai-
kaan tai paikkaan. Se voi ulottua kodin seinien sisdpuolelta myds kokijan tyépai-
kalle, harrastuksiin, ihmissuhteisiin, nettipankkiin, sahkdpostiin, some-tileihin, il-
talenkille tai ostoskorin sisaltoon seka lahimarketissa etta nettikaupassa. Toiseksi
pakottava kontrolli on sukupuolittunutta, silla sen vaikutukset nojaavat naisten
miehid haavoittuvampaan asemaan yhteiskunnassa. Kolmas ero liittyy toiminnan
tarkoitukseen. Pakottavaa kontrollia kayttava tekija pyrkii turvaamaan parisuhteen
sisilla omat etuoikeutensa aikaan, rahaan, seksiin ja henkilokohtaisiin palveluksiin.
Pakottavan kontrollin ja vankeuden keskeisin ero on kuitenkin jokapaivaista kayt-
taytymista koskeva mikrosaantely, joka liittyy naisen perinteisiin rooliin: kuinka ta-
man tulee pukeutua, laittaa ruokaa, siivota, pitia ylla sosiaalisia suhteita, huoleh-
tia lapsista ja toimia seksin aikana.

Pakottava kontrolli muodostaa pelon ilmapiirin ja nakymattémat kahleet, jotka
ulottuvat kaikkialle kokijan elaméassa. Riistdessdan kokijan vapauden ja toimijuu-
den, tekija syyllistyy vakavaan ihmisoikeusrikkomukseen.
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Pakottavan
kontrollin
taktiikoita

Eristaminen: Tekija kontrolloi kumppaninsa yhtey-
denpitoa muihin ihmisiin ja pyrkii tuhoamaan taman
laheiset ihmissuhteet. Han voi yrittda estad kokijaa
lahteméastd ulos kavereidensa kanssa esimerkik-
si aloittamalla riidan tai tekeytymalla sairaaksi. Han
saattaa perustella asettamiaan rajoituksia myds mus-
tasukkaisuudella, mika voi aluksi tuntua imarteleval-
ta. Eristdmalla kumppaninsa muista ihmissuhteista
tekija ponkittdd omaa valtaansa ja asemaansa timéan
elamassa. Eristamisen seurauksena vakivallan koki-
jalla ei ole lopulta ketdan, joka tukisi hanta tai auttai-
si ndkemaan, mihin suuntaan suhde on ajautumassa.

Manipulointi: Kun tekija on eristanyt kumppanin-
sa tAman ystavista ja laheisistd, han pystyy mani-
puloimaan taman kasityksia. Koska tekija kohtelee
omia ystaviaan ja laheisidan huomaavaisesti, mut-
ta kumppaniaan huonosti, kokija alkaa jarkeilla, et-
ta vakivallanteot johtuvat hanen omasta kaytokses-
taan. Kokija yrittdd ymmartaa, mita tekee han itse
vaarin ja tekija uskottelee yrittdvansa auttaa kump-
paniaan olemaan parempi puoliso, vaimo tai aiti. Lo-
pulta kokija menettda kosketuksen omiin ajatuksiin-
sa ja tukeutuu taysin vakivallantekijan maarittelyihin
ja mielipiteisiin. Tama lisda kokijan hdpeéa ja vahvis-
taa riippuvuutta tekijasta.

Gaslighting: Gaslighting on hienovarainen vaki-
vallan muoto, jossa tekija tarkoituksella vaaristelee
tai manipuloi tilanteita, jotta puoliso alkaisi epailla
omaa muistiaan ja mielenterveyttdén. Termi on pe-
réisin elokuvasta nimelta Gaslight, jossa aviopuoliso
himmentelee asunnon kaasuvaloja tarkoituksenaan
ajaa vaimo hulluuden partaalle. Kun tekija on saanut
kokijan epailemdan omaa mielenterveyttadn, han
usein kayttda sita kokijaa vastaan: Kuka viranomai-
nen uskoisi tuollaisen hullun kertomuksia?

Pikkumaisten maaraysten valvominen: Tekija voi
antaa kumppanilleen hyvin pikkumaisia maarayk-
sid esimerkiksi pukeutumiseen tai yhteydenpitoon
liittyen ja valvoa tarkasti niiden noudattamista.
Maaraykset ja niiden tulkinta saattavat muuttua
akillisesti, mika pitda kokijan jatkuvasti yliviritty-

neessa tilassa. Maaraysten rikkomisesta seuraa
rangaistus ja kokijan huomio menee kokonaan ran-
gaistusten valttamiseen.

Kaikkivoipaisuuden osoittaminen: Vakivaltaisille
suhteille on tyypillista, ettd kokija on jatkuvan val-
vonnan kohteena. Mikéli kokijalla on jokin turvalli-
seksi kokemansa paikka, kuten tydpaikka, kirkko tai
harrastus, tekija pyrkii valloittamaan senkin esimer-
kiksi pommittamalla kokijaa kaynnin aikana puheluin
ja tekstiviestein. Lopulta kokija saattaa ryhtya usko-
maan tekijan kaikkivoipaisuuteen ja ajatella, ettei mi-
kaan ulkopuolinen taho voi hanta auttaa, ei edes po-
liisi tai oikeuslaitos.

Rangaistuksen ja palkinnon vuorottelu: Vikival-
lan tekijassa vaikuttaa vuorottelevan kaksi puolta
- huomaavainen hurmuri ja rankaiseva julmuri. Va-
kivaltaisessa kaytoksessad on havaittavissa kaava,
jossa vakivaltaista purkausta seuraa anteeksipyyn-
not, hyvittelyt, vakuuttelut vakivallan loppumisesta
ja kuherruskuukautta muistuttava aika. Taman jal-
keen tunnelma vabhitellen kiristyy ja seuraa uusi va-
kivaltainen purkaus, jonka jalkeen tekija alkaa taas
hyvitella kokijaa.

Uhkailu: Tekija kayttaa fyysista ylivoimaa ja uhkaa-
via eleita vaientamiseen, rikkoo tavaroita, lyo seinia,
ajaa vaarallisen kovaa vauhtia, pitelee asetta kokijal-
le puhuessaan, uhkaa satuttaa kokijan perheenjise-
nia, ystavia tai lemmikkielaimia, uhkaa itsensé satut-
tamisella ja itsemurhalla. Uhkailu herattaa kokijassa
ahdistusta ja epdtoivoa seka estdd hanta [Ahtemasta
vékivaltaisesta suhteesta.

NoOyryyttaminen: Koska vikivallan tekija tuntee
kokijan perin pohjin, han tuntee myds tdméan pelot,
heikkoudet ja salaisuudet. Han kayttada naita tieto-
jaan keksiessdan mahdollisimman loukkaavia tapo-
ja ilmaista, kuinka tyhma, ruma, all6ttava ja arvoton
hanen kumppaninsa on. Aarimmillaan tima taktiikka
johtaa siihen, ettd tekija on murtanut kokijan taysin,
ja tdma on pakotettu toimimaan omia moraalisia pe-
riaatteitaan vastaan tai pettamain laheisensa. Aa-
rimmainen esimerkki on tilanne, jossa kokija joutuu
luopumaan &itiydestaan ja lapsistaan suojellakseen
heita joutumasta tekijan surmaamiksi.

1 Hill J, 2019: 25-4; koonnut: Sonja Tihverdinen
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Alistettu vaimo yritti turhaan erota, mies uhkasi pienen lapsen henkea:
“Taaltd lahdetdan vain jalat edelld”

Oikeuden poytékirjat paljastavat vuosia jatkuneen perhehelvetin, jossa mustasukkainen mies alisti, noyryytti ja pahoin-
piteli vaimoaan toistuvasti. Eroa yrittanyt nainen palasi, koska mies uhkasi muuten tappaa hénet ja yhteisen lapsen.

+Vikivaltainen mies alisti ja kontrolloi vaimoaan poikkeuksellisen torkedsti.
‘Mies kiristi vaimoaan uhkaamalla tappaa perheensa, mikili vaimo ei alkaisi rakastaa hanta.
+Lédhestymiskieltoon mdaratty mies on uhannut 16ytaa turvakotiin paenneen vaimonsa ja lapsensa.

Turvakotiin pienen lapsensa kanssa paennut ja lahestymiskieltoa entiselle miehelleen hakenut nainen paljasti
kdrdjdoikeudelle helvetin, jossa hdn oli vuosia joutunut elamadn. Nainen oli tutustunut mieheen loppuvuodes-
ta 2014, naimisiin he olivat menneet kolmen vuoden kuluttua. Mies oli jo seurustelun alusta ldhtien ollut hyvin
kontrolloiva, eikd halunnut naisen olevan tekemisissd muiden kuin tamén yhden siskon kanssa. Mies myos
suuttui helposti pienista asioista, kuten pienistd mydhastymisista.

Perhe ulos kodista

Lapsen syntymaén jdlkeen mies alkoi moittia vaimoaan jatkuvasti pienistakin "virheistd”, kuten kaapin oven
auki jattamisestd. Nainen kertoi myos tapauksesta, jossa mies oli autossa saanut raivokohtauksen haukkuen
ja solvaten hanta kaikilla mahdollisilla nimilld, koska hén oli miehen mielestd pysédkoinyt vadraan parkkiruu-
tuun. Mies kédvi myos usein vaimoonsa kasiksi muun muassa ravistellen timan mustelmille. Viime joulun alla
hén repi vaimoltaan silmalasit pddsta ja rikkoi ne kaksin kdsin pienen lapsen itkiessd hysteerisena vieressa.
Joulun jalkeen mies mainitsi, ettd mikali hdn sairastuisi vakavasti, hdn tappaisi vaimonsa seka timan siskot
ja vanhemmat. Han oli myds uhannut pienen lapsen henked useamman kerran. Lapsen ddanet myos hairitsi-
vt miesta niin, ettd mies vdlilld ajoi perheenséa koko péivéksi ulos kodista. Mies puhui my6s "Porvoon tapauk-
sesta”, jossa isd oli tappanut 3-vuotiaan lapsen. Han mainitsi pariskunnan yhteiselle tuttavalle, ettd sama olisi
toistumassa.

“"Kuolet, ellet rakasta”

Lopulta viime helmikuussa tilanne kavi niin uhkaavaksi, ettda vaimo paatti kertoa kokemastaan perheohjaajal-
le. Sosiaalityontekijdt katsoivat tilanteen erittdin vakavaksi ja ohjasivat naisen ja pienen lapsen heti turvako-
tiin. Nainen oli jo kerran aiemmin yrittdnyt lahted ja ehdottanut miehelleen erilleen muuttamista. Tama oli
todennut, ettd "tddltd lahdetddn vain jalat edelld”. Mies sai tuolloin uhkaamalla vaimon takaisin luokseen. Hdn
sanoi, ettd mikali vaimo ei alkaisi taas rakastamaan héntd, koko perhe kuolisi. Mies oli mahdollisesti teleope-
raattorin kautta saanut selvitettyd turvakodin osoitteen. Hanet ndhtiin autossa sen pihalla. Suojaa hakeneet
jouduttiin heti siirtdiméén toiseen salaiseen osoitteeseen. Sosiaaliviranomaiset kehottivat ja auttoivat naista
hakemaan lahestymiskieltoa miestd vastaan.

“Velvollisuus ojentaa”

Kidrdjdoikeudessa mies kertoi “yllattyneensd” 1ahestymiskieltohakemuksesta. Hdn sanoi hakijan véitteiden
olevan valetta ja kiisti koskaan uhanneensa téta tai kohdistaneensa keneenkddn mitdédn vékivaltaa. Mies
haukkui vaimoaan henkisesti sairaaksi ja vditti timén siepanneen lapsen.

- Toistettuaan samoja virheitd 7-10 kertaa pdivassd, yli 200 kertaa kuukaudessa ja noin 2500 kertaa vuodes-
sa pystymattd muuttumaan pdivittdisistd ojentamisista huolimatta, hdn on alkanut itsekin tuntea olonsa niin
tyhmaksi, ettd oli paatynyt rikokseen, siepannut lapsen mukaansa ja valehdellut sosiaalitydntekijoille ja myos
poliiseille, mies esitti.

Mies myds katsoi, ettd hdnelld oli ollut pdivittdinen tarve ja velvollisuus ojentaa vaimoaan sellaisista virheista,
kuten kylpyhuoneen lattian kuivaamatta jattamisestd. Oikeuskasittelyn aikana mies myos nimitti vaimoaan
useita kertoja muun muassa sosiopaatiksi, psykopaatiksi ja mielisairaaksi.

Vakava uhka

Kardjdoikeus katsoi naisen ja sosiaaliviranomaisten kertomusten perusteella, ettd lahestymiskiellolle oli kaik-
ki edellytykset olemassa. Oikeus piti miehen esittdmia uhkauksia vakavina. Se myos kuvasi miehen kontrolloi-
vaa ja alistavaa kaytostd "poikkeukselliseksi”. Lansi-Uudenmaan kdrdjdoikeus madrdsi miehelle vuoden mit-
taisen lahestymiskiellon eroa hakenutta vaimoaan ja lastaan kohtaan. Helsingin hovioikeus ei ottanut miehen
valitusta kdsiteltdvdkseen, vaan vahvisti ldahestymiskiellon hiljattain antamallaan padtokselld. Miehen vaki-
valtaisuudesta vaimoaan kohtaan on tehty tutkintapyyntd poliisille. Mies puolestaan ilmoitti jo aiemmin "kylld
loytavansa” entisen puolisonsa.'

1 Risto K, 2019



28




29

“Han soitteli ja viestitteli, kun olin poissa kotoa.
Usein han soitti ja kuunteli. Kuunteli, mita

dania ympariltini kuului. Kuuluiko miesten
olevani? Eksa kontrolloi elamaa niin tiukasti, etten
suhteen lopussa juurikaan poistunut kotoa yhtaan

mihinkaan, paitsi kouluun ja toihin.”
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Suhteen alkuvaiheessa Alice ja Trimaan viestittelivit, soittelivat ja skypettivit intensii-
visesti Trimaanin ollessa komennuksella Afganistanissa.

Alice oli onnellinen ja rakastunut. Hin tekstasi siskolleen, ettd Trimaan “on
yhteydesséd joka péiva... ja jos hin ei voi puhua mun kanssa, hin menee suunniltaan.
Se on ihanaa.” Trimaan antoi Alicelle lahjoja ja viljeli kohteliaisuuksia, mutta saattoi
yhtikkid ilman selityksid kathkaista yhteydenpidon piivikausiksi.

Pian suhteen alussa Trimaan pyysi Alicea muuttamaan kaikki sosiaalisen me-
dian tilinsi julkisesta yhksityiseksi, jotteivat muut miehet voisi katsella hianta. Erityisen
huolissaan hén oli toisista sotilaista. Ennen kuin Trimaan ja Alice olivat edes fyysisesti
tavanneet, Alice oli jo ehtinyt riitautua ystivinsa kanssa, jonka kautta hin oli alunpe-
rin tavannut miehen. Ystivi oli yrittanyt varoitella Alicea Trimaanista, koska piti tati
omituisena ja epidluotettavana.

Alice sai Trimaanilta ensimmaisen viestin lokakuussa 2015, mutta pari tapa-
si kasvokkain vasta tammikuussa 2016. He viettivit kaksi viikkoa yhdessi. Alice oli
aluksi korviaan myéten rakastunut, mutta jo parin kuukauden sisilli suhteen sivy al-
koi muuttua. Trimaan viestitteli Alicelle taukoamatta ja jos Alice ei vastannut yhtey-
denottoihin vilittomasti, Trimaan alkoi kuulustella hinti. Koska pari oli etisuhteessa,
Trimaan halusi jathuvasti tietad, missi Alice milloinkin oli ja vaati valokuvia todisteeksi.

Suhde eteni, ja Alice lihti kollegoidensa kanssa tyomatkalle toiseen kau-
punkiin. Tyoporukka meni péivin péitteeksi ulos syoméan ja istumaan iltaa. Alice
viestitteli Trimaanin kanssa taukoamatta, jolloin yksi tyokavereista otti Alicen puhe-
limen, kiski hintd sivauttamaan tyypin viestit ja soittamaan hanelle takaisin seuraa-
vana paivina. Alice naytti ahdistuneelta ja huolestuneelta. Jonkin ajan kuluttua Tri-
maan ilmaantui kutsumatta hotellille. Seuraavana aamuna Alice ja Trimaan istuivat
aamiaisella erillian Alicen tyckavereista ja ndytti siltd, etta pariskunta oli riidellyt
koko yon. Toisella kerralla Alice oli tybkaverinsa grillijuhlissa ja tekstasi taukoamatta
Trimaanin kanssa. Hin oli hiljainen ja ahdistunut koko illan. Alice lahti itselleen epa-
tyypilliseen tapaan juhlista aikaisin ja akillisesti. Myohemmin selvisi, etti Trimaan
oli saapunut yllittien hakemaan Alicea.

Mydhemmassi vaiheessa suhdetta Alice sai Facebookin kautta viestin tunte-
mattomalta naiselta, joka kertoi tapailevansa Trimaania. Nainen kertoi miehen olevan
aktiivinen Tinderissd. Kun Alice vaati Trimaania tilille pettimisesti, mies viitti, etta
armeijakaverit olivat luoneet hinesti feikkiprofiilin. Riidan yhteydessi Alice lapsaisi
Trimaania. Pian tapahtuman jilkeen Alice sai Facebookin kautta viestin tuntematto-
malta mieheltd, joka viitti nahneensi hinet armeijan kasarmilla ja halusi keskustella
chatin kautta. Alice epiili profiilin olevan tekaistu ja kysyi asiasta Trimaanilta. Alice
sanoi, ettd hinen tydkaverillaan oli ohjelma, jolla pystyi tarkistamaan profiiliin linkite-
tyn IP-osoitteen ja pian timan jilkeen profiili katosi.

Alice oli riitaantunut monien ystaviensa kanssa ja eristdytyi pikkuhiljaa muis-
ta ihmisistd. Han oli yksindinen ja masentunut ja hinesti tuntui, ettei hanelld ollut
elimissidn endd ketaan muuta kuin Trimaan. Myos laheiset huomasivat muutoksen
Alicen kaytoksessi ja olemuksessa. Trimaan kyttisi Alicen syomisid ja kommentoi ne-
gatiivisesti hanen ulkonikodsn, minkd seurauksena Alice oli laihtunut huomattavasti.
Trimaan oli jopa asettanut Alicen puhelimeen hilytyksen, jotta hdn muistaisi juoda
kerran tunnissa. Alicen piti ldhettii saannéllisesti valokuvia Trimaanille, jotta timi
saattoi tarkistaa, ettei Alice ollut pukeutunut liian paljastavasti.

Elokuussa 2016 Alice péitti suhteen Trimaanin kanssa, noin puoli vuotta sen
jilkeen, kun pari oli tavannut ensimmadisen kerran. Alice sanoi miehelle, ettei halunnut

olla hinen kanssaan endi missidin tekemisissa.
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Kontrollointi

Vakivaltatutkijat Nicola Henry ja Anastasia Powell
(2015) ovat sitd mieltd, ettd digitalisaatio on muutta-
nut kdsitystd hyviaksyttynd pidetystd “romanttisesta”
kaytoksestd. Se mikd suhteen alkuvaiheessa voi ol-
la tyypillistd, romanttista ja jopa toivottavaa, voi suh-
teen myohemmassa vaiheessa muuttua uhkaavaksi
ja pelottavaksi. Raja “normaalin” kdyttaytymisen ja
parisuhdevikivallan, hdirinndn tai vainon vililla on
hamadrtynyt ja limittynyt.!

Teknologiavilitteinen pakottava kontrolli on lei-
mallisesti tilallisuudesta irrallista toisin kuin perin-
teinen parisuhdevdikivalta, joka on tiiviissd suhtees-
sa tilaan ja paikkaan. Parisuhdevikivaltaa esiintyy
enemman harvaan asutuilla alueilla, jossa on enem-
mdn aseita, poliisin tai ambulanssin saapuminen kes-
tda pitkddn ja jossa kaikki tuntevat toisensa. Digitaa-
linen pakottava kontrolli sen sijaan ylittda rajoja ja
rajoitteita uudenlaisilla tavoilla. Koska vidkivallan te-
kijd voi kdytdnnossa olla kokijaan yhteydessd missa
jamilloin tahansa, vakivallan kohteena oleva ihminen
ei tunne oloaan turvalliseksi missédén tai milloinkaan.

Epéterveessd suhteessa yhteydenpito kehittyy no-
peasti negatiivisella tavalla intensiiviseksi. Vakival-
tainen tai mustasukkainen ihminen saattaa ajatella,
etta kumppanilla on velvollisuus olla joka hetki ta-
voitettavissa.

“Jo tutustumisen alettua mies alkoi pitda pikku-
hiljaa enemmain ja enemman minuun yhteytta
Facebookin avulla ja tykkailld ja kommentoida

1 Henry N & Powell A, 2015b
2 Harris B & Woodlock D, 2018: 21

aktiivisesti postauksiani eri someissa (Face-
book, Twitter ja Instagram). Yhteydenpitotah-
timme tiivistyi tiivistymistain, ja aloin tuntea
kuin minulla olisi velvollisuus pitda mieheen
yhteyttd lopulta kaytinnossa koko hereilldolo-
aikani. Mies ihmetteli ja laittoi viestid, jos en
vastannut hdnen laittamaansa viestiin jopa 15
minuutissa tai jos en kertonut hdanelle olevani
menossa esimerkiksi suihkuun enka voisi vasta-
ta hetkeen.”

Yhteydenpito voi tapahtua useita kanavia pitkin sa-

maan aikaan ja vastauksen viipyminen lyhyenkin

aikaa johtaa voimakkaisiin tunteen purkauksiin ku-

ten blokkaamiseen, raivonpuuskiin, mykkdkouluun,
syytoksiin pettdmisestd tai erolla uhkaamiseen.

“Puolisoni ensin lihettelee viestejd kahdesta kol-
mesta eri sovelluksesta yhta aikaa, ja jos en vastaa
heti tai tarpeeksi nopeasti, hian lihettda minulle
ensin vihaisia viestejd, sen jilkeen alkaa uhkail-
lablokkaamisella ja puhelinliittymani irtisanomi-
sella. Seuraavaksi han blokkaa minut, etten saa
héneen yhteyttd enka vastattua hinen alkupe-
rdisiin viesteihinsa. Tatd tapahtuu usein ja aina
samalla kaavalla riippumatta siitd, mita ja mi-
ten héanelle vastaan. Lisdksi hin poikkaisee myos
Facebook-kaveruuden ja blokkaa minut kokonaan,
jotta en nde, mitd hin kirjoittaa Facebook-seinél-
leen. Joka kerran tuntuu loukkaavalta. Itse olen ai-
na aloitteen tekijd, jotta blokkausasetukset poiste-
taan. Endi en oikein jaksa ryhtya palauttelemaan
asetuksia. Se on tavallaan turhaa, kun seuraava
episodi kuitenkin odottaa nurkan takana.”

SISALTAA VAKIVALLAN KUVAUSTA
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“Minulla oli suhde, jossa mies oli darimmadisen
mustasukkainen. Han vaati, etté tekstiviestei-
hin vastataan heti (yli 5 min viiveet saattoivat

aiheuttaa jo uhkaamisen suhteen paittymiselld).

Kaytannossi koin suhteen loppuaikoina, etta
minun tuli raportoida joka sisddn- ja uloshengi-
tyskin. Kdannykka oli pakko olla mukana ja akun
loppuminen sai minut paniikkiin.”

Monet vastaajat kuvasivat sitd, kuinka piti olla jatku-
vasti tavoitettavissa ja valmis puhumaan puhelimes-
sa niin pitkddn kuin kumppani haluaa, vaikka kes-

kella yotd. Unentarve, tydpalaveri tai tapaaminen

ystdavdn kanssa ei riittdnyt perusteeksi olla vastaa-

matta viesteihin tai puheluihin.

“Aina piti olla valmiina puhumaan puhelimessa
vaikka neljd tuntia, ihan sama mikd minulla oli
kesken. Myos tekstareihin oli vastattava saman-
tien tai alkoi hirvea syyllistys, kuinka en vilita
hédnesta.”

“Ei vililla antanut edes nukahtaa, kun piti puhua
hénelle. Otti aina esille jotain asioita, miti ei voi-
nut sivuuttaa, ja pakotti minut vastaamaan/ole-
maan hinen seuranaan puhelimitse.”

Jos yhteydenottoja yritti rajata, seurasi usein syytok-

sid itsekkyydesta.

“Miehen tapa laittaa todella pitkid, toistuvia, ai-
heissa sinne tanne sinkoilevia Facebook-vieste-
jd niihin vastausta vaatien oli todella kuluttavaa.
Olen kéyttanyt loputtomasti aikaa miettiessé-
ni vastauksia héanelle ja perustellessani omaa
ndkemystani yhd uudelleen ja uudelleen. Han
vain jankkasi takaisin ja syytti minua aina vain
uudenlaisista asioista, joihin olin hdnen mieles-
tadn syyllistynyt.”

“Mieheni soittaa ja lahettaa viesteja todella usein.

Mikaili en ehdi vastaamaan, mutta han ndkee
minun ndhneen viestin, mies suuttuu ja syyttia
valinpitamattomyydesta. Olen useaan otteeseen
kertonut, ettei hdnen tarvitse soitella tai teksta-
ta, ellei ole mitddn asiaa. Usein hdn vain tarkis-
taa, missd olen ja kenen kanssa.”

Monet kuvasivat jatkuvaa tunnetta siitd, ettd on teh-
nyt jotain vadrad, vaikka jdrjelld ajateltuna néain ole.

Syyllistdminen on tyypillinen hallinnan taktiikka
suhteessa, johon liittyy voimakasta kontrollointia.

“Jos koulussa meni pitkdin, viestejd ja soittoja
tuli alyton madra. Jos en pystynyt vastaamaan,
tuli viestejd, joissa hdn kehitteli skenaarioita
ja syytteli: olin baarissa toisten miesten kans-
sa. Kotona sitten riideltiin. Hdan sai minut aina
tuntemaan syyllisyyttd, vaikken tehnyt mitaan
vddrdaa. Minulla oli velvollisuus olla aina tavoi-
tettavissa, jotta hdn pystyi tarkastamaan mita
teen. Muutin kaytostini, koin, ettd minun oi-
keasti tdytyy olla tavoitettavissa aina. Vahensin
yvhteydenpitoa ihmisiin tai lopetin sen kokonaan,
eristdydyin, en puhunut asioista ihmisille. Olin
yksindinen. Tuntui, ettei minulla ole mitaan yk-
sityisyytta tai omaa elaméaa. Eksa yritti sulkea
kaikki ikkunat ja ovet. Jalkeenpdin tuntuu ihan
hullulta ajatella kaikkea tata. Silloin se oli nor-
maalia.”

Pikkuhiljaa intensiiviseen yhteydenpitoon astui
usein mukaan voimakas mustasukkaisuus. Jos
kumppani ei vastannut puhelimeen, tdaytyi sen mer-
kitd sitd, etta hdan on jonkun toisen kanssa. Epéter-

veessd parisuhteessa vallitsee jatkuva epdvarmuus:

luottamusta ei lahtokohtaisesti ole, minkad vuoksi
omaa “syyttomyytta” pitdd todistella paivdsta toi-
seern.

“Entinen poikaystivini, joka oli mustasukkainen
ja vikivaltainen, piinasi minua puhelimen vili-
tyksellda. Han lahetteli viesteja, jotka sisélsivat
herjaavaa kieltd ja soitteli vililla taukoamatta.
Hén suuttui, jos en vastannut ja kaytti vastaa-
mattomuuttani ‘todisteena’ mustasukkaisille
harhaluuloilleen.”

“Ex-avopuoliso suuttui joka kerta, kun en vastan-
nut puhelimeen, myos silloin kun olin tissd en-
ka pystynyt vastaamaan. Jos en vastannut puhe-
luun, olin jonkun miehen kanssa, ja jos itse sain
viestin, se oli hinen mukaansa aina joltain mie-
heltd. Jouduin aina ndyttamaén viestin. Silti siita
seurasi viikkojen mykkédkoulu, joka taas loppui
huutamiseen ja riitaan.”

“Tyomatkojen ja tyopaivien aikana minua kont-
rolloitiin jatkuvien puheluiden ja viestien avul-
la. Niihin tuli vastata mahdollisimman nopeasti,



paikasta riippumatta. Joskus minulta vaadit-
tiin valokuva todisteeksi siitd, etta olen tyomat-
kalla huoneessani enké tyokavereiden kanssa
vaikkapa kaljalla.”

“Mies luki seurustelumme aikana sdannollises-
ti viestejani ja suuttui jos vaihdoin nédyttokoo-
dia (‘mita s salaat sielld’), jos kdytin puhelinta
hédnen lasnéollessaan tai jos en vastannut hiinen
viesteihinsd tarpeeksi nopeasti. Kerran hén yrit-
ti hakkeroida Facebook-tilini selvittadkseen, ke-
nen miehen luona huoraan. Olin ditini luona.”

Epéterveessd parisuhteessa mustasukkainen ih-
minen ajattelee, ettd ratkaisu hdnen vaikeisiin tun-

teisiinsa on kumppanin sosiaalisten suhteiden ja

elinpiirin rajoittaminen tai kumppanin laitteiden la-

pikdyminen ja viestien lukeminen. Epdilyn kohteena

oleva saattaa ajatella, ettd jos hdn vain pystyy todis-
tamaan syyttomyytensd, niin kumppani rauhoittuu.
Mutta monissa tapauksissa todistelu ruokki kontrol-

loinnin tarvetta entisestaan.

“Minun ex-kumppanini kontrolloi, milloin olen
online WhatsAppissa ja kyseli, kenen kans-
sa kirjoittelen ja mita Kkirjoitellaan. Ja miksi en
vastaa hdnen viestiinsa heti ja kirjoitanko jol-
lekin muulle ja miksi kesti vastata. Minun piti
myds raportoida, mitd olen tehnyt péivén aika-
na, kun ei olla oltu yhdessa. Ajattelin ensin, ettd
‘ei haittaa’, halusin olla avoin ja viahentad hdnen
pelkoaan. Raportoin hinelle niin kuin hin tah-
toi. Luulin kontrolloinnin menevén ohi, kun hian
huomaa, etta voi luottaa minuun. Mutta se itse
asiassa vaan jatkui ellei pahentunut. Tuntui, et-

tda samat aiheet ja keskustelut kaytiin joka paiva.”

“Hén tutki puhelintani toistuvasti ja luki henki-
lokohtaisia viestejani muiden ihmisten kanssa,
etsien viitteitd pettamisestd. En koskaan pet-
tanyt hantd, joten annoin hdanen tutkia. En ym-
martényt tuolloin, ettei minun olisi tarvinnut
siihen suostua.”

Sosiaalinen media ja
pikaviestipalvelut

Sosiaalisen median alustat, kuten Facebook tai Ins-
tagram, tarjoavat huomattavan paljon tietoa kayt-
tdjistddn ja kayttdjien vilisestd vuorovaikutuksesta.
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Niiden avulla rakennetaan omaa identiteettia, viesti-

tadn itselle tarkeistd asioista ja kdyddan keskusteluja

muiden ihmisten kanssa. Vakivaltaiseen parisuhtee-

seen liittyy voimakas tarve kontrolloida kumppanin

sosiaalista elinpiirid. Tdma tulee esiin myos suhtees-

sa sosiaalisen median kayttoon. Vastaajat kuvasivat
sitd, kuinka mustasukkainen ihminen vahti tiiviisti

esimerkiksi sitd, mitd kumppani julkaisee somessa,

kenen kuvista han tykkad ja kuka kdy tykkddmassa

héanen kuvistaan, kenen tileja kumppani seuraa ja kei-
td kuuluu hdanen somekontakteihinsa. Vdkivallan te-

kijd saattoi myos haluta vaikuttaa siihen, minkdlaista
kuvaa suhteesta rakennetaan sosiaalisessa mediassa
tai sanella viestejd, joita kumppani lahetti muille.

“Entinen poikaystavini vahti mita paivitin so-
meen. Jos lisdsin kuvan itsesténi, saattoi hdn
sanoa, etta miten hanta havettaa, kun hdanen ka-
verinsa puhuvat, kuinka hdnen naisensa kerjda
huomiota somessa. Jos olin tykdannyt esim. exa-
ni kuvasta, alkoi taas vilillinen syyttely, miten
héanta havettdd, kun muut puhuvat.”

“Avioliiton aikana hédn halusi minun poistavan
menneisyyden ihmisistd valokuvia Facebookis-
sa. Han piti mykkdkoulua tai haukkui minua,
kunnes poistin hanen mielestddn vaaria (mies-
puolisia) ystidvid kavereistani Facebookissa.”

“En uskalla ottaa LinkedInissa ‘kaveriksi’ miehia,
jotka saattaisivat olla ‘epdilyttdvida’ hdnen mie-
lestadn. Nden, kun hidn kdy kyttadmassa juuri-
kin LinkedInnid anonyymind.”

“Jos Instagramissa tykkasin jonkun miehen
kuvasta tai aloin seurata jotakuta miestd, hidn
kommentoi asiaa minulle puolen tunnin sisal-
ld ja yleensa vaati poistamaan tykkédyksen tai
lopettamaan seuraamisen. Instagramin tai me-
sen stalkkaamisesta sain sellaisia raivokoh-
tauksia, etta mies antoi lopulta periksi ja totesi,
ettd ‘ma vain sanoin, ei tarvi suuttua. Kuiten-
kin omien rajojen puolustaminen péivésta toi-
seen oli todella puuduttavaa ja ahdistavaa, kos-
ka mitdan kehitysta ei ikina tapahtunut. Asia
palasi nollapisteeseen aina, kun se oli kisitel-
ty loppuun. Seuraavasta IG-tykkdyksesta alkoi
sama alusta. Olin niin vasynyt siihen ja olen
edelleen.”

SISALTAA VAKIVALLAN KUVAUSTA
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“Liityttydni Facebookiin avomieheni seurasi siella
oloani. Usein sain viestin ‘taas tdadlld’, kun koulun
jaharrastuksen asioissa kavin ryhmékeskustelu-
jaMessengerissi tai WhatsAppissa. Tuli musta-
sukkaisuutta, syytoksia, epdilyd. Aloin pitamdan
puhelinta danettomalld, ettei viestien tuloa kuule.
Salaa luin viestejd. [lmapiiri oli jannittynyt.”

“Facebookissa en saanut tykita kenenkdan jul-
kaisusta tai kommentoida mihinkaan ellen ol-
lut ilmoittanut siita hanelle. Jos unohdin ilmoit-
taa, ettd olin johonki kommentoinut, hdan suuttui
minulle niin paljon, ettad pelkdsin. Tarkisteli
Facebookista mun facemuistot, et missa oon ol-
lu ‘huoraamassa. :/ En uskaltanut facessa kom-
mentoida tai tykédtd mistdan, ku pelkisin ettda
unohdan siita kertoa. Pelkdsin aina, mita face-
muistoissa tuli vastaan. Jos joskus ennen hdanta
olin ollut bilettamassa, niin huuto siita tuli. Pel-
késin paivasta toiseen. Pikkuhiljaa vahensin
somettelua ja jos jotain julkaisin niin kaikkiin
piti merkata myos hédnet. Ystaviat kommentoivat,
ettet endd julkaise mitdadn yksin. Nyt kun erosta
on jo useampi vuosi, uskallan véhitellen olla so-
messa aktiivinen ja jopa julkisiin ryhmiin joskus
jotain kommentoida.”

“Eris puolituttu mies on ollut minusta kiinnostu-
nut ja hdn on ottanut usein yhteyttd minuun. En
kuitenkaan ole reagoinut mielestani harmitto-
miin ‘mita kauluu?’ - viesteihin. Yhtend iltana sain
hénelta taas viestin. Mieheni suuttui silmittomas-
ti, syytti minua yhteydenpidosta (jota ei ollut), ot-
ti puhelimeni vikisin ja soitti kyseiselle miehelle
vastoin tahtoani kdskien hdnta lopettamaan yh-
teydenottonsa. Tamén jdlkeen héan tarkasti Face-
book-kontaktini, olenko hidnen ystavansa siella.”

Pikaviestipalvelut, kuten WhatsApp, Messenger,
Telegram tai Signal, mahdollistavat reaaliaikai-
sen viestinndn yhden tai useamman ihmisen vililla.

Viestien vdlityksellda voidaan tekstin lisdksi valittaa
esimerkiksi kuvia, videoita, ddniviestejd, linkkeja ja
tiedostoja. Pikaviestipalveluissa kayttdjad saa yleensa

tiedon omien kontaktien aktiivisena olosta palvelus-
sa ja siitd, onko viestin vastaanottaja lukenut viestin.
Suhteessa, johon liittyy voimakasta kontrol-

lointia, pikaviestipalveluiden tarjoama informaatio

kdyttdjan toimista synnyttdd monenlaisia jannittei-

td. Monet vastaajat kuvasivat sitd, kuinka kumppani

“kyttdd” aktiivisuutta esimerkiksi WhatsAppissa tai

Facebookin pikaviestipalvelu Messengerissa.

“Kun vietin aikaa kavereideni kanssa, hdn ai-
na keskeytti iltani soittelemalla ja laittamalla
WhatsApp-viestid ja kdski kotiin. Hin suuttui,
jos en vastannut ja todella paljon hin suuttui, jos
olin kaynyt WhatsAppissa paikalla, mutta en ol-
lut vield vastannut hdnen viesteihin.”

“Entinen miesystdva stalkkasi ja stalkkaa sosiaa-
lisessa mediassa seka seurustelun aikana, etta
sen padtyttya. Jos esimerkiksi olin seurusteluai-
kanamme yo6lla Facebookissa ja han huomasi,
ettd olen Messengerissd online, alkoi helvetin-
moinen tivaaminen, etta kenen kanssa juttelen
siihen aikaan yosta. Jos hin ei ollut varma siitd,
missd olin tai kenen kanssa, hin soitti videopu-
helun, jotta saisi varmuuden asiasta.”

“Hereilld olon ja tekemisten kontrollointia so-
siaalisen median kautta. Erityisesti Facebook
Messengerissd seurailua, kyseenalaistamista ja
raivostumista, jos olin ollut hereilld liian myo-
hdin. Ja tima péadteltiin siis niistd online-aika-
leimoista. Jos en vastannyt viestiin ‘tarpeeksi
nopeasti’ tuli raivostunut soitto perdan. Kontrol-
loitiin kuvia ja raivostuttiin, jos kuvissa esiintyi
miespuolisia henkil6ita.”

Kontrollin kiristyessa vékivallan tekijd saattoi rajoit-
taa teknologian kayttod tai padasya nettiin. Sosiaali-
sen median, tietokoneen tai muiden laitteiden kaytto
voitiin kieltdd taysin tai sallia vain kumppanin val-
vonnan alaisuudessa.

“Facebookin kaytto oli kotona minulta rajoitet-
tu, minulla ei ollut lupa keskustella siella ke-
nenkadn kanssa. Tyopaivan aikana tai muualla
ollessani lasndoloani Facebookissa seurattiin
herkeamitta ja vaadittiin selitysta, miksi olen
paikalla ollut ja kenenka kanssa jutellut.”

“Mies rajoitti mun paasya nettiin katkaisemalla
yhteyden siksi aikaa, kun oli itse poissa kotoa.”

“Meilld oli yhteinen tietokone, johon tietotekniik-
kaa osaava puolisoni teki omat tunnukset itsel-
leen ja minulle. En ajatellut asiaa sen tarkem-
min aluksi, luotin puolisooni. Jossain vaiheessa



yhteiseloa selvisi, ettd minun tunnuksillani ko-
neella ei ollut admin-oikeuksia, vaan ainoastaan
hénelld. Aiheesta syntyi riita ja hdan poisti koko-
naan oikeuteni kayttaa tietokonetta ilman ha-
nen valvontaansa.”

“Minun puhelin ja tietokone tarkistettiin useita
kertoja paivassa, en saanut kuulua kavereiden
kanssa yhteisiin WhatsApp-ryhmiin, minun oli
poistettava kaikki tilit sosiaalisessa mediassa.
Eron jilkeen olen vaihtanut kahdesti numeroa,
mutta aina entinen poikaystdvéni on selvittanyt
numeroni. En ole vieldkadn uskaltanut tehda so-
siaalisen median tileja uudelleen.”

Fyysisen vidkivallan yhteydessa vékivallan tekija

saattoi ottaa puhelimen kidesta vakisin, jottei va-
kivallan kokija voisi soittaa apua. Laitteita my®os ri-

kottiin kostoksi.

“Sivuhistorian kautta hén valvoi netin kayttoa

ja vaati tilille minut kaikesta. Tietamattéani luki
vuosien ajan kannykan viestit, puhelut ja poisti
kaiken, ennen kuin ehdin itse nahda tapahtumia.
Poisti myos puhelimestani tirkeiden ihmisten
numeroita. Rikkoi usein puhelimen. Kaytti pu-
helimesta saatuja tietoja ja yhteydenpitoa minua
vastaan. Riitojen yhteydessi takavarikoi puheli-
meni itselleen, etten soittaisi apua.”

“Yhden riidan paitteeksi heitti mun kdnnykén tak-
kaan. Menetin kaikki valokuvat, joita oli paljon,
koska en silloin osannut kayttia pilvipalvelua.”

“Suhteen aikana ex-puoliso pamautti raivotes-
saan tietokoneeni niin voimalla poytad vasten, et-
ta se hajosi kdyttokelvottomaksi. Ei korvannut.”

Mustasukkaisukkainen kdytos saattoi johtaa myos
siihen, ettd kontrolloiva ja mustasukkainen ihminen
murtautui kumppaninsa tileille ja lahetteli viesteja
taman nimissa.

“Lopulta puolisoni jossakin riidassa paljasti, et-
ta oli itse asiassa lukenut tekstiviestejdani koko
meidédn parisuhteen ajan ja jopa ldhetellyt minun
nimissani joillekin ystaville sihkoposteja seka
tekstiviesteja varmistaakseen, ettei minulla ollut/
tulisi olemaan suhdetta heidédn kanssaan.”
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“Kumppanini on lukenut viestejéini ja keskustelu-
jani luvatta niin puhelimesta kuin Facebookista.
Han luki viestejdni todennékoisesti aina tilai-
suuden tultua vastaan. Taman lisdksi hdn lahet-
ti puhelimestani ehdottelevia viestejd nimissani
vhteisille miespuolisille ystévillemme, koska ha-
lusi nahda, kuka heisté olisi valmis lahtemaéan
moisiin ehdotteluihin mukaan. Useimmiten pa-
himmalta tuntui se, ettda mies valtaosilla kerrois-
ta oli mielestddn loytdnyt jotain sopimatonta, ja
usein ndissd tilanteissa se olinkin sitten lopulta
mind, joka oli syyllinen ja joutui selittimééan ja
perustelemaan.”

Pelko ei kuulu
rakkauteen

Kumppanin tahallisesti tai tahattomasti aiheuttama
pelon tunne on ehkd tarkein merkki siitd, ettei pari-
suhteessa ole asiat hyvin. Vakivaltaisessa parisuh-
teessa pelko ddneen lausuttujen tai lausumattojen
sadntdjen rikkomisen seurauksista, saa vakivallan
kokijan muuttamaan kdytéstddan ja mukautumaan
pikkuhiljaa kontrolloivan ihmisen vaatimuksiin.

“Toisinaan hdn saapui tydpaikalle raivon vallas-
sa, ellen ollut vastannut hanen puheluunsa.”

“Koin suurta ahdistusta ja pelkoa, erityisesti, jos
ndin hdnen soittaneen illalla ja puhelun men-
neen ohi. Tama enteili yleensa sita, etta han
saattoi ilmoittamatta ilmaantua asuntooni esi-
merkiksi keskelld yota tarkistamaan, olinko ko-
tona. Nain yleensa tapahtui, vaikka olisin soitta-
nut takaisin ja selittanyt, miksen vastannut.”

“Omassa puhelimessaan hinelld oli kdytossi
tekniikka, jolla ndki, kun ldhetetty tekstiviesti
on luettu ja jollen vastannut heti, hidn soitti pe-
rddn. Jos en vastannut puheluunkaan, niin han
lahti hakemaan minua kotiin tai oli raivona, kun
vihdoin tulin kotiin esimerkiksi toista.”

Jatkuvan valvonnan ja epdilyn kohteena oleminen
seka alati lasndoleva pelko saattavat tayttdd arjen
niin kokonaisvaltaisesti, ettei kokijalla ole yksinker-
taisesti tilaa ja aikaa havahtua oman elaménsa reali-
teetteihin. Yksi vastaaja Kirjoitti:
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“Tajusin olevani todellisessa vaarassa yhtend
tiettyna hetkend, kun istuin keittion poydan da-
ressd juomassa kahvia ja sain ajatella hetken
asioita yksin laitettuani puhelimen kiinni mie-
hen ollessa toissa (vaikka tiesin ottavani siita
selkdan).”

Vuorovaikutuksen
kontrolloinnin seuraukset

Vikivaltainen ihminen pyrkii murentamaan niita
psyykkisia, taloudellisia ja sosiaalisia voimavaroja ja

resursseja, jotka mahdollistaisivat parisuhteesta ldh-

temisen. Parisuhdevdkivaltaan kuuluu tyypillisesti

vakivallan kohteen eristaiminen ystavistd, sukulaisis-

ta ja muista tukiverkostoista. Vakivaltatutkija Evan
Starkin (2007) mukaan eristamisen tarkoituksena

on voimistaa vakivallan kokijan riippuvuutta vaki-
valtaisesta kumppanistaan, monopolisoida kump-

panin ajankaytto ja estdd kokijaa hakemasta apua.®
Teknologian mahdollistama kontrolli ja valvonta
kietoutuivat eristamisen prosessiin monin eri tavoin.

Sen lisdksi, ettd ystdvid ja ldheisid saatettiin hairikoi-
déa suoraan tai entisen kumppanin maine tahrata so-
siaalisessa mediassa, jo pelkdstadn ylitsevuotaval-

la yhteydenpidolla ja viestiliikenteen valvonnalla oli
monia negatiivisia seurauksia sosiaalisille suhteille.

Monet vastaajat kuvasivat hdpead, jota kumppa-

nin jatkuva soittelu ja “tarkistelu” aiheuttivat. Ystavit

ja laheiset ihmettelivat jatkuvaa tarvetta olla yhtey-

dessd, eikd heilla valttamatta ollut ymmarrysta siitd,

ettei suhteen toinen osapuoli “roiku” puhelimessa va-

paaehtoisesti.

“Muiden ihmisten kanssa ajan viettiminen oli
vaikeaa, silla minun oli pakko tarkistaa vihidn
vilia puhelintani ja katsoa, onko mies laittanut
jotain viestia tai kysynyt kuulumisia.”

“Muistan nolon tunteen usean kerran kahvipoydas-
sd kaverin luona, kun kaverini ihmetteli, etta mita
se nyt taas soittaa? Menin sivummalle puhumaan.”

“En saanut tilanteessa tarpeeksi apua, enka edes
aluksi ymmartanyt, etta tihea viestittely oli yri-
tys kontrolloida minua. Kaverit huomasivat kyl-
14 asian ja ihmettelivat viestittelya.”

3 Stark E, 2007

“Valilla asiakas tuli paikalle, kun olin puhelimes-
sa ja kuuli, kun ex karjui langan toisessa pddssd
eikd suostunut lopettamaan puhelua, joten oli
pakko lyoda luuri korvaan. Havetti.”

Usein tilanne Karjistyi siihen, ettd kumppania vaadit-
tiin palaamaan kotiin esimerkiksi illanvietosta ysta-
vien kanssa. Pelko seurauksista johti siihen, ettd oli
parempi totella.

“Ollessani kaverilla kahvilla tai kavereiden kans-
sa ulkona, hin saattoi soittaa kymmenia, liki
satoja kertoja illan aikana, mikali en heti hdanel-
le vastannut. Jos vastasin, hdn saattoi soittaa jo
15-30 minuutin padstd uudelleen kysydkseen
samat asiat mita edellisessd puhelussa ja vaa-
tia minua tulemaan kotiin. Mikéli en vastan-
nut, hin laittoi minulle valissd viestejd samal-
la pitden linjaa auki. Hin uhkasi satunnaisesti
vahingoittaa itseddn, mikali en tulisi kotiin il-
lanvietosta kavereiden kanssa. Useimmiten lah-
din tamén pelossa. Ihmeellistd minulle oli, etta
héan vaati minua olemaan kotona, vaikka han ei
kanssani ollutkaan vaan tietokoneella.”

Viestiliikenteen valvonta vaikutti myds monilla ta-
voilla sosiaalisiin suhteisiin. Ystavilld ja ldheisilla
oli monesti tunne siitd, ettda vdkivaltainen kumppa-
ni lukee heiddnkin viestinsa ja mahdollisesti lisdk-
si sanelee, mitd viestiin tulee vastata. Osa ystavista
yritti kuumeisesti 16ytdad turvallisia keinoja yhteyden-
pitoon vaikeassa tilanteessa. Monissa tapauksissa
suhde ystaviin ja ldheisiin katkesi kokonaan.

“Hén avoimesti aina kertoi lukeneensa viestini ja
tivasi mita tama tarkoittaa, kun oli nakevinaan
viesteissi jotain ‘koodikieltd’, joka hidnesta viit-
tasi toisiin miehiin. Vahitellen tekstailuni viheni
jaloppui, se rajoittui pelkastaan ilmoitusluon-
toisiin asioihin eika jutteluun.”

“Toki talld oli vaikutusta myos sosiaalisiin suh-
teisiin muiden kanssa. Minun kaveripiiridni
koitettiin rajoittaa, eika sitd katsottu hyval-

14, jos viestittelin ihmisille, joiden kanssa olin
miesystdvan mielesta jutellut jotain ‘sopimaton-
ta’ Kaverit mietti kaksi kertaa uskaltaako avau-
tua omista asioistaan/salaisuuksistaan minul-
le, koska viestit ei valttimattd pdady ainoastaan
minun silmilleni.”



“Rupesin vilttelemadn tilanteita, joissa puheli-
men taustalta olisi voinut kuulua muiden dania,
esimerkiksi kaupassa kdyntid.”

“Sosiaalinen elamani kuihtui vihan kerrallaan,
lopulta kukaan ei endd uskaltanut soittaa iltai-
sin. Varmuudeksi piilottelin puhelinta ja pidin
sitd danettomalla, koska mika tahansa yhtey-
denotto tiesi vaikeuksia. Ystavéni yrittivat mah-
dollisuuksien mukaan soittaa minulle ty6aikaan,
lahettda viestejd ja niin edelleen. Siinédkin oli to-
ki vaikeutensa: tydaikana olin toissd ja jos mie-
heni olisi soittanut, kun puhelin oli varattu, se
olisi ollut katastrofi. Pikkuhiljaa koin olevani
eristetty kaikesta ulkopuolisesta.”

“Suuttuneena mieheni saattaa syyttaa minua
liiallisesta sosiaalisen median kaytostd ja siitd,
ettd juttelen jatkuvasti muiden kanssa. Mistd
hén voisi tietdd, vaikka juttelisin muille miehil-
le. Télld ei ole totuuspohjaa - saatan vain lukea
uutisia ja juttelen. Nykyadn todella vahédn kenel-
lekaan.”
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miten vain parhaan ystdvani kanssa. Eksa ei
sietdanyt sitdkadn. Suhteen viimeisina parina
vuotena hén oli mustasukkainen myos ystavis-
tani. Hinen mielestadn en tarvinnut elamaa-

ni ketdadan muuta kuin hdanet. Hianelld oli tapana
tulla tietokoneelle istumaan minun viereeni ja
vahtia kaikkea mitd kirjoitan. Toki silloin suljin
chat-ikkunan, ja siita tuli aina jarjeton riita. Sa-
lailin selvisti jotain. Hdn sai minut aina tunte-
maan syyllisyyttd. Koska jos en voi ndyttdaa avoi-
mesti mistd puhumme, on siind silloin selvésti
jotain vialla. Han ei ymmartédnyt, ettd ystavani
saattoi myos puhua yksityisista asioistaan, jotka
eivit kuulu hédnelle. Meilld olikin sitten tietynlai-
nen koodi, ettd ystdvéni tiesi, ettd nyt eksd istui
vieressd, ja keskustelimme silloin tyyliin sdds-
ta. Eksdn mielestd koko elamani kuului hdnelle,
hén ei ymmartdnyt, miksi tarvitsisin mitadn yk-
sityisyytta.”

SISALTAA VAKIVALLAN KUVAUSTA

Pelko viestiliikenteen valvonnasta ja yhteydenpidon
seurauksista rajoitti ihmisten sosiaalista kanssakay-
mistéd jopa eron jdalkeen.

“Sosiaalisesti elaméni rajoittui paljon ja edel-
leen, vaikka parisuhde on pdattynyt, niin kam-
moksun puhelinta tai sdikdhdin, jos viestin
merkkidani kuuluu. Joskus puhelin aiheuttaa
valtavaa ahdistusta ja minun on suljettava se ko-
konaan useiksi tunneiksi. Tietenkin se tuntuu
erittdin pahalta ja surulliselta, koska teknologia
nahddan ‘harmittomana’ valineend, vaikka silla
on suuria vaikutuksia. Olen kuitenkin asennoi-
tunut niin, ettd en sometilejd endd ikind itselleni
tee tai muutenkaan kdydé teknologiaa hyvak-
si usein. Sen kanssa on vain opittava elamaéan,
vaikka paljonhan se kaventaa elamanpiiria.”

Toisaalta sosiaalinen media ja teknologia ylipdatdan
olivat monille vastaajille @&drimmaéisen tarkedssa roo-
lissa. Netti saattoi olla ainoa keino pitdd yhteytta ldhei-
siin ja muihin ihmisiin vékivaltaisessa parisuhteessa.

“Yksi yhteyteni ulkomaailmaan oli tuolloin Face-
book ja chatti. En paljoa poistunut kotoa ja ta-
vannut ihmisid, joten juttelin chatissa, useim-



38

Digitaalinen vakivalta voi olla...

# voimakasta reagointia, jos kumppani ei vastaa puhelimeen tai viesteihin lyhyen ajan sisalla

# kumppanin sosiaalisen median kayton kontrollointia kuten painostamista poistaa tiettyja kuvia tai kontakteja
# kumppanin aktiivisuuden kyttadmisté pikaviestipalveluissa ja vaatimista tilille “epailyttavistd” toimista

# painostamista viestien tai puhelutietojen nayttamiseen tai salasanojen jakamiseen

# kumppanin teknologian kayton rajoittamista
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“Hammastelen, mika sai minut jaamaan. Miksi
annoin kohdella itseani niin? Olisin toivonut, etta
joku ulkopuolelta olisi ojentanut kitensa. Tosin se
olisi ollut vaikeaa, kun tein kaikkeni salatakseni
taman noyryytyksen. Mikain ei oikeuta rikkomaan
toisen yhsityisyytta. Ei mikdan oikeuta menemain
alueelle, joka on tdysin toisen oma. Ja se tilanne

ei parane, vain pahenee. Neuvoni onkin lahtea
sellaisesta suhteesta mahdollisimman pian.
Stalkkaus on vasta alkusoittoa tulevalle

— ja se ei ole kaunista.”
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Trimaan ei hyviaksynyt Alicen paatosti erota, vaan jatkoi yhteydenpitoa itsepintaises-
ti. Hin murtautui Alicen sosiaalisen median tileille ja lihetteli hinelle viesteja, jois-
ta ilmeni, etti Trimaan pystyi lukemaan Alicen keskusteluja muiden ihmisten kanssa.
Trimaan saattoi kommentoida, etti “nien, kenen kanssa keskustelet talld hetkella” ja
esitti kysymyksid asioista, joista hinen ei olisi pitinyt olla tietoinen.

Trimaan esitti Alicelle kysymyksen liittyen yksityiseen keskusteluun, jonka Alice oli
kaynyt ystaviansad kanssa. Alice vastasi hinelle: “Olen varma, etti pystyt hakkeroitu-
maan mun Facebookin, joten kysy asiasta hanelti itse.” Mies vastasi Alicen komment-
tiin: “Totta.” Alice jathoi: “Sitten kun tajuat, etten ole pettinyt sun luottamusta mis-
sdin vaiheessa, voit lopettaa mun tilien ja laitteiden hakkeroimisen.” Trimaan vastasi
tahin: “En.” Suhteen aikana Alice oli saanut Trimaanilta lahjaksi dlypuhelimen, johon
oli todennakdisesti asennettu vakoiluohjelma.

Téssa vaiheessa Alicea alkoi toden teolla pelottaa ja han oli vakuuttunut, ettd Tri-
maan péasee kasiksi kaikkiin hinen keskusteluihinsa ja laitteisiinsa. Alice oli epitoivoi-
nen: han ei voinut kayttad puhelintaan tai tietokonettaan eika keshustella kenenkasn
kanssa. Trimaan myds tuhosi viesteji. Alice huomasi viesteja inboxissaan, ja yhtikkii
ne olivat kadonneet.

Alice kertoi siskolleen, etti Trimaan oli hakkeroinut hinen laitteitaan ja etti mie-
hen kaytos ahdisti hanta. Sisko kehotti Alicea ottamaan yhteytti poliisiin. Alice kui-
tenkin pelkasi, etta poliisi keskittyisi vain siihen, ettd Alice oli lapsiissyt Trimaania
erddn riidan yhteydessa.

Vajaa viikko taman jilkeen, Alice huomasi, ettei hanen Facebook-salasanansa toi-
minut ja ettd joku oli vaihtanut tiliin linkitetyn sihkopostiosoitteen. Sahkopostiosoite
ndytti kylld siltd, kuin se olisi kuulunut Alicelle, mutta osoite oli todellisuudessa te-
kaistu. Alice ei padssyt vaihtamaan tilinsa salasanaa tai siihen linkitettyi sihkoposti-
tilia eikd han myéskaan voinut deletoida varastettua profiiliaan. Alice meni tilanteesta
suunniltaan, koska profiili sisdlsi todisteet Trimaanin hakkeroinnista. Alice oli pelois-
saan ja tunsi olonsa vainoharhaiseksi. Trimaan myonsi myéhemmin tilin kaappaamisen
ja perusteli kiytostidn silli, ettei han halunnut Alicen menevin Tinderiin (miké vaatii
Facebook-tilin) ja aloittavan suhteen jonkun toisen kanssa.

Alicen suoriutuminen tyossa alkoi kirsia, kun kaikki aika meni yhteydenpitoon Tri-
maanin kanssa. Hin pyysi apua Trimaanin rajaamiseen kollegansa puolisolta, jolla oli
teknista asiantuntemusta. Hanen avustuksellaan Alice otti kayttoon erilaisia suojaus-
keinoja sosiaalisen median tileille ja laitteilleen seki palautti puhelimen tehdasasetuk-
set. Jos Trimaan yrittiisi kirjautua hinen tileilleen, siita tulisi sihkopostiin ilmoitus.

Alice ei saanut ilmoituksia kirjautumisyrityksistd, mutta oli varma, etti Trimaanil-
la oli edelleen paisy hinen tileilleen. Lopulta Alice poisti Facebook-tilinsa kokonaan,
mutta piti vanhan siahkopostinsa, koska ei halunnut Trimaanin siirtyvin hairik6imaan
hanta tydsahkopostin kautta.

Alice ilmoitti Trimaanille toistuvasti, ettei halua olla missdan tekemisissi hinen
kanssaan, mutta estimisestd huolimatta Trimaan lahetteli jatkuvasti teksti- ja danivies-
teja kavereidensa puhelimista ja uusista numeroista. Samaan aikaan Alice sai paivittain
yli viisi kaveripyynt6i tekaistuista Facebook-profiileista.

Alicen sisko sai sihkopostin, jossa ilmoitettiin, etti joku yrittid kirjautua hinen
Microsoft-tililleen. Vahin timan jalkeen Alice sai Applelta viestin, jossa todettiin, ettd
hinen Apple ID -tunnuksensa on ldhetty Trimaanin sihkopostiin. Alice otti yhteytta
Appleen ja pyysi poistamaan tilin. Alice ajatteli, etti vihdoin hiirinta ja tilien vakoilu

olisivat ohitse.
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Vakoilu

Panopticon oli englantilaisen filosofi Jeremy Betha-
min 1700-luvun lopulla suunnittelema vankilaraken-

nus. Sen arkkitehtuurin ansiosta, yksi vartija saattoi

valvoa suurta joukkoa vankeja kehdmaisen raken-

nuksen keskelld olevasta tornista kasin. Sieltd oli
nakymd ympyrdn reunoilla sijaitseviin avoseindisiin
selleihin. Rakennuksen muodosta johtuen vangit
eivat tienneet, koska he olivat valvonnan kohteena.
Ajatus oli, ettd epatietoisuuden seurauksena vangit
kayttaytyisivat paremmin. Benthamin suunnitelmaa
on Kritisoitu historian saatossa tehokkuudessaan

epdihmilliseksi ja sitd on kdytetty totalitaarisen hal-
linnon seka yleisemmin teknologiavilitteisen valtiol-

lisen kontrollin metaforana. Viime vuosikymmenten
teknologinen kehitys on johtanut siihen, ettd monet
voimakasta kontrollointia sisdltavdssd suhteessa
eldvit tai sellaisesta irti pyristelevit ihmiset elavt
panopticonin kaltaisissa olosuhteissa: Tieddt, ettad
sinua valvotaan, muttet tiedd, mitd kautta valvonta
tapahtuu. Vai kuvittelitko sittenkin kaiken?

“Oli todella ahdistava tunne, kun toinen selvis-
tijollain tavalla kyttad ja itse ei tajua, etta mista
ihmeestd se voi tietad nditd asioita. Samainen
tyyppi myos luki viestejéani, jos olin vaikka jat-
tanyt Facebook-tilini auki johonkin koneelle/
puhelimeen/mita vaan ja myos seurasi lokaatio-
tietojani, jollain keinolla, joka minulle ei ole vie-
14 vuosiakaan myohemmin selvinnyt.”

Parisuhteessa, jossa on vallan vddrinkdyttod, epa-
tervettd mustasukkaisuutta ja pakottavaa kontrollia,
on usein myds ddrimmadisid muotoja saavaa valvon-
taa. Digitalisaatio on tuonut mukanaan lukematto-

mia keinoja tarkkailla kumppanin toimia, liikkeita ja
vuorovaikutusta muiden ihmisten kanssa. Erilaiset
tietoturvaa lisddvat tekniikat ja sovellukset yksityi-
syyden suojaamiseksi on usein suunniteltu siita ole-
tuksesta kasin, ettei yksityisyyttd loukkaava ihminen
tunne vakoilun kohdetta. Ne eivdt siis toimi erityisen
hyvin silloin, kun tunkeutuja asuu samassa taloudes-
sa, kdyttdd samaa langatonta verkkoa ja tuntee tark-
kailun kohteena olevan ihmisen ldpikotaisin.

Monet vastaajat kertoivat, ettd vakoilu oli alkanut jo
suhteen “hyvind aikoina”, kun vékivallan kokija ei
vield osannut varoa luottamasta kumppaniin.

“Kun viela olimme yhdessd, entinen avomiehe-
ni murtautui Facebook tililleni. Ihmettelin usein,
miten hin tietda tiettyjd asioita, joista en mieles-
tani ollut maininnut hdnelle. Siina vaiheessa en
kuitenkaan ymmartéanyt, ettd hdan oli murtautu-
nut tililleni jo melko alkuvaiheessa suhdettamme.”

“Exéni latasi kannykkdéani ohjelman, jolla saattoi
seurata missd milloinkin liikun seka ohjelman,
jolla saattoi lukea lahettdmidni viestejd ja kay-
mani keskusteluja WhatsAppissa. En tiennyt
asiasta mitdan moneen kuukauteen. Suhteem-
me alussa en ollut kokenut tarvetta pitdd kdnny-
késsani lukkoa, joten ohjelmien asennukset tie-
tamattani olivat onnistuneet.”

“Sahkopostiliikenteen seuranta kesti melkein
puoli vuotta, ennen kuin tajusin, ettd hidn nikee
viestini.”

SISALTAA VAKIVALLAN KUVAUSTA
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Vakoilun mahdollistavat toimet saatettiin naamioida
hyvantahtoisilta vaikuttaviin eleisiin: Autettiin tek-
nologiaan liittyvissd ongelmissa ja samalla pddstiin
kasiksi esimerkiksi laitteen admin-tunnuksiin. Jois-
sain tapauksissa kontrolloiva ihminen oli antanut
kumppanilleen lahjaksi dlypuhelimen, johon vakoi-
luohjelma oli asennettu jo etukdteen. Tai sihkdpos-
titilin luomisen yhteydessd kumppanin sdhkopostit
olikin ohjattu saapumaan my0s omaan sahkopostiin.

“Seurustelukumppani oli ‘auttanut’ sahkoépostin
luomisessa. Eron jidlkeen ymmarsin, ettd han oli
jotenkin onnistunut synkronoimaan sahkopos-
timme yhteen ja nahnyt kaikki viestini. Taman
lisdksi han oli saanut késiini kaikki salasanani
mm. Facebookiin ja mahdollisiin muihin sdhko-
posteihin ja tietoihini urkkimalla asunnossani.”

“Ex-mieheni oli tietokone-ekspertti. Erotessam-
me sain kaksi tietokoneistamme ja iPadin. Mie-
heni sanoi laittaneensa koneemme kuntoon.
Epiilin, etta hdn on voinut asentaa niihin seu-
rantaohjelmia. Niinpd ensi toikseni vein kaik-
ki tietokoneet alan liikkkeeseen ja puhdistutin.
Kaikki asennettiin uudelleen ja vasta sitten pys-
tyin olemaan turvallisin mielin. Rahaa tdssa me-
ni 300 euroa, mutta sain mielenrauhan.”

Digitaalinen vékivalta oli usein alkanut kumppanin
teknologian kdayton monitoroinnilla, joka aluksi
saattoi vaikuttaa viattomalta: seurailtiin sivuhisto-
riatietojen avulla milld sivuilla kumppani vierailee,
pidettiin silmalla aktiivisuutta sosiaalisessa medi-
assa tai kaytiin ldpi auton navigaattorin tallentamia
tietoja. Kynnys siirtya tarkastelemaan yksityisid tie-
toja oli matalalla, kun sisadnkirjautumistietoja tal-
lennetaan selaimille ja monet sovellukset lahettavat
push-ilmoituksia, joiden lukeminen ei vaadi sisdan-
Kirjautumista.

“Kavi ilmi, ettd han oli koko ajan tarkkaillut tie-
tokoneen kayttoani: lukenut sdhkopostejani ja
tutkinut selaimen historiasta, mita luin netissa.
Mutta sekéddn ei riittdnyt, vaan hidn vaati saada
nahda olan takaa, mitéa oikein teen koneella.”

“Tietokone oli aina suljettava, ja piti muistaa kir-
jautua ulos joka paikasta. Tieddn, ettd hédn yritti
selvittaa salasanani. Niitd han ei kunitenkaan iki-
nd saanut selville.”

“Olin luottanut siihen, ettd yksityisyytténi arvos-
tetaan kotona, mutta yhtidkkia sainkin tuplavar-
mistella, ettd kirjauduinhan varmasti Faceboo-
kista ulos. Pidin puhelinta visusti mukana joka
paikassa. Suojakoodiahan en voinut laittaa, kos-
ka silloin olisin tottakai tarkoituksella salaillut
jotain todella epailyttavaa.”

Kumppanin yksityisyyden loukkaaminen ei rajoittu-
nut teknologian kdyton seurailuun tai aukijadneen
sdahkopostitilin tutkimiseen, vaan kontrolloiva ihmi-
nen saattoi suhteen edetessd murtautua kumppa-
ninsa tileille tai laitteisiin. Digitaalisen viestinndn
tyypillisin vaaranpaikka on heikko salasana. Ihmi-
set kdyttavit salasanoja muodostaessaan usein hen-
kilokohtaista informaatiota, jonka nykyisen tai enti-
sen kumppanin on helppo arvata.

“Entinen puolisoni tutki lahes koko vuosia jat-
kuneen suhteemme ajan minun laitteitani ja
tilejdni: siis puhelinta, tietokonetta ja somea,
paddasiassa salaa ja luvatta. Olin luvannut, et-
ta luottamuksen osoituksena avopuolisoni saa
kédyda katsomassa tilejani minun laitteiltani, jos
epdilee jotain. Ajattelin, ettd han kertoo, jos ha-
luaa tehda niin. Kdytannossa hén otti salasana-
ni itselleen ja kdvi sddnnollisesti sometileillani
yms. omilla laitteillaan, eika hidn koskaan kerto-
nut kdyneensa lukemassa viestejani.”

“Exédni murtautui suhteemme aikana puhelimee-
ni, josta lahetteli nimissdni haukkumisviesteja
ex-tyttoystivilleen, mustamaalasi minua julki-
sesti sosiaalisessa mediassa, jos tein jotain mis-
td hidn ei pitdnyt (jdin vaikka baariin vaikka han
oli kaskenyt lahtemdén) ja urkki nettipankki-
tunnukseni ja tyhjensi tilini.”

Tileille murtautuminen tai entisen kumppanin tieto-
jen vddrinkaytto saattoi pitdd sisdlldan myos talou-
dellista vahingontekoa.

“Eron jidlkeen paljastui, ettd exd oli tilannut S-ti-
lini saldotiedot itselleen (tulivat automaattisesti
sdahkopostiinsa knukausittain).”

“Tiedoillani on tilattu mita sattuu, voimakas
epdily on exad kohtaan. Hirvedsti hommaa sel-
vitella asioita ja todistaa, etten se mina ole ollut.
Seurauksena on ollut maksuhairioita.”



Yksityisyyden loukkaukset alkoivat usein suhteen

aikana ja jatkuivat tai jopa lisddantyivat eron jilkeen.

Tileille murtautumisen yhteydessd saatettiin tuhota

kostona téirkeita tiedostoja, kuten valokuvia tai sah-

kopostiviesteja.

“Erotessamme exdni poisti Dropboxistani kaikki
kuvani. Profiilini oli jaanyt auki hdnen kannet-
tavalle tietokoneelleen. Pyysin kirjautumaan
ulos profiilistani, mutta hén ei suostunut. Pyy-
sin my®ds, ettd saisin kdyda hanen luonaan pe-
lastamassa kuvani ja kdyda kirjautumassa ulos,
mutta hén ei suostunut siihenkadn. En ole enda
tamén johdosta luottanut mihinkéén pilvitie-
dostoihin. Piddn visusti kuvat itselldani kdnny-
kdn muistikortilla ja lisdksi minulla on kuvilleni
muistitikku. En enédd edes harkitse kayttdvani
mitadn kuvatilejé tai jattamaén profiilejani au-
ki kenenkdan muun koneelle. Monet kerrat olen
kyyneleitd vuodattanut tdastd asiasta. Miehen
vuoksi en ole itkenyt.”

“Varsinaisen eron jalkeen en tyhmyyksissani
ollut vaihtanut salasanoja sihkopostiini. Hin
murtautui sihkopostiini ja poisti hiljattain kuol-
leen isdni viimeiseksi jidneen viestin.”

Myos salakuuntelun tai -katselun mahdollistavaa
teknologiaa kdytettiin kumppanin tai ex-kumppanin
toimien seuraamisessa. Vakoiluun saatettiin kayttaa

laitteita, jotka oli alunperin suunniteltu aivan toisen-
laiseen tarkoitukseen, kuten koirien paikannuspan-

toja tai vauvan itkuhélytinta.

“Kun kavereita on tulossa kyldén tai jos olin me-
nossa autolla kavereiden luo, koiran tutkapanta
saattoi olla kodinhoitohuoneen poydalla tai jai

‘vahingossa’ autoon. Ex-aviopuoliso salakuunteli
koiran tutkapannan avulla kotona ja autossa.”

“Makuuhuoneen palovaroitin oli vaihdettu pa-
lovaroittimen ndkoiseksi kameraksi ja myos
jonkinlainen muu kamera on asennettu. Tuota
kameraa en ole vield loytanyt, joten vakoilu jat-
kuu edelleen.”

“Kodistani, josta heitin miehen pois, 1oytyi tallen-
tava mikrofoni ja autostani GPS-paikannin.”

“Hén jatti joitain kertoja oman lappérinsa kuvaa-
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maan kotiamme webkameralla.”

Lukemattomat laitteet ja sovellukset kerdavit tietoa

sijainnistamme. Paikantamista kaytettiin kumppa-

nin kontrolloimiseen suhteen aikana ja sen jilkeen.

“Muutettuani erilleen aviomiehestéini hin alkoi
seuraamaan minua Facebookin/ Messengerin,
sahkopostin, WhatsAppin ja paikannustietojen
kautta. Hdn pystyi myos hallinnoimaan liitty-
madni tietokoneen vilitykselld ja kerran jopa
katkaisi liittyméan hetkeksi mustasukkaisena.
Seuraaminen aiheutti pelkotiloja ja ahdistusta.
Koin, ettd rajojani rikottiin. Olin jarkyttynyt ja
vihainen. Jouduin vaihtamaan kokonaan puheli-
men ja liittymin seka salasanoja sivuilleni.”

“Ex-avopuoliso paikansi puhelintani eron jilkeen
jaldhetti viestejd, joissa kommentoi kenen kans-
sa milloinkin olin ja mita tekemassd, vaitti itse
olevansa sattumalta paikalla. Puhelimeeni tu-

li monesti ilmoitus, ettd puhelimesi on 16ydetty.
Meni pitkdn aikaa ennen kuin tajusin, mista oli
kyse. Tuntui, etten paassyt jatkuvasta kontrol-

lista eroon edes erottuani. Ndin monesti paina-
jaisunia tasta.”

“Eron yhteydessa eksd ilmoitti laittaneensa au-
toon seurantalaitteen, etta on voinut seurata,
missd olen kulkenut yhteiselld autolla. En tiedd
oliko seurantaa tehty vai oliko puheita vain.”

“Olin eroamassa vikivaltaisesta puolisoista. Au-
ton navigointilaitteesta loytyi tallennettuna
tarkat reitit. Vaikka en ollut edes osoitetta kir-
joittanut, niin laite oli reitit tallentanut. Lasten
puhelinten paikannuksella seurattiin myos liik-
kumistamme.”

My0s lapsia kéytettiin eron jalkeen vakoilun valika-

siné teknologiaa hyodyntden.

“Myohemmin héan toi minulle tablettitietokoneen
lasten tapaamiseen, johon hén oli myos asenta-
nut vakoiluohjelmat eli hanen oli tarkoitus jat-
kaa toimintaa vuosia.”

“Eron jdlkeen tekijd on lihetellyt sihkopostii-
ni runsaasti yhteiseen lapseen liittyvid kuvia ja
liitetiedostoja ikddnkuin ‘myonteisessa’ mieles-
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sd. En uskalla avata niita mahdollisten haitta-
ohjelmien takia. Tekija on hankkinut lapselleen
tabletin, jonka kautta hén tarkkailee lapsen las-
nidoloa WhatsApp-sovelluksessa, sijaintitietoja
ja syyllistaa minua yhteydenpidon epdamisestd,
kun en halua kéyttda tiatd hanen kotiimme hank-
kimaa laitetta.”

Erilaiset vakoiluohjelmat mahdollistivat erityisen laa-
jamittaiset yksityisyyden loukkaukset. Vakoiluohjel-

mia on tdnd pdivana hyvin helposti saatavilla ja niita

markkinoidaan usein lasten tai yrityksen tyontekijoi-

den dlypuhelimen tai tietokoneen kdyton valvontaan.

“Eron jalkeen vainoaminen jatkui 24,7 reilun
vuoden ajan ulottuen jopa tyopaikallani ja esi-
mieheni uhkailuun. Kun aloin selvittad kuin-
ka vainoaminen mahdollistui niinkin laajassa
mittakaavassa, paljastui taustalta teknologiaa.
Puhelimeeni oli asennettu vakoiluohjelma, jo-
ka ilmoitti exan puhelimeen jokaisen saapuvan
viestin sisdltoineen sekd puheluista tiedot (misté
numerosta soitetaan, kumpi soittaa ja kauanko
puhelu kestad). Vein tietokoneen huoltoon, josta
loytyi vakoiluohjelma nédppdimiston kdyton tal-
lentamiseen. Selvisi myos hdanen kirjautuneen
tiedoilla Facebookiin ja sihkoposteihini ja laitta-
neen uhkailuviestejid tutuilleni tietimattani.”

“Havaitsin lappérilldni vakoiluohjelman, poistin
sen ja syytin puolisoani ohjelman kayttamisesta.
Hén myonsi teon. Lipparilleni ilmestyi saman-
lainen keylogger uudelleen. Uhkasin puolisoa
poliisilla, joten hin ei enda asennellut koneelle-
ni mitdan. Kuitenkin koko liittomme ajan mie-
heni kontrolloi esimerkiksi puhelintani, sela-
si puhelintiedot ja valokuvat. Minun oli pakko
asettaa puhelimeen lukitukset. Nyt liittomme on
jo hajonnut. Saan hengittad vapaasti.”

“Mies latasi erindisid ohjelmia tietokoneelleni,
kdnnykkéadni ja nettiliittymééan, joita en edes
tana paivana tiedd, mitd ne olivat, mutta hin
ndki ruutuni ja nettiliikenteen. Han raivostui
minulle jopa siitd mitd googletin tai milla sivuil-
la kévin. En tiedd pddaseeko mies edelleen kir-
jautumaan tileilleni.”

“Seka ensimmadisessi etta toisessa parisuhtees-
sani miehet olivat asentaneet yhteiskdaytossa

olevalle tietokoneelle vakoiluohjelman. He siis
lukivat kaiken yksityisen viestittelyni minulta
salaa. Jalkimmainen naistd miehista myos da-
nitti salaa, mita kotona tapahtuu hidnen olles-
saan poissa. Meilld oli myos valvontakamera
minua varten. Nama asiat selvisivat vasta jalki-
kédteen minulle.”

“Mies asensi jonkinlaisen vakoiluohjelman ko-
neeseemme. Se tallensi mitd nappadimid pai-
noin ja sai selville Facebook-salasanani. Olin
jutellut miespuolisen tyokaverini kanssa pal-
jonkin Messengerissd. Tdmén seurauksena
mieheni pahoinpiteli minut niin pahasti, etta
pelkisin kuolevani.”

Joissain tapauksissa vakoilu oli alkanut pettimises-
td tai viestittelystd toisen miehen kanssa. Eparehelli-
sen toiminnan katsottiin oikeuttavan hyvin laajamit-
taiset yksityisyyden loukkaukset, eikd edes vakoilun
kohde vilttamattda ymmartanyt, ettd hdnen oikeuk-
siaan loukattiin ja hdntd kohtaan toimittiin vaarin.

“Entinen poikaystavini kyttési pitkit ajat tieto-
koneeni kayttdd niin, ettd en tiennyt siitd. Aloitti
luultavasti sen jalkeen kun olin pettanyt han-
ta. Vaikka toiminta oli hirvedn ahdistavaa ja va-
hingollista, niin jotenkin koin ‘ansainneeni’ sen
siitd syystd, ettd olin kuitenkin pettanyt tuota
miesta. En hakenut apua, koska koin, ettd vihdn
omaa tyhmyyttéini olen tilanteeseen joutunut.
Olisin toivonut, etta olisin saanut tietoa/apua/
jollain lailla vahvistusta toiminnan vaédryydel-
le, vaikka olinkin itse ajanut miehen epaluulon
valtaan.”

Yksityisyyden loukkaamisen
seuraukset

Teknologia muuttaa kokemusta vikivallasta. Koska
tutkimustieto teknologiavilitteisestd parisuhdeva-
Kivallasta ja sen seurauksista on vasta alkutekijois-
saan, edes ammattilaisilla ei tunnu olevan riittavaa
ymmarrystd siitd, miten laajamittainen yksityisyy-
den loukkaaminen vaikuttaa ihmiseen ja minkélai-
sia seurauksia silld on vékivaltaisessa parisuhtees-
sa elaneelle.

Teknologian vilityksella tapahtuvaan vakoiluun
liittyy alati kalvava epétietoisuus: Et tieda koska va-
koilu on alkanut tai koska se pdattyy. Et tiedd, mita



kautta tietoja pddtyy vddriin kdsiin, silld dataa si-
nusta on kaikkialla. Kun et tieda, miten sinua valvo-

taan, on vaikea arvioida, kuinka tulisi suojautua. Jos
vakoilu joskus pdattyy, onko se todella paattynyt?

Mista voin olla asiasta varma? Alkaako kaikki het-

ken padsta uudestaan? Jos parannan yksityisyyttani
ja aktivoin kaikki mahdolliset suojaustoimenpiteet,
mitkd ovat seuraukset?

“Mieheni oli ladannut kokeiluversion vakoiluoh-
jelmasta, jollaisia mainostetaan vanhemmille
lasten turvallisuuden nimissd. Mieheni oli sel-
vittanyt Facebook-salasanani tuon vakoiluoh-
jelman avulla ja luki kaikki viestit, joita entinen
rakastettuni ja mina olimme lahetelleet toisil-
lemme. Mieheni koki, etta han teki oikein na-
rauttaessaan minut pahemmasta rikoksesta
kuin hdnen tekeméansa rikos. Han rikkoi kirjesa-
laisuutta ja tunkeutui yksityisimmalle alueelleni
tavalla, joka teki minut hieman vainoharhaisek-
si hyvin pitkiksi aikaa. Mieheni vakuutti lopul-
ta poistaneensa vakoiluohjelman kannettavalta
tietokoneeltani, jolle oli sen asentanut. Kukaan
ei tajua sitd, milta tuntuu, kun laheisin ihmi-
nen vakoilee. Ehkd timén seurauksena minusta
on tullut entista salailevampi. En uskaltaisi pi-
tdaa edes paivikirjaa, koska varmasti ja tieten-
kin mieheni lukisi senkin. Olen oppinut vaike-
nemaan. Mieheni ei pyytanyt minulta anteeksi.
Han ei voinut eika voi aavistaa, miten uhatuksi
koin oloni.”

“Luottamukseni romuttui aivan taysin. Mur-
tautuminen ja vakoileminen tuntui jopa pa-
hemmalta kuin fyysinen pettaminen useiden
naisten kanssa. My®os se, ettd hén oli kytannyt
tilejdni suhteemme alusta asti usean vuoden
ajan, oli jarkytys.”

“Ex-poikaystiva asensi tietokoneeseemme oh-
jelman, joka tallensi kaiken kirjoitetun minun
huomaamatta. Han siis tiesi kaikki salasanat ja
kayttajatunnukset joka ikiseen profiiliin ja so-
vellukseen, joita kdytin ja hdn seurasi, mita mis-
sakin Kirjoittelen. Nyt suhteen jilkeen minulla
on kylld aavistuksen epdmiellyttéiva olo, kun en
tiedd voiko hdn edelleen vahtia minua, ja ehka
seota jollain toisellakin tavalla.”

Mikd on totta ja mikd kuvitelmaa? Olenko tulossa

a7

hulluksi? Pitdvdtké ammattilaiset minua psykoot-

tisena, jos yritdn kertoa heille, mitd on tapahtunut?
Téllaisia kysymyksia pyorii ihmisen mielessd, joka

on joutunut digitaalisen vékivallan kohteeksi. Tek-
nologiavilitteinen vakoilu saattaa aiheuttaa vaino-
harhaisuutta, jatkuvaa varuillaan oloa, ylivirittynei-

syyttd, teknisten laitteiden synnyttdmid pelkotiloja
ja lamauttavaa tunnetta uhasta, jolta ei ole suojassa
edes kodin seinien sisdpuolella.

“Tapahtunut aiheutti pelkoa, ahdistusta ja vi-
haa. Viha tosin jai pian pelon alle. Aloin pelita
valmiiksi kaikkea kotona: kuvittelin, etta meillda
on katkettyind mikrofoneja, videokameroita, et-
ta sihkopostissasi on vakoiluohjelma... kaikki
tamahdn olisi voinut olla oikeasti mahdollista.
Eron jalkeen ahdistuin ja aloin tuntea fyysisia
oireita aina kun puhelin soi tai piippasi. Tilanne
helpottui vasta, kun ystavin neuvosta vaihdoin
salaisen numeron. Silti vield vuosien ajan kotoa
pois ollessani vilkuilin puhelimen nédyttéd lahes
pakkomielteisesti ja pelokkaasti.”

“Minulle tdstd seurasi vuosien ajaksi vainohar-
hainen olo, jolloin kuvittelin, ettd minua katseel-
laan kotonakin. Ja sen opin, etta jatkossa kaikki
minun laitteeni ovat henkilokohtaisia. Kukaan
ei kdyta mun lapparia eikda mun puhelinta.”

“Olin loukkaantunut ja tunsin oloni vainoharhai-
seksi. Eldn edelleen pelossa, ettd minua tark-
kaillaan, vaikka erosta on jo aikaa.”

Vakoilu aiheuttaa vakoilun kohteena olevassa ihmi-
sessd my0s tunteen, ettd on tullut hapaistyksi:

“Tunsin, etta minut oli kuorittu vereslihalle. Mi-
nulla oli hapdisty olo ja siitéd kesti toipua vuo-
sia. Ilkeinta oli, ettd vaikka parisuhteemme oli
lopussa ja ero tulossa, niin kuitenkin luotin
ex-puolisooni jollain tavalla. Ndiden rikosten jal-
keen valimme tulehtuivat niin, ettd koko yhtei-
nen historiamme muuttui kasaksi tuhkaa.”

“Oli hyvin haviisty olo, kun toinen vakoilee mi-
nua. Tuli mieleen nuoruus ja se, kuinka aitini lu-
ki padivikirjani ja kirjekavereiden kirjeet.”

Murtautumalla tileille tai virittdmalld piilotettuja
nauhureita tai kameroita, vékivallan tekija pddsee
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usein kdsiksi arkaluontoisiin tietoihin. Nykyaikana

puhutaan paljon niin sanotusta kostopornosta, mut-

ta toiselle voi aiheuttaa vakavaa sosiaalista haittaa
hyvin monenlaisilla tiedoilla, dokumenteilla, kuvilla
tai videomateriaalilla.

“Salakuuntelusta seurasi pakokauhua ja petty-
mystd. Pelkoa siitd, miten ex puoliso kayttaa
kuulemiaan kavereiden kanssa kdaymiani kes-
kusteluja minua vastaan. Tilanne aiheutti ylivi-

rittyneisyytta ja jatkuvaa asioiden kontrollointia.”

“Tunsin itseni todella epaluuloiseksi ja vaino-
harhaiseksi, vaikka en sita sitten lopulta ollut-
kaan. Pelkasin puhua puhelimeen tai kenenkadn

kanssa edes kasvotusten kotonani, kun pelkéasin,

ettd tuo mies on asentanut jotain kuunteluveh-
keitd nurkkiini. Tdma tietenkin johti siihen, ettd
aloin sulkeutua enkd uskaltanut puhua asiois-
tani kenellekkadn. Pelkasin ihan tosissani, ettd
kaikkea sanomaani ja kirjoittamaani kdytetaan
tuon miehen toimesta minua vastaan ennemmin
tai myohemmin. Oli olo, ettei minulla ole yksi-
tyisyyttd lainkaan. Enkd vield nédin vuosia myo-
hemminkéén ole siitd aivan toipunut. Pelkdan
muiden tekevan minulle samoin ja olen hyvin
varovainen siitd, mihin kanaviin mitékin Kirjoit-
telen. Olen myos tottunut selvittaméan hyvin pe-
rinpohjaisesti kdayttamieni palvelujen toiminta-
logiikkaa ja kirjaudun kaikkialta ulos jokaisen
kayton jilkeen, vaikka esimerkiksi nykyisessa
parisuhteessani en usko, etta kumppanini enda
tuollaiseen ryhtyisi.”

Yksityisyyden loukkaaminen rikkoo ihmisen perus-
turvallisuuden tunnetta ja uskoa ymparilla olevien ih-

misten hyvdntahtoisuuteen. Digitaalisen vdkivallan
seuraukset jatkuvat hamaan tulevaisuuteen, vaikka

epdterve parisuhde pdattyisikin. Toipuminen viki-

vallasta on mahdollista, mutta se vie aikaa.

“Vasta viitisen vuotta tapahtumien jélkeen olin
valmis puhumaan niistd muille ihmisille. Nyt yli
kymmenen vuotta myohemmin tunnen paas-
seeni tasaisemmalle pohjalle. Olen voinut antaa
anteeksi tille ihmiselle. Piddn hdnen vikanaan
sitd, etta olen lievin vainoharhainen kaikenlai-
sen vakoilun suhteen. En voi kirjoittaa koneel-
le ollenkaan tiettyja asioita, jotta joku tuntema-
ton ei paase niihin késiksi. En voi laittaa kaikkia

valokuvia pilveen, jotta niitd ei paady vaariin
kasiin. En edes kirjoita paperille kaikkea, vaan
pidén kaikkein salaisimmat ajatukseni vain
pdassani. Puhdistan sivuhistoriaa fanaattisesti,
en kayta Facebookia kannykkilld, meille ei oste-
ta dlykoneita keittioon ja niin edelleen. Toisaalta
ajattelen, ettd ndistd toimista ei ole mitadan hyo-
tyd, koska jos joku haluaa tietda kaiken minusta,
niin hdn kylla paasee késiksi kaikkiin tiedostoi-
hini. Olisi paras olla niin mitaton, pieni ihminen,
ettei ketddn kiinnostaisi tietda minusta mitdan.”

“Pitka ja hankala tarina, mutta jouduin teke-
madn ison tyon, ettd sain erilleen omat sahko-
postini ja vaihdettua kaikki salasanat. Tana
paivana kaikki on ok. Toki vieldkin olen aika
hysteerinen, jos tulee ilmoitus, etta joku on Kir-
jautunut séhkopostiini, vaikka olisin itse kirjau-
tunut tydkoneelta.”

“Edelleen olen epédluuloinen ja uskon, ettd minua
seurataan. En koe ymmartévini riittavasti tek-
niikasta, etta voisin tarkistaa tai suojata itseni.
En uskaltanut hakea apua. Edelleen olen hyvin
herkki puhelimeni kanssa, piilottelen sitd ja ha-
tailen sen kanssa.”

Parisuhdevdkivallalla ja eron jdlkeiselld vainolla
on merKkittdvid taloudellisia seurauksia vdkivallan
kohteeksi joutuneelle ihmiselle. Monissa tapauksis-
sa vikivaltaiset kumppanit ovat vuosien ajan pyrki-
neet aktiivisesti luomaan olosuhteet, joissa puoliso
on taloudellisesti riippuvainen hdanestda. Myos vaki-
vallan digitaalisella ulottuvuudella on taloudellisia
vaikutuksia. Mitd ajattelevat esimerkiksi potentiaa-
liset tyonantajat ihmisestd, josta ei 10ydy minkaan-
laisia tietoja netistd? Tai siitd, ettd tydaika menee jat-
kuvaan yhteydenpitoon kontrolloivan kumppanin
kanssa?

“En voi kayttda netissd olevia tyohakupalveluita
kuten LinkedIn. Muutenkin olen poistanut ne-
tistd kaiken mahdollisen minuun liittyvin, enka
anna kenenkdén julkaista lapsista mitadn netis-
sd. Olen joutunut vaihtamaan laitteet, sahkopos-
tit, kayttajatilit ja kaikki mahdolliset salasanat.
Olen joutunut vaihtamaan salaisen puhelinnu-
meron, jota en voi antaa edes lasten kouluun/
paivékotiin, koska lasten isilld on tiedonsaan-
tioikeus lasten asioihin.”



“Tilanne on aiheuttanut monenlaisia tunteita, pel-
koa, vihaa, epétoivoa, toivottomuutta. Taloudel-
lisia seurauksia on myos tullut, koska on pitanyt
ostaa uusi puhelin, tietokone, vaihtaa lukot, ostaa
valvontakamerat pihalle. Korjuuttaa rikottuja ta-
varoita. Liheiset ovat olleet epduskoisia ja sitda
ikdluokkaa, etteivat tieda, etta tallaista voi tehda,”

Missé kulkee rikollisen toiminnan raja?
Lue digitaalista vakivaltaa saitelevasta
lainsdadannosta sivulta 116
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Vakoiluohjelmat

Markkinoilta [6ytyy lukuisia vakoilu- ja haittaohjelmia (engl. spyware), joiden
avulla voi seurata toisen ihmisen tietokoneen, alypuhelimen tai muun laitteen
kayttoa. Tallaisen ohjelman avulla voi paasté kasiksi lahes kaikkeen, mita lait-
teella tehdaan. Sovelluksia saatetaan markkinoida lasten turvallisuuden varjolla
tai tyonantajille keinoksi valvoa tydntekijoiden tyétehoa.

Vakoiluohjelma toimii laitteessa niin sanotussa hiivetilassa (engl. stealth mode).
Sita on hyvin hankalaa [6yt4a ja sen poistaminen voi olla Iahes mahdotonta. Jot-
kut ohjelmat asentuvat salaa uudestaan, jos niita yrittaa poistaa.

Vakoiluohjelman asentaakseen ei tarvitse padsta kasiksi laitteeseen, vaan sen
voi asentaa myos etdisyyden paésta esimerkiksi sdhkdpostin, valokuvan tai
viestin valityksella. Vakoiluohjelman asentaminen vaatii kuitenkin hyvin usein
kayttajan toimenpiteen (esimerkiksi klikkauksen, linkin avaamisen, sadhképostin
avaamisen). Monimutkaisemmat haittaohjelmat saattavat asentua myos ilman
kayttajan toimenpiteitd, mutta tillaiset tapaukset ovat harvinaisempia.

Vakoiluohjelmia on erilaisia. Ohjelma saattaa tallentaa laitteen kayttda esimer-
kiksi ottamalla jatkuvasti kuvakaappauksia ja valittamalla niitd eteenpain. Niin
sanotut keyloggereit eli nappéailyntallentimet rekisterdivat nappaimistdon kayton
eli esimerkiksi kaikki salasanat ja viestit. Nappailyntallennin voi olla laitteeseen
asennettava ohjelmisto tai ulkoinen laite kuten nappaimisto, jossa vakoiluominai-

suus on sisdanrakennettuna, tai ndppaimistdn ja tietokoneen valissa oleva “plugi”.

Jos laitteessa on vakoiluohjelma, sen hallinnoija voi saada tietoonsa kaiken, mi-
ta laitteella teet, ja hdn paasee kasiksi myos laitteeseen tallennettuihin tietoihin.

Vakoiluohjelma voi ilmoittaa hallinnoijalle esimerkiksi...

soitetut ja vastaanotetut puhelut (kenelle soitettu ja milloin)

puhelimen sovelluksilla (esimerkiksi WhatsApp, Messenger, Gmail, Tinder) lahe-
tetyt ja vastaanotetut viestit seka tiedostot, kuten kuvat ja videot

lahetetyt ja vastaanotetut tekstiviestit

milla sivuilla laitteella on vierailtu ja minkalaista tietoa on haettu

mité ohjelmistoja ja sovelluksia laitteella on kdytetty

mita tietoa laitteella on haettu netista

kaiken mita nappaimistolla kirjoitetaan

vakoilun kohteena olevan laitteen sijainnin

Uusia ominaisuuksia ja sovelluksia kehitetaan jatkuvasti, joten lista on jatkuvas-
sa muutoksessa. Jotkin vakoiluohjelmat mahdollistavat laitteen “jaadyttamisen”,
sulkemisen, uudelleenkaynnistamisen seka salakuuntelun ja -katselun vakoilun
kohteena olevan laitteen kameran ja mikrofonin valityksella.

Poikkeuksellinen akun kuluminen tai piikki dataliikenteessa voi kielia laitteeseen
asennetusta vakoiluohejlmasta. Voit verrata tietoja aikaisempaan, jos téllaisia
tietoja on saatavilla. Esimerkiksi vanhoista puhelinlaskuista 16ytaa tiedon datan-
kaytosta. Kannattaa myos kayda lapi laitteeseen asennettuja ohjelmia ja niille
mydnnettyja oikeuksia. Haivetilassa toimivia vakoiluohjelmia ei kuitenkaan valt-
tdmattd huomaa talla tavalla.
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Huomio! Kun epaillaan, etta laitteessa on vakoiluohjelma, on tarkeda kayttaa
turvallista tietokonetta (esimerkiksi kirjaston tai luotetun ystavan puhelinta tai
konetta) kaikkiin tiedonhakuihin, yhteydenottoihin ja muihin toimenpiteisiin, jot-
ka saattavat kasvattaa vakivallan riskid. Myos vakoiluohjelman etsiminen tai
poistaminen laitteesta tai tiedon etsiminen vakoiluohjelmista voi aiheuttaa vaa-
ratilanteen, koska tekija saa toimista tiedon valittémasti.

Ala vaihda salasanoja laitteella, jossa saattaa olla vakoiluohjelma, vaan kayta
turvallista laitetta kuten kirjaston tai luotetun ystavan konetta. Parasta on hank-
kia taysin uusi laite, jonka tietoturvaan kiinnitat erityista huomiota.

Ole erityisen varovainen, jos...

Olet saanut vakivallan tekijélta lahjaksi teknologiaa kuten uuden tietokoneen tai
alypuhelimen. On mahdollista, etta niihin on asennettu vakoiluohjelma ennen
kayttdéénottoa. Jos suinkin mahdollista, ala kayta lahjaksi annettua laitetta, jos
suhteessa on epéatervetta kontrollointia ja mustasukkaisuutta.

Vakivallan tekija on auttanut sinua teknologiaan liittyvissa ongelmissa ja sita
kautta paassyt kasiksi kriittisiin salasanoihin kuten admin-tunnuksiin tai esimer-
kiksi Apple ID -tunnukseesi.

Kaytat vakivallan tekijan kanssa yhteista tietokonetta tai olet kirjautunut hanen

laitteillaan omille tileillesi. Jos laitteeseen on asennettu nappailyntallennin, sa-

lasanat ovat saattaneet paatya vaariin kasiin kuten myods kaikki muut asiat, joita
olet kirjoittanut kyseisella koneella.’

coee

Lue lisaa vakoiluohjelmista, tietoturvasta ja digitaaliselta
vikivallalta suojautumisesta sivulta 102

1 Ohjeet perustuvat National Network to End Domestic Violence (NNEDV) -jdrjeston tuottamiin

materiaaleihin.
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Miten vakoilu selvisi sen kohteena olevalle
ihmiselle?

“Aloin huomata, ettd lukemattomat viestit ndkyivatkin luettuna.”

“Hén yritti ‘pussittaa’ minua aloittamalla ylldttden keskustelun jostain aiheesta,
josta tiesin puhuneeni vain jonkun tietyn ihmisen kanssa.”

“Vieras nainen ldhetti minulle tekstiviestin, jossa ihmetteli, miksen ollut reagoi-
nut hanen Facebook-viestiinsd. Kerroin, etten ollut koskaan saanut viesteja. Me-
nin Facebook-tililleni ja kun aloin penkoa asiaa, kavi ilmi, ettd silloinen mieheni
oli murtautunut tililleni ja laittanut tilin asetukset siten, etten voinut vastaanot-
taa tdmdn naisen (jonka kanssa hdn petti minua) viesteja tai kaveripyyntod. Ta-
man jdlkeen vaihdoin vélittomasti kaikki salasanat ja moni asia sai selityksen.”

“Kerran keskustellessani hanen kanssaan Facebookin chatissa, hdn vastasikin
minulle minun profiilillani. Silloin hén jai kiinni.”

“Vakoiluohjelman asentaminen puhelimeeni paljastui minulle vasta, kun exa-
ni kaveri, hieman liikaa juotuaan, kertoi minulle mitd selkéni takana oli tapah-
tunut. Menetin malttini totaalisesti. Olin jarkyttynyt. Yksityisyyttdni oli loukattu
mielestdni hirvittavalla tavalla.”

“Mies tunnusti asiat ja kertoi vahtineensa minua salaa useiden vuosien ajan joka
hetki, jopa tyopaikallani. Tapaa en tiedd, mutta hanen puheistaan ilmeni toistu-
vasti salassapidettdvid tietoja, joita hdanen ei olisi mitenkddn pitdnyt saada tietoon.”

“Mies uhkailee silld, ettda hdn pystyy selvittiméddn asioita ja tietdd minusta asioi-
ta. Koen olevani vankilassa, josta ei ole ulospddsyd. Pelkddn sitd, miten hédn rea-
goisi tamdn suhteen padttymiseen.”

“Poikaystavéani vihjaili pitkdan, ettd hanelld on minusta kaikenlaista tietoa, mut-
tei tdismentdnyt mitd tietoa ja mistd perdisin. Han jatkoi vihjailua senkin jalkeen,
kun ostin ikioman ldppdrin, jonne hdnelld ei ollut padsyd.”

“Héan kyttdsi omassa kodissaan kdyttamidni nettisivuja ja toisinaan kuittaili sit-
ten toimistani sellaisissa tilanteissa, joissa kai koki saavansa jotain yliotetta mi-
nuun ndilld tiedoilla.”



Digitaalinen vakivalta voi olla nykyisen tai entisen kumppanin...

# teknologian kdyton pakonomaista vahtimista

# yksityisten tietojen ja viestien tarkastelua

# tileille ja laitteisiin murtautumista

# salakuuntelua ja -katselua

# yksityisyyden loukkaamista vakoiluohjelmia avulla

# sijainnin seuraamista paikannusteknologiaa ja sovellusten tallentamia sijaintitietoja hyvéksikayttaen
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“Toivoisin, ettid voin omalla kokemubksellani
ennaltaehkaista edes yhden nuoren tekemasta
elaménsa virhettd. Haluan sanoa ihan jokaiselle,
etti omaan vaistoon, perstuntumaan tai mihin lie
kannattaa luottaa. Olisin saastynyt paljolta, jos
olisin toiminut vaistoni mukaan enka olisi luottanut
mieheen. Omia arkaluontoisia kuvia, varsinkaan
tunnistettavia, ei than oikeasti kannata lahettaa
kenellekdan. Jos kumppani vilittaa ja kunnioittaa
oikeasti, han ei edes vaadi sellaisia.”
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Alicen ja Trimaanin suhteen aikana Trimaan oli komennuksella olleessaan painostanut
Alicea ldhettamaian alastonkuvia itsestdan. Mies oli vakuutellut, ettid kaikkien muiden-
kin sotilaiden tyttoystavit tekevét niin ja sanoi, ettd jos Alice todella rakastaa hanta,
héan ldhettiisi kuvia.

Eron jilkeen Trimaan lihetti Alicelle viestin jossa totesi, etti jos han olisi ilked
tyyppi, han levittiisi nditi kuvia ja perdan hin lihetti Alicelle yhden hinen alastonku-
vistaan. Trimaan totesi, ettd han ei koskaan uhkailisi Alicea, koska on mukava tyyppi.

Alice koki Trimaanin viestin epasuoraksi uhkaukseksi. Alice oli hyvin ahdistunut ja
hapeissaan tilanteesta. Pelko alastonkuvien levittamisesta vaikeutti avun hakemista ja

rikosilmoituksen tekemistid vainoamisesta.

Alice Rugglesin tapauksen seurauksena Iso-Britanniassa avattiin keskustelu alastonku-

vien levittimiselld uhkaamisen hkriminalisoinnista.
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apaisy

Nykypdivdna seksuaalisuus ja teknologia linkittyvat
toisiinsa monin eri tavoin. Omaa seksuaali-identiteet-
tid rakennetaan esimerkiksi sosiaalisessa mediassa ja
teknologia vilittad monenlaisia seksuaalisia kohtaa-
misia. Sana “sexting” viittaa teknologiavalitteiseen yh-
teisymmarryksessd tapahtuvaan seksuaaliseen kans-
sakdymiseen, mika tyypillisesti on alastonkuvien tai
seksivideoiden ldhettdmisesta kumppanille.

Monissa kampanjoissa on korostettu viime vuo-
sina sitd, ettei koskaan pida ldhettdd alastonkuvia
itsestadn kenellekddn, koska ne saattavat padtya
nettiin. Vastavuoroisesti on huomautettu, ettda huo-
mion kiinnittdminen rikoksen kohteena olevan nai-
sen kdytokseen rajoittaa naisten seksuaalista toimi-
juutta ja vahvistaa uhria syyllistdvdd mentaliteettia.
Huomio pitéisi ohjata vékivallan tuomitsemiseen ja
kuvia levittdvien ihmisten vastuuttamiseen. Vikival-
tatutkijat Nicola Henry ja Anastasia Powell (2015) to-
teavat, ettd julkisessa keskustelussa intiimien kuvi-
en luvaton tallentaminen ja jakaminen, on esitetty
kuvan kohteena olevan naisen naiiviuutta korostaen
sen sijaan, ettd tekojen katsottaisiin olevan sukupuo-
littunutta vékivaltaa - joka koskettaa myos aikuisia
naisia, ei ainoastaan nuoria tyttgja.'

Digitaalinen vdkivalta on yhtdalta salakavalan na-
kymatonta ja toisaalta hyvin performatiivista ja jul-
kista. Erityisesti eron jdlkeisen vainon tarkoituksena
on aiheuttaa sosiaalista haittaa entiselle kumppanil-
le. Sosiaalisen median avulla on helppo saada tietoa
kumppanille tai entiselle kumppanille merkityksel-
lisistd ihmissuhteista. Internet, sosiaalinen media ja
uudenlaiset digitaaliset yleisot tarjoavat lukematto-

1 Henry N & Powell A, 2015

mia mahdollisuuksia ihmisen mustamaalaamiseen,
hédpdisemiseen ja nolaamiseen. Parisuhdevékivallal-
le ja entisen kumppanin vainolle on tyypillistd, ettd
vakivallan tekijélla on hyvin intiimia tietoa vékival-
lan kohteesta, minka avulla hdn voi raataloida teot
erityisen haavoittaviksi.

On kuvaavaa, ettda seksuaalisuutta loukkaavan
vidkivallan ja hdpaisyn vilille on vaikea piirtdad selvda
rajaa. Se Kkielii siitd, ettei seksuaalisuutta loukkaa-
vassa véakivallassa ole kyse niinkddn seksuaalisen
nautinnon etsimisestd kuin vallankdytosta. Kosto-
porno-termid on kritisoitu siitd, ettd porno-sana viit-
taa juurikin seksuaaliseen nautintoon, kun kyse on
tosiasiassa toisen ihmisen julkisesta hdapdisemisesta
ja sukupuolittuneesta vékivallasta. Jos kumppanilla
on voimakas tarve saada sinusta intiimid kuvamate-
riaalia, hdlytyskellojen pitdisi soida. Silloin on hyva
pysdhtyd miettimddn, onko suhteessa kaikki kun-
nossa.

Kuviin ja kuvaamiseen liittyva digitaalinen vdkival-
ta saattoi olla salakuvaamista, luvatta kuvaamista,
intiimin kuavamateriaalin lahettamiseen tai seksin
kuvaamiseen painostamista ja darimmillddn sek-
suaalisuutta loukkaavan vikivallanteon kuvaamis-
ta tai sen toteuttamista teknologian vilitykselld.
Digitaalista vdkivaltaa on myos ei-toivottujen seksu-
aalissavytteisten viestien lahettiminen.

“Puolisoni valokuvasi kdinnykdilla muun muas-
sa vaatteiden vaihtoani (salaa) ennen kuin huo-
masin sen. Eron jilkeen alkoi viestien lahette-
ly (myo6s kuvia sukupuolielimestd). Viesteja tuli
niin ty6 kuin henkilokohtaiseen puhelimeen sa-

SISALTAA VAKIVALLAN KUVAUSTA
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Mita on sexting?
Naisten Linjan viestintiakoordinaattori Johanna Storck vastaa:

Seksikuvien ja -videoiden lahettdminen on yleista nuorten ja vanhempienkin keskuu-
dessa. Asiakastydssamme Naisten Linjalla olemme huomanneet, ettad etenkin nuoret
naiset ovat ristipaineessa sextingin suhteen: toisaalta ei haluta leimautua siveyden
sipuliksi, mutta samaan aikaan kuvien jakamisesta varoitellaan joka puolella.

Emme halua ohjeistaa naisia, ettid “ala koskaan laheta mitaan”. Myos naisilla
on oikeus ilmaista itsedéan seksuaalisesti teknologian valityksella ilman pelkoa
syyllistamisesta tai hapaisemisesta. Seksuaalisen ilmaisun kieltimisen ja pelot-
telun kulttuuri ruokkivat uhria syyllistavaa ajattelutapaa, kun aina paadytaan sii-
hen, ettd “mitas lahetit”.

Etdsuhteessa tai vaikka matkoilla voi olla aivan ihanaa toteuttaa omaa seksu-
aalisuutta teknologian keinoin. Sexting voi olla oikean ihmisen kanssa jannittavaa,
leikittelevaa ja uutta. Nuorten ihmisten kohdalla sexting voi olla turvallisempi tapa
ilmaista omaa seksuaalisuuttaan kuin seksi livena. Ennen kuvien lahettamista on
kuitenkin hyva kayda kumppanin kanssa avoin keskustelu yhteisista pelisaanndis-
ta, joihin molemmat sitoutuvat. Monet varmistavat, ettei heidan lahettamissdan
kuvissa ndy kasvoja tai muita tunnistettavia piirteita kuten tatuointeja. Yhteise-
na pelisdanténa on hyva kayda lapi myos se, ettei kuvia missdan tilanteessa jaeta
muille. Olennaista on luottamus kumppaniin ja se, ettd han kunnioittaa rajojasi.

On kuitenkin ensiarvoisen tarkeaa pysahtya miettimaan, onko sexting oma juttu.
On tarkeaa kuulostella omia tuntemuksia ja kommunikoida niista selkeasti kumppa-
nille. Jos et ole itse varma, mita mielta olet kuvien ottamisesta ja jakamisesta, niin
todennéakaéisesti silloin aika ei ole oikea. Sinulla on oikeus kieltaytya sextingista, jos
se ei tunnu itsestasi mukavalta tai asia pohdituttaa. Kumppanillasi on velvollisuus
kunnioittaa paatostasi. On tarkeda, etta kuvien ottaminen ja lahettdminen lahtee ai-
noastaan omasta halusta eika siihen liity mink&anlaista painostusta. Sinulla on oi-
keus kehoosi ja sinulla on oikeus itse pdattaa, kenen kanssa ja milloin haluat lahet-
taa seksuaalissavytteisia viesteja. Sinulla on aina myos oikeus muuttaa mieltési.

Kyvyttdmyys kunnioittaa toisen rajoja on aina epaterveen suhteen halytysmerk-
ki. Sextingin kohdalla se tarkoittaa esimerkiksi sita, etta jatkaa asiasta jankkaamis-
ta senkin jalkeen, kun toinen on kieltaytynyt tai sanonut miettivinsa asiaa. Silloin
hyva pysahtya pohtimaan, onko suhteessa muut asiat kunnossa. Painostaminen
intiimien kuvien, viestien tai videoiden lahettdmiseen tai syyllistiminen, jos sextin-
gista kieltaytyy, on vakivaltaa. Sitd on myos alastonkuvien jakamisella uhkailu tai
niiden nayttaminen muille ilman lupaa. Viisainta on olla jakamatta kuvia ihmisen
kanssa, joka ei kunnioita rajojasi.

Intiimien kuvien luvaton jakaminen kolmansille osapuolille on rikollista. Niin sa-
notun kostopornon kohdalla vastuu on myds niilla sivustaseuraajilla, jotka levitta-
vat ilman lupaa jaettuja kuvia. On myds hyva pitda mielessa, ettd kuvamateriaa-
lin suhteen suojaikaraja 18 eika 16, eli aikuisella ei ole oikeutta vastaanottaa alle
18-vuotiaan kuvia. Myés toisen kuvaaminen ilman lupaa on rikos.

Vastuu vikivallasta on aina vakivallan tekijalla.



toja. Ex-puolison lahettamiéd sukupuolielinkuvia
meni tyopuhelimen kautta seuraajalleni tyopai-
kallani. En usko, etta niita kovin mielissaan kat-
seltiin. Hairintad kesti melkein vuoden kunnes
16ysi uuden naisen itselleen.”

“Miehen entiselld asunnolla oli kamerat, joista
tiesin mutta en niiden sijaintia tai sitd etta ne oli-
vat pdalla (piti nauhoittaa vain poissaollessam-
me). Videokuvaa minusta joutui miespuolisten
ystdviensd arvosteltavaksi. Alusvaatteissa nay-
tin kuulemma laudalta ja pojalta. Videokuvaa
seksiaktista joutui yhden mieshenkilon kisiin.
Téastdkin kommentit oli, ettd mieheni on homos-
tellut pojan kanssa.”

Vakivaltaiselle suhteelle on leimallista, ettd toinen

osapuoli painostaa kumppaniaan tekemdan asioi-
ta, joita hdn ei oikeastaan haluaisi tehda. Tama saat-

taa olla esimerkiksi syyllistamistd ja syyttelyd, jos
kieltdytyy seksin kuvaamisesta tai alastonkuvien
lahettamisestd. Siind vaiheessa, kun kumppani ei

kunnioita mielipidettasi tai rajojasi, on hyvé idea py-
sdhtyd miettimddn, onko suhteessa kaikki kunnossa.

“Olin hdpeissdni siitd, milta ndytin ja kuulostin
videolla. Mietin, olisiko minun pitanyt koettaa
kovemmin kieltaessani kuvaamista, enko ol-
lut tarpeeksi jamidkka ja uskottava. Seuraavan
viikon aikana sain useamman viestin poikays-
tavani kavereilta, jotka olivat ndhneet videon.
Viestit olivat pilkallisia, naureskelevia ja niissd
haukuttiin ulkondakodni. Heti tapahtuman jal-
keen ja sitd seuranneen viikon aikana halusin
vain unohtaa koko asian, painaa sen vakisin
pois. Asia on jidnyt kaivelemaan mieltédni ja
varmasti osaltaan hankaloittanut suhdetta sek-
suaalisuuteeni ja kehooni.”

“Olin parisuhteessa ihanan miehen kanssa pari
vuotta. Yhtakkia mies halusi suhteessa tauon.
Olin jarkyttynyt, koska en olisi halunnut erota.
Eron jilkeen tapailimme. Olin yhé rakastunut,
ja hdn ilmeisesti halusi tavata vaan seksin mer-
keissd. Hdn sai minut sdnkyyn ja nauhoitti sdn-
kypuuhat. Minua kadutti ja havetti ja pyysin,
ettd han héavittaisi filmin. En tied4, miksi suos-
tuin ja tein asioita, joita en halunnut.”

Kumppanista tallennettua intiimia kuvamateriaalia
saatettiin nayttdd kavereille tai levittda sosiaalisessa
mediassa ja netissd laajemminkin. Kuvamateriaalin le-
vittdmiselld my6s uhkailtiin riidan tai eron yhteydessa.

“Entinen kumppanini videokuvasi minua kén-
nykilldan seksin harrastamisen aikana. Olin
tuolloin vasta 16-vuotias. Missdédn vaiheessa
en ollut antanut lupaa kuvaamiseen, ja pyysin
poikaystiviini lopettamaan useaan otteeseen.
Jalkeenpdin hin valehteli poistaneensa vide-
on samana pdiviand, mutta olikin nayttianyt sen
useammalle kaverilleen ja lahettinyt eteenpiin
Facebookissa.”

“Olin hankalassa on/off-suhteessa vanhemman
miehen kanssa. Parhaimmillaan suhde oli hyvin
mielekas ja antoisa, mutta taustalla oli silti omi-
tuinen tunne siita, etten voinut ehka luottaa ha-
neen. Luotin silti ja jaoin hdanen kanssaan aivan
kaiken - jokapaivaiset mietteet ja haasteet, yksi-
tyisasiat, intiimit kuvatja niin edelleen. Eron jil-
keen sain tietdad, ettd mies oli juuri ennen vélirik-
koa esitellyt minun lahettamiéni intiimejd kuvia
jamuun muassa noyryyttivid videoita yhteisille
tutuillemme. Lisdksi mies oli lahettanyt tai nayt-
tanyt tutuille muitakin yksityiselaméni piiriin
kuuluvia asioita.”

“Ex poikaystivia uhkasi eron jilkeen myos jakaa
internetissd alastonkuvani, jotka olin ldihettinyt
héanelle WhatsAppissa suhteen hyvina aikoina.”

“Olin kaukosuhteessa yli vuoden verran eradn
ulkomailla asuvan miehen kanssa. Eron jal-
keen mies oli laittanut minun alastonkuvani
erddseen Facebook-ryhmidn, jossa me kum-
matkin olimme. Olin todella hdpeissini ja ah-
distunut, kuinka asiat niin nopeasti menivat
pahaksi. Myohemmin rupesin saamaan vieste-
jd tuntemattomilta miehiltd. Erds kysyi, olenko
mind tassd kuvassa (hdn naytti alastonkuvaani
minulle viestissd ja siina oli linkki pornosivuil-
le). Menin linkin kautta aikuissivuille ja sielld
olivat minun alastonkuvani. Kasvoni nékyivit,
koko nimeni ja missd maassa asuin oli nikyvil-
la. Kuvat olivat laitettu vield pienella ‘esittely-
tekstilla’. Tuntui sanoinkuvaamattoman pahal-
ta. Tama kaikki tapahtui, kun olin viela silloin
juuri koulussa tunnilla Facebookissa koneella.
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Halusin vain heti kotiin, koska ahdistus oli niin
suuri. Tuntui, etta paloin hapeasta sisaltdapdin.
Kukaan ei uskonut, etten ollut mitiédn pahaa
hénelle tehnyt, vain se, etta erosin oli muka tar-
peeksi hyvd syy minua rankaista.”

“Seurustelukumppani oli seurusteluaikana mur-
tautunut tietokoneelleni, sihkoposteihin, What-
sApp viesteihin, sosiaalisen median palveluihin.
Eron jilkeen hin keksi tarinan minusta, jolla
han kiristi minua. Han uhkasi, etta kaikki 1a-
heiseni, ystavini, tuttavani ja tyotoverini saisi
tietad millainen huora mind olin. Han uhkasi le-
vittad keksimadnsd tarinaa sosiaalisen median
kautta. Han seurasi liikkeitdni, tekemisidni, ta-
paamisia ja harrastuksiani. Han ldhetti uhka-
usviestejd tyo- ja kotisahkopostiin sekd What-
sApin ja Facebookin vilitykselld. Lopulta hidn
teki nimissdni Facebook-profiilin vaittaen, etta
minulla on kaikenlaisia sukupuolitauteja. Pro-
fiili sisalsi yksityisia vahdpukeisia kuvia minus-
ta. Vainoamista, seuraamista ja uhkailua kesti
reilun vuoden, seurustelu ei ollut kestdnyt edes
puolta vuotta.”

Toisaalta suurta vahinkoa sai aikaan hédpeéllisen

materiaalin levittaminen myds hyvin pienelle joukol-
le, esimerkiksi vdkivallan kokijan lapsille, vanhem-

mille tai uudelle puolisolle.

“Minun poissaollessani exa oli tutkinut tieto-
koneeni ldapikotaisin ja tallentanut koneeltani
itselleen muun muassa valokuvia, missa esiin-
nyn jonkun entisen miesystidvini kanssa. Kun
sitten lopulta erosimme ja aloitin uuden seurus-
telusuhteen, oli ex etsinyt Facebookista uuden
miesystdvani ja timédn siahkopostiosoitteen ja la-
hetti nditd valokuvia hinelle.”

“Ex-mies selvitti erilaisten palveluiden salasanat,
luki, kopioi ja tulosti pinon yksityisid viestejd,
jotka levitti ympari kotia lastenkin luettavaksi.”

“Entinen kumppani lahetti alastonkuviani ja pe-
rdttomid juttuja seka terveystietojani tyopaikal-
le ja vanhemmilleni.”

Niin sanotun kostopornon kohteeksi joutuminen ei
vaatinut edes aitoa kuvamateriaalia tai sextingiin
suostumista.

“Ex-poikaystidva kavereineen muokkasi kuvani
pornosivulta napattuun screenshottiin ja jakoi
sitd entisen kotipaikkakunnan sisalla erinaisis-
sd keskusteluryhmissa.”

Pelko julkisesta hipdisemisesta

Intiimin kuvamateriaalin hallussapito synnytti teon
kohteeksi joutuneissa naisissa alati kalvavan pelon
kuvien leviamisestd. Oli mahdotonta saada varmuut-
ta siitd, ettd kuvat oli todella havitetty, vaikka kuvaaja
niin vakuuttelisikin. Epdtietoisuus saattoi liittyd jo pel-
késtddn siihen, onko materiaalia ylipddtdadan olemassa.

“Olin nukkumassa lyhytaikaisen mieskumppani-
ni luona ja meilld oli ollut aiemmin konsensuaa-
lista seksid. Yopaitani oli yon aikana tullut ylem-
maéksi ja paljastanut eroottiset alueeni. Mies
oli kamerallaan ottanut tietimattani intiimeja
kuvia minusta. Kun asia tuli myohemmin ilmi,
vaadin hanta poistamaan kuvat. Sen hén tekikin,
mutten varmistanut, onko kamerassa mahdolli-
suus siihen, ettd ne voi ottaa vield roskakorista.”

“En ole varma, mutta on mahdollista, etta intii-
mid kanssakdaymistédni on kuvattu salaa tietoko-
neelle. Epdilys herasi, kun kannettava tietokone
oli suunnattu aina sdankyyn péin. Kerran nousin
ja painoin kannen kiinni. Jokin kumppanini re-
aktiossa jdi vaivaamaan. Taytyy vain oppia eld-
madn asian kanssa ja toivoa, ettei tallenteita ole.”

"Noin vuosi ‘eromme’ (emme sopineet seurustele-
vamme missdan kohtaa) jilkeen yksi yhteisistd
naispuolisista kavereistamme kertoi minulle, et-
ta tama tyyppi oli kuvannut minua ja muita nai-
sia ja esitellyt videoita kavereilleen. Tdma nai-
nen sanoi olevansa suhteellisen varma, etta olin
jossain niista videoista, vaikka niissd ei naky-
nyt kasvoja. Kutsuin miehen Inokseni ja sanoin
tekevani tasta poliisiasian, mikéali hdn ei minun
ndhteni poista naitd videoita. Han tietenkin Kiis-
ti kaiken. Se, etten vieldkdan tieda totuutta, syo
minua sisalta.”

Monet vastaajat kertoivat kuviin ja kuvaamiseen
liittyvien vékivallantekojen traumatisoivista vaiku-
tuksista seksuaalisuuden alueella. Pelko julkisesta
hédpéisemisesta vaikutti myds tyokykyyn ja tulevai-
suudenndkymiin.



“Sain tietdd kuvien esittelysta yhteisiltd tutuilta
kuukausien jilkeen tapahtuneesta. Menin shok-
kiin, itkin hysteerisesti ja kdvin ldpi hyvin itsetu-
hoisia ajatuksia. Tapahtunut vaikutti myos kykyy-
ni opiskella. En saanut kerittya vaadittua maaraa
opintopisteitd ja opintotukeni ollaan lakkautta-
massa. Kukaan ei voi poistaa pelkoani siitd, ettd
mies esittelee kuviani vield jollekin tai vuotaa niita
internetiin. En ole pddssyt yli tapahtuneesta, vaik-
ka siitd on jo aikaa. Olen joskus edelleen hyvin ah-
distunut ja peloissani. Suhteeni seksuaalisuuteen
on muuttunut. Koen, ettd seksuaalisuuteni on jo-
tenkin tahrattu tai liattu, ja nykydan minulla ei ole
seksihaluja juuri ollenkaan. Kannan siséllédni hir-
vedsti kaunaa miestéd kohtaan, ja minulla on jatku-
vasti vikivaltaisia ajatuksia. Pelkéddn edetd uralla-
ni, koska jos mies padattiisi levittad kuviani joskus
myohemmin, putoaisin korkeammalta. En tiedd,
miten selvidisin siitd.”

Monet digitaalisen vdkivallan uhrit pdatyivit syyl-
listdmadn itseddn tapahtuneesta, ja useat vastauk-

set heijastelivat yhteiskunnassa vallalla olevia uhria

vastuuttavia asenteita. On tarkedaa muistaa, ettei vas-

tuu vdkivallasta ole koskaan vékivallan kokijalla.

“Havetti ihan helvetisti ja syytdn edelleen itseé-
ni siitd, ettd olen suostunut ylipadtian kuvatta-
vaksi. Pelotti, ettd video levida ja joudun tappa-
maan itseni hdpein takia, koska en saisi ikind
t6itd ja minulla ei olisi mitdadn uskottavuutta. En
koskaan kertonut kenellekddan kunnolla yksi-
tyiskohtia, silld jos yritin puhua siité, kuuntelija
kavahti ja sain osakseni juuri pelkddmini saa-
lin. Yhteydenotot henkillta nostattaa karvat
pystyyn vieldkin mutta en uskalla reagoida ker-
tomalla eteenpdin, ettei jotain kuvia lahde taas
levidmadn.”

“Vuosien kaukosuhteen jalkeen jitin poikays-
tavani. Han alkoi haukkumaan ja mustamaa-
laamaan minua sosiaalisessa mediassa ja
valehtelemaan minusta ystavilleen. Rupesin hi-
pedmaddn itsedni asian takia.”

“Hépesin koko suhdetta niin paljon ja sitd, etten osan-
nut tehda tille asialle mitaan. En koskaan raportoi-
nut kenellekaan, koska varsinkin kuvat minusta ha-
vettivat. Oma syy, ettd olin niitd hanelle antanut.”

61

“Perheeni ei tieda kuvien levittamisesta juuri mi-
tadn, koska hapedan omaa tyhmyyttani enkd ole
aikeissa kertoa tapahtuneesta heille. Moni ysta-
vini kuitenkin tietdad asiasta ja olen saanut heil-
td tarvitsemaani tukea moneen otteeseen. Osa
yhteisistd tutuistamme ei ottanut kertomaani
vakavasti, vaan he uskoivat miehen versiota ta-
pahtuneesta, eli sitd, ettei hdn tehnyt mitdan.”

Intiimien kuvien hallussapito esti vékivallan koh-
teeksi joutunutta kertomasta kokemuksistaan viran-

omaisille, koska vidkivallan tekijan suututtaminen

saattoi johtaa julkiseen noyryytykseen ja esimerkik-
si uran tuhoutumiseen. Vaikutti siltd, ettd kuvamate-
riaalin haalimisen motiivina oli alun alkaenkin vaki-

vallan kokijan hiljentaminen ja kiristiminen.

“Lyhytaikaiseksi jaanyt tapailukumppani kuva-
si salaa seksidmme. Hén kertoi asiasta jidlkeen-
pdin ja uhkasi voivansa ryhtya pitkiinkin oikeus-

prosesseihin, jos veisin asian eteenpdin. Tahdn
mennessa normaalilta vaikuttaneesta miehes-
ta oli selvinnyt, etta hén oli todella ollut vuosia
kestdneissa oikeusprosesseissa useisiin asioi-
hin liittyen. Kokemus heritti valtavasti hdpeaa

ja pelkoa. Miksi en tajunnut mitdaan? Mitd jos ta-
mad ihminen levittdd materiaalia? Kuka muu on
tehnyt tillaista? En raportoinut, koska pelkésin,
ettd epdvakaaksi paljastunut kuvaaja kostaisi
levittamalld materiaalia. Tuomio olisi siiné koh-
taa laiha lohtu. Olen kieltinyt tapahtuneen vai-
kutuksen, mika on johtanut hallitsemattomaan
ahdistukseen asian tullessa mieleen. Toivon, et-
td rangaistukset salakuvaamisesta kovenisivat.
Koen menettineeni perustavanlaatuisesti yksi-
tyisyyteni, eikd tekijalle koituva rangaistus olisi
lahelldkadn sitda, mitd hanen tekonsa on tehnyt
minulle (ja muille uhreille, joita varmasti on).”

Myos pelko viranomaisten tai muiden ihmisten

syyllistimisestd esti hakemasta apua tai tekemas-

ta rikosilmoitusta.

“Tama aihe on sellainen, etta siita voidaan olla
montaa mielta. Voitte syyttdd minua, ettd sain
mita tilasin, luotin johonkuhun ja annoin naku-
kuviani. Itsehdan mina en niita nettiin kaikkien
katsottavaksi laittanut. Ainoa, mita todella halu-
sin, oli luotettava suhde tdhan mieheen. En ollut
aikaisemmin ollut kenenkéddn kanssa intiimissa
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suhteessa. Sori, jos olen ihminen, joka vain ha-
luaa luottaa, luoda suhteita ja rakastaa. Mutta
opin jo, ettei maailma ole niin yksinkertainen.
Mielestéidni se on hieman surullista, ettd mikaan
ei ole niin yksinkertaista.”

“On vaikeaa olla somessa, mika on tyon vuok-
si pakollista, kun pelkéin, ettd sairaan ihmisen
huvikseen tai ilkeyttdédn levittama materiaali
tulee jossain vastaan ja likaa maineeni. Salaku-
vaamisen uhreja on syyllistetty, miksi ei minua-
kin? Miten voisin enad toissd olla koskaan uskot-
tava, jos kauhukuvat toteutuisivat? Olen hyvin
ahdistunut aina, kun asia tulee mieleeni, vaikka
siitd on jo useita vuosia aikaa. Tuntuu, etta ta-
pahtuma rikkoi minussa jotakin sellaista, mihin
kenellakadn toisella ei pitdisi olla edes paasya.”

Digitaalinen vakivalta voi olla...

# kumppanin painostamista alastonkuvien tai seksivideoiden tallentamiseen ja/tai ldhettamiseen

# intiimin kuvamateriaalin levittdmista nettiin tai silld uhkaamista, esimerkiksi riidan tai eron yhteydessa
# intiimin kuvamateriaalin nayttamista kolmansille osapuolille, kuten kavereille, ilman lupaa

# ei-toivottujen alastonkuvien lahettdmista

# kuvaamista salaa tai ilman lupaa

# kiristdmistd intiimin kuvamateriaalin avulla

# hairintaa seksuaalissavytteisten kuva-, teksti- tai 4aniviestien avulla

# seksuaalisuutta loukkaavan vékivallanteon kuvaamista

# seksuaalisuutta loukkaavan vakivallan teon toteuttamista teknologian vélityksella
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Mita tarkoittavat termit slut-
shaming ja victim-blaming?

Naisten Linjan toiminnanjohtaja Noora Lautjarvi vastaa:

Slut-shaming on ihmisen, tyypillisesti naisoletetun, hapaisemista hanen seksu-
aalisuutensa tai sen ilmaisemisen vuoksi. Esimerkiksi pukeutuminen, meikkaami-
nen, flirttailu, liiallinen tai liian vahainen laittautuminen, vaihtoehtoinen tyyli tai jo-
pa kiinnostus deittailuun tai seksiin voi johtaa slut-shamingiin, jota voi pitda ikaan
kuin sosiaalisena rangaistuksena siita, ettei ole noudattanut yhteiskunnan aset-
tamaa sukupuolinormia ja naiselle sopivaksi katsottua kayttaytymismallia. lImi6
periytynee jo vuosisatojen takaa, jolloin naisen seksuaalinen siveys oli suvun tai
perheen miesten kunnian merkki, jota taytyi varjella. Teknologia on mahdollistanut
yha useampien naisten ja tyttdjen "slut-sheimaamisen” esimerkiksi levittamalla ne-
tissa luottamuksellisesti jaettuja seksuaalissavytteisia kuvia ja videoita.

Victim blamingista eli kokijan vastuuttamisesta on kyse, kun esimerkiksi vaki-
vallan uhrilla vaitetdan suoraan tai valillisesti olevan vastuu siitd, mitad han on koke-
nut tai mita hanelle on tehty. Nahdaan, etta vakivallan kokijan teot, olemus, histo-
ria tai valinnat ovat jotenkin oikeuttaneet tai ainakin selittaneet vakivallantekoa. Se,
etté kokijaa syytetdan kokemastaan voi olla 4arimmaisen satuttavaa ihmiselle, joka
on jo kokenut traumatisoivia asioita ja saattaa itsekin syyttaa itsedéan tapahtunees-
ta. Hapean ja syyllisyydet kokemukset ovat hyvin tyypillisid seuraamuksia vakival-
lasta. Ajatus siita, etté kokijalla itsellaéan olisi ollut mahdollisuus vaikuttaa tilanteen
kulkuun, vahentaa vakivallan aiheuttamia avuttomuuden ja neuvottomuuden tunteita.
Kokemus ei kuitenkaan ole totta - vakivalta on vain ja ainoastaan tekijan vastuulla.

Tana paivania tiedamme, ettd seksuaalisuus on luonnollinen osa jokaista ihmis-
ta ja tiedamme myds, etté vastuu vakivallasta kuuluu vakivallan tekijélle. Siltikdan
ei ole edelleenkdan epéatavallista kuulla vakivallan uhria syyllistavaa puhetta: uhrin
pukeutumista, flirttailemista taikka paihtymystilaa saatetaan vieléakin pitaa lieven-
tavana tekijana seksuaalisuutta loukkaavassa vakivallassa tai parisuhdevékivallan
kokijan katsotaan olevan osittain vastuussa tilanteesta, koska han ei ole jattanyt
tekijaa, vaan on jaanyt vakivaltaiseen suhteeseen. Taméan kaltainen puhe normali-
soi vakivaltaa ja hamartaa vastuuta vékivaltaisista teoista.
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“Tapailin erdsta miesta muutaman kuukauden asuessamme samassa
maassa. Kotiinpaluun jilkeen alkoi jilkeen kuukausien WhatsApp-

ja Messenger-viestittely. Viestien savy vaihteli jatkuvasti ja saattoi
muuttua yhdenkin pdivan aikana. Valilla sain 20 minuutin daniviesteja,
joissa puitiin suhdettamme ja minua ihmisena. Mies analysoi viesteissa,
kuinka en ole ehka ihan normaali, kun padsin suhteestamme niin
nopeasti yli. Hin rakensi tarinaa suuresta rakkaudesta (josta en
tunnistanut itsedni) ja kidinsi sen siihen, etti olin valehdellut hanelle
alusta asti, koska olen taitava manipuloija. Mies ilmaisi naima asiat
sellaiseen tapaan, etti himaannyin luulemaan, etta se on jonkinlaista
normaalia suhteen jilkipuintia, johon minun on osallistuttava.
Tapahtumat aiheuttivat ahdistusta, jota en kuitenkaan osannut
sanallistaa. En ymmartanyt, etti hairinnan raja on ylittynyt jo siini
vaiheessa, kun minulla oli epamukava olo joka kerta, kun sain viestin.
Joka aamu silmani avatessa arvasin, etta ensimmainen asia, jonka

tulen tekemain, on kuunnella itsesdilinen aamudinen suhde- ja
luonneanalyysi. Koin olevani vastuussa miehen tuntemuksista, koska
olin ollut se, joka oli sanonut ei suhteelle. Valvoin 6ita miettien, olenko
kun olin paastanyt tillaisen ihmisen elamaini. En osannut ajatella
tamankaltaista hairintaa merkittavaksi tai sellaiseksi, ettd siihen
ansaitsisi apua. Suurin apu olisi ollut se, etta tallainen olisi yleisesti
tuomittavaa kdytosta ja minulla olisi ollut ymmarrys siita, etta
ahdistukseni oli taysin oikeutettua. Samantyyppista kidy edelleen
paivittiin: miehet ottavat yhteytta ja luulevat, etta minulla on jokin
velvollisuus olla mukava heidan pyytamattomia yhteydenottojaan
kohtaan. Nykyaan olen huomattavasti tylympi: jos tunnen oloni
epamukavaksi, en enaid koe velvollisuutta edes vastata.”
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Eron jalkeen Trimaanin ei-toivottujen yhteydenottojen sivy vaihteli voimakkaasti. Va-
lilld ne olivat uhkaavia, vililld mies soitti vuolaasti itkien, vannoi ikuista rakkautta ja
totesi, ettei voi eldd ilman Alicea. Lopulta Trimaan lahetti Alicelle kuvia tuntematto-
masta naisesta ja sanoi siirtyneensi eliméssiin eteenpiin. Hetken paastd han laittoi
viestin, jossa uhkasi tappaa itsensi.

Noin kuukausi eron jailkeen Alice mathkusti tapaamaan siskoaan Saksaan. Matkal-
Matkalta palattuaan Alice ryhtyi viestittelemiin miehen kanssa WhatsAppin vilityk-
sella. Trimaan jatkoi yhteydenpitoa Aliceen ja ilmoitti hinelle olevansa tietoinen vies-
tittelysti toisen miehen kanssa.

Trimaan otti yhteytti mieheen ja yritti vakuuttaa Alicen uudelle tuttavuudelle, ettei
hénen ja Alicen suhde ollut vield ohi ja etti Alice vedittia heitd molempia. Epaselviksi
jii, miten hin oli saanut miehen yhteystiedot tai ylipaatian tiesi timin olemassaolosta.

Alice otti lopulta kayttoon kaikki tarjolla olevat turvatoimet ahdistavien viestien ja
tileille murtautumisten vuoksi. Hian blokkasi Trimaanin kaikissa kanavissa ja palaut-
ti puhelimensa tehdasasetukset. Yksityisyysasetusten tiukentamisen jilkeen Alice sai
kymmenen aikaan illalla vihaisen daniviestin. Viestissi Trimaan totesi, “ettei hin tieda
endd, miti tapahtuu.” Hethed myohemmin oveen koputettiin, mutta kun Alice meni
katsomaan ovisilmastd, oven takana ei ollut ketiin. Alice oli tapahtumista kauhuissaan
ja soitti Trimaanille, joka viitti olevansa toisessa kaupungissa. Itkuinen mies sanoi ole-
vansa kiitollinen siiti, etti Alice otti hineen yhteytti. Heti puhelun jilkeen oveen ko-
putettiin uudestaan, mutta oven takana ei ollut edelleenkiin ketdan. Kolmannella ker-
ralla koputus kuului ensimmadisessd kerroksessa sijaitsevan makuuhuoneen ikkunasta.
Kun Alice avasi ikkunaverhot, hin naki Trimaanin ulkopuolella kukkien ja suklaarasian
kanssa. Mies jatti tuomiset ikkunalaudalle ja perdintyi kiadet kohotettuina. Trimaan
jatti Alicelle daniviestin, jossa hidn pyysi titd soittamaan takaisin. Han kertoi odotta-
neensa Alicen puutarhassa kello viidesta lahtien. Alice oli niin jarkyttynyt tapahtunees-
ta, ettd pyysi ystavansd luokseen yoksi.

Myéhemmin illalla Trimaan lahetti Alicelle daniviestin: “Sa sanoit, etti mun kaltai-
set tyypit pdityy tappamaan ihmisid. Siksi ma vain jitin ne [suklaan ja kukat] sinne ja
kavelin pois. Todistaakseni, etten ikina, ikina, ikina ajattelisi sun tappamista, enki iki-
nd tule ajattelemaan. Jos haluat menna poliisille, niin mene poliisille, mutta tajua, etta
maé en oo ikind tehnyt mitiin, ma en oo ikind vahingoittanut sua milldin tavalla, mi
en oo ikini fyysisesti satuttanut sua. Ei, ma en halua tappaa sua, mulla ei ole tarkoitus
tappaa sua. Tamin halusin sun tietavan. Siksi jatin suklaan ja kukat ja kavelin pois.”

Aiiniviestin saapumisen jilkeen Alice otti yhteytt poliisiin ja sanoi kaipaavansa neu-
voja ex-poikaystavian kanssa, joka ei jiata hintd rauhaan. Alicelle tarjottiin ratkaisuksi
Police Information Notice -kaytantod, mika tarkoitti sitd, ettd Trimaan voitaisiin pidat-

tdd, jos hin viela lahestyisi Alicea.
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Puhelinterrori

Kenties yleisin kyselyn vastauksissa kuvattu digitaa-

lisen vékivallan muoto oli ylenméadrdinen soittelu ja

viestittely. Monissa tapauksissa kdytos alkoi jo pari-
suhteen aikana ja voimistui eron jdlkeen, kun fyysi-

nen kontakti oli katkennut.

“Kun padsin alistavasta exdstd eroon luulin, et-
ta pystyisin hengdhtamaén, mutta kontrollointi
jatkuikin puhelimella.”

“Eron jalkeen hén soitteli monta kertaa paivassa,
monta kertaa putkeen ja kaikkina vuorokauden-
aikoina. Hén laittoi myos viestid WhatsAppissa,
tekstiviestilla, Facebookissa. Kun estin hdanet
kaikissa medioissa, hdan vaihtoi numeroa, jotta
pystyi jatkamaan hdirintdadni. Han vakoili teke-
misidni ldheisteni Facebookista ja kéytti kave-
reidensa Facebookia, jotta nékisi profiilini.”

“Kun erosin silloisesta poikaystéavéasténi, alkoi
jatkuva puhelinterrori: viestejd ja soittoja paivit-
tain. Aluksi vastailin ja kerroin haluavani hdnen
jattavin minut rauhaan. Lopulta lakkasin vas-
taamasta ja jouduin pitaméén puhelinta jatku-
vasti ddnettomalld ja skippaamaan ndin myos
muiden toivotut yhteydenotot. En osannut kayt-
tdda mustaa listaa.”

Viesti- ja puhelutulvan yhteinen nimittdja oli se, etta

yhteydenotot olivat ei-toivottuja ja monissa tapauk-

sissa ne aiheuttivat myos pelkoa vastaanottajassa.

“Parisuhteen aikana hédn saattoi lahettaa minul-
le tekstiviesteja kymmenia tunnissa, vaikka en

vastannut hanelle mitddn. Han ikadnkuin tulkitsi
vastaamattomuuttani ja keskusteli siten kanssani
yksindin. Viestit olivat vuoroin herjaavia, huorit-
telua, suoria tappouhkauksia, rakkaudentunnus-
tuksia, itsesddlissd ruikuttamista ja anelua. Kun
erosimme muutama vuosi myohemmin lopulli-
sesti, hdn aloitti piinaamisen uudelleen. Tekniik-
ka oli mennyt eteenpain, joten viestien lisdksi hdn
kaytti Messengerid ja kirjoitteli myos omalle Face-
book-seindlleen minulle suunnattuja herjauksia.”

“Yolliset viestit olivat myos tavallisia, niin teksti-
viestit kuin Messengerin kautta lahetetyt. Viestit
kasittelivat enimmakseen minun elamaani, olivat
yritystd saada tietoa mahdollisista suhteistani
seka mustasukkaisia viesteja. Selvisti eniten oli
kuitenkin lapsia koskevia viestejd, lahinnd minua
syyttivid ja sellaisia, joissa hin lasten isdna sanoi
toistuvasti suhteensa irti lapsiin, jos en toimi ku-
ten han haluaa. Héirintd kesti parin vuoden ajan.”

“Viestittely jatkui eron jilkeen pari vuotta kiih-
keana. Viesteissa huoriteltiin, haukuttiin narsis-
tiksi, vaitettiin minun olevan kelpaamaton aidik-
si, vaitettiin, ettd minusta on tehty rikosilmoitus
ynna muuta.”

Puhelinterrori tdyttda vainorikoksen tunnusmer-

kiston, vaikka vainoaminen rikoksena voikin pitaa

sisdllddn paljon laajemman joukon erilaisia tekoja.

Tutkija Anna Nikupeteri (2016) médrittelee vainon

“intensiiviseksi, tavoitteelliseksi ja uhria pakot-
tavaksi kdyttaytymiseksi, joka koostuu tois-
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tuvista, erilaisista véakivaltaisista ja ei-vaki-
valtaisista teoista. Maarittelyssa korostuvat
subjektiivisuus ja kokemuksellisuus eli se, et-
ta uhri kokee teot epamieluisina, tungettelevi-
na, uhkailevina ja ahdistavina. Vainoajan teot
aiheuttavat pelkoa ja turvattomuutta, tuottavat
emotionaalista ahdistusta seki fyysista ja sosi-
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aalista harmia uhrille.

Viestien ja puheluiden sisdlto vaihteli voimakkaasti
rakkaudentunnustuksista tappouhkauksiin.

“Viesteissd epadiltiin, olinko ikina rakastanut,
kyseenalaistettiin mielenterveyttini ja uhat-
tiin itsemurhalla. Valilld haukuttiin ja toisissa
viesteissid kerrottiin, kninka paljon hin minua
rakasti ja kuinka olin ihana.”

“Viesteja saattoi tulla pahimmillaan noin 50 il-
lan ja yon aikana. Tekstiviestien sisdlto vaihteli
rakastamisesta siihen toiveeseen, ettd kuolisin
mahdollisimman kivuliaasti.”

“Eron jdlkeen viestien ja puhelujen tulva oli kat-
keamaton. Jos en itse vastannut, héan soitti lap-
sille ja kyseli missd diti on. Viestit olivat sisél-
Ioltadn vélilla uhkaavia, vélilla rakastavia ja
anteeksipyytavia, vililld huorittelua ja haukku-
mista... Kaikkea tétd jopa puolen tunnin sisal-
1d. Lopulta jouduin vaihtamaan puhelinnumero-
ni ja laittamaan sen salaiseksi. Valttimattomat
viestit hoidan tyonumerostani.”

Toisaalta viestien ei tarvinnut olla sisalloltaan uhkaavia
heréttadkseen vastaanottajassa pelkoa ja ahdistusta.

“Vaikka viestit eivat olleet uhkaavia oli oloni tur-
vaton ja ahdistunut.”

“Eron jdlkeen ex-puoliso soitteli ja viestitteli ti-
heasti. Viestit eivit sindnsd olleet uhkaavia tai
loukkaavia, mutta niiden tarkoitus oli kontrol-
loida selvittamalla, missd olin ja kenen kanssa.
Viestit ja puhelut aiheuttivat ahdistusta ja hidas-
tivat toipumista erosta. Kontrollointi myos pelot-
ti, ja usein pelkisin exdn ilmestyvin oven taakse
varmistamaan olenko (yksin) kotona.”

1 Nikupeteri A, 2016: 46

Monet vastaajat kuvasivat myos toistuvaa itsemur-
halla uhkaamista.

“Eron jialkeen exdni soitteli ja viestitteli minulle
jatkuvasti, lapi yonkin. Viestien sisaltoon kuu-
luivat muun muassa itsemurhauhkaukset, kai-
kenlaista solvausta minua kohtaan ja viesteja
siitd, miten kuulumme yhteen. Blokkasin hdanet
kaikkialla, kun ahdistelu oli jatkunut muuta-
man kuukauden. Tdmaén jalkeen sallin What-
sApp-viestit jattden muut blokit, silld meidan
piti hoitaa joidenkin tavaroiden jakoa. Hetken
viestit olivat ok, kunnes asiat eskaloituivat ja
hén viestitti minulle ajan ja paikan missa aikoo
itsensa tappaa. Blokkasin hianet uudelleen, soi-
tin poliisille ja viestitin hdanen didilleen. Taméan
jdlkeen en ole kuullut hdanesta.”

“Exéni ldhetteli minulle myos itsemurhavieste-
ja, jareagoin niihin soittamalla hitikeskukseen.
Poliisit kavivét pari kertaa hantd katsomassa, ja
mieheni nolasi minua myos heille, tuoden esiin
ettd olen vain hysteerinen ja kiusaan héanta soit-
telemalla halytyskeskukseen.”

“Erottuani lapseni isdstd vuosia sitten, han 1a-
hetti minulle yoaikaan huolestuttavia itsemur-
haviesteja tekstiviestitse. Ensimmaisen viestin
saatuani sdikdhdin toden teolla ja soitin ex-mie-
helle, jonka tavoitin tdysin normaalissa mielen-
tilassa ajelemassa toihin. Ilmiselvisti vain kiu-
san ja pelottelun vuoksi lahetetyt viestit eivét
loppuneet yhteen kertaan, mutta ymmarsin olla
reagoimatta niihin.”

“Suhteen padttymisen jidlkeen sain viesteja jatku-
vasti, kunnes vaihdoin puhelinnumeron. Viestit
olivat itsetuhoisia tyyliin: koska et ole kanssani,
tapan itseni.”

Vaino saattoi kestdd moninkertaisesti sen ajan, mi-
td itse suhde kesti. Pakkomielteinen ihminen saattoi
ryhtyd vainoamaan, vaikka suhde olisi kestdnyt vain
muutamia viikkoja tai vaikka suhdetta ei olisi kos-
kaan ollutkaan.

“Hén oli tehnyt myos Tinderiin valeprofiilin, jotta
pdasi sitdakin kautta solvaamaan minua. Suhde
kesti muutaman kuukauden, vainoaminen jat-
kui ldhes vuoden ajan, kunnes héanella ei ollut



enad viaylaa mitd kautta ldhestya.”

“Olin tuntenut eradn nuoren miehen pari viikkoa,
kun pdatin, ettei suhde etene mihinkdan. Mie-
hella ei myoskddn ollut kiinnostusta parisuhtee-
seen, joten kuvittelin eron tapahtuvan helpos-
ti. Mies ei kuitenkaan ottanut minua tosissaan,
eikad uskonut vaikka monesti sanoin, etten ole
kiinnostunut. Kerroin estavani hanet, koska han
edelleen ldhetteli viestejd. Mies kuitenkin otti
jatkuvasti yhteytta laittamalla viesteja eri nume-
roista ja soittamalla tuntemattomasta numeros-
ta. Hin myos kéytti jotain huijausohjelmaa, joka
muutti hinen numeroaan, niin ettd han pystyi
ldahettiméan tekstiviesteja.”

Monissa tapauksissa estdminen tai blokkaaminen
ei ollut toimiva ratkaisu vainoamisen lopettamiseksi,
koska vdkivallan tekijd keksi aina vain uudenlaisia
ja mahdollisesti entistd satuttavampia tapoja jatkaa
vdkivallan toteuttamista. Blokkausta oli myds help-
po kiertad soittelemalla tuntemattomasta numerosta,
tehtailemalla uusia profiileita tai kdayttamalla sovel-
luksia, jotka muuttavat puhelinnumeron.

“Lopulta vaihdoin numeroni salaiseksi, laitoin
estot someen, sihkopostiin, kaikkialle. Sen jal-
keen hén alkoi lnomaan Facebookiin valepro-
fiileita, olen estdnyt ja ilmiantanut niita nyt yli
kymmenen kappaletta.”

“Hén esti puhelimen kayton jatkuvilla spam-pu-
heluilla, jotten voi esimerkiksi soittaa hitakes-
kukseen. Estiminen ei auta, kun soittaa ‘yksityi-
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sestd numerosta’.

“Viesteja tuli pahimmillaan satoja pdiviassid jane
olivat torkeitd. Hin haukkui minua ja uhkasi ker-
toa asioitani eteenpain. Jossain vaiheessa luovu-
tin vinkddmasta vastaan ja esitin ystdvad héanelle.
Se auttoi, viestit olivat ystavillisempia, niitd ei
tullut enéa satoja paivéssd, niitd tuli vain kym-
menid. Mutta jos en hinen viestiin vastannut heti
muutaman minuutin sisalld, helvetti oli irti.”

Yhteydenpidon tdydellinen rajaaminen saattoi jois-
sain tapauksissa olla lisdksi hengenvaarallista, ku-
ten Alice Rugglesin esimerkki osoittaa. Monet
vdkivallan kokijat tunsivat olonsa turvattomassa ti-
lanteessa varmemmaksi, jos heilld oli keskusteluyh-
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teys arvaamattomaan ja vaaralliseen vainoajaan.

Nikupeteri (2016) puhuu vainon sosiaalisesta haa-
voittavuudesta, joka viittaa vainon kohteen arjen,

elinpiirin ja liikkumatilan rajoittamiseen seka sosi-
aalisten suhteiden vahingoittamiseen.” Monet vas-

taajat kuvasivat tilannetta, jossa vainon kohteeksi
joutuivat myos ystavat ja sukulaiset. Tama teki yh-
teydenottojen rajaamisesta erityisen hankalaa.

“Ex-mieheni soitteli minulle 6isin, aina humalassa.
Varsinkin lomalla ja vapaa-pdivisin. Jos ei saanut
minua Kiinni, hdn soitti laheisilleni (sisaruksil-
leni tai vanhemmilleni) kertoakseen heille, mita
mielta minusta on, mika minussa on vikana.”

“Puhelimen paikantaminen, salasanojen kaappa-
us ja sitd kautta puhelimen ja sihkopostien luke-
minen ja yhteystietojen varastaminen. Téatd kaut-
ta kaikkien kontaktien (niin ystava kuin tyokin)
héirikointi ja hairikoinnilla Kiristaminen. Toisin
sanoen, jos en suostunut mihin tahansa, mitd han
haluaa, niin han hdiritsee kaikkia ihmisid ympa-
rilldni. Seurauksena on ollut pelkoa, ahdistusta,
epétoivoa, ystdvien ja tyokontaktien menetyksia.”

“Hén soitteli jatkuvasti aina, kun oli hereilld
(toissa tosin ei pystynyt) ja kun ei saanut vas-
tausta aloitti soittelun didilleni, jonne arvasi mi-
nun lihteneen asunnostani eron jilkeen. Lopul-
ta kaikkien laheisten puhelin oli pois pdilta tai
adnettomalld, jos numero oli exédn tiedossa.”

“Ex-mies laittoi torkyviestejd kaverilleni, joka oli
taysin ylldattynyt. Tuo suhde paéttyi sithen. Mies
kertoi motiiviksensa sen, ettd kun hén ottaa yh-
teyttd kavereihini, he jattavit minut. Olen tuosta
vikivallan muodosta kirsinyt nyt jo vuosikausia.
Mies ei kunnioita rajojani eikd usko mitédan, mi-
td sanon, vaan tekee juuri pdinvastoin. Omalla
toiminnallani en ole pystynyt siihen mitenkaan
vaikuttamaan, en olemalla asiallinen, en olemal-
la vastaamatta. Viestejd tulee silti.”

Pelko siitd, ettd entinen kumppani luikertelee tekno-

logian avulla takaisin elamdéan, jatkui pitkélle eron
jélkeiseen aikaan.

2 Nikupeteri, 2016: 52
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“Tallakin hetkelld ex haluaisi ottaa etayhteyden
tietokoneeseeni poistaakseen sinne asentaman-
sa virustorjunnan. En luota hdneen enkd halua,
ettd ex ottaa etdana yhteytta tietokoneeseeni.”

“Jos esto esimerkiksi WhatsAppissa vahingossa
poistuu, ottaa henkild nopeasti yhteyttd.”

“Koen, etta saamani apu on ollut muuten riitta-
vad, mutta teknologian kdyttaminen seuraami-
sessa tuntui olevan monimutkainen maailma,
jota en ymmaértanyt ja silti jai pelko, mitd muita
tapoja voisi kayttdaa, mista en tieda.”

“En uskalla pitda puhelimen GPS-paikanninta
paalld. Pelkddn, ettd exdni saa tietad sijaintini
sen avulla.”

“Joitain tavaroita ja melko iso summa rahaa jai
saamatta, mutta mielenterveyteni on niitéd pal-
jon arvokkaampaa, joten en aio endd avata ka-
navia hinelle.”

Viestidadni aktivoi trauman

Intiimissd suhteessa tapahtuvalle vékivallalle on lei-

mallista, ettd vdkivallan kokija tuntee voimakasta

hédpedd ja syyllisyyttd hdneen kohdistuneesta kal-
toinkohtelusta. Parisuhteen aikana saatetaan have-

ta sitd, ettei pddstd irrottautumaan vakivaltaisesta
suhteesta, mutta hdped ei monesti hellitd edes eron

jalkeen. Kokija tuntee olevansa vastuussa jopa vai-
noavan entisen kumppanin kaytoksestd. Vastuu va-

kivallasta on kuitenkin vain ja ainostaan vékivallan
tekijalla.

“Olin aarettoman ahdistunut. Kevadlla vield ker-
roin kavereilleni asiasta. Syksylld en enéda keh-
dannut mainita jatkuneesta terrorista kuin la-
himmille ystaville, silla minua hévetti todella
paljon: miten en saanut tita loppumaan.”

“Pitkadn hdpesin miehen toimintaa niin, etten
kertonut kenellekaidn. Miehen sukulaiset eivit
halunneet kuulla asiasta. Omat vanhempani ei-
vit aluksi uskoneet, ja ditini erityisesti kehotti
pitkddn minua olemaan mukavampi miehelle-
ni, silld ‘eihdn kukaan syyttd noin kayttéaydy, var-
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maan olet tehnyt jotain.

“Eron jidlkeen on ollut pommittamista sahkoposteil-
laja tekstiviesteilld, jotka olen kokenut hyvin ah-
distaviksi. Lisdksi olen saanut prepaid-numeros-
ta nimettomia viesteja joissa annetaan ymmartad,
ettd lahettdja tietdd, missa olen ja kenen kanssa
(esim. ‘Hyvad matkaa teille...). Tdma on aihe jota
olen hdavennyt, vaikka siihen ei ole ollut tarvetta.”

Monet vastaajat kertoivat viestin merkkiddnen tai
pelkdn dlypuhelimen ndkemisen laukaisevan voi-
makkaita pelkotiloja ja paniikkioireita, kun taustalla
oli kokemuksia fyysisestd ja henkisestd vékivallasta.
Ympdrilld olevien ihmisten saattoi olla vaikeaa ym-
martdd, kuinka vakavan trauman parisuhdevakival-
ta jattad jalkeensa.

“Opiskelukaverit tiesivat kylla mistd on kyse,
koska heille oli ‘pakko’ selittda miksi jaykistyin
kauhusta katsoessani puhelinta vaikka lounaal-
la. He eivit ehka kuitenkaan taysin ymmaérta-
neet tilanteen vakavuutta minulle.”

“Monesti, jos viesteja tulee kesken jonkun mukavan
tilanteen, menee koko hetki tiaysin pilalle ja saan
paniikkioireita. Olen kertonut tilanteesta omille
ystavilleni ja lahimmille perheenjasenille. Suhtau-
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tuminen on monesti vahattelevaa ‘ala valita.

“Syddameni hyppdasi kurkkuun aina, kun puheli-
meni piippasi.”

“Suhde puhelimeen oli ristiriitainen, jokaista
viestiadnta lopulta peléstyi, ja alkoi ahdistaa.
Toisaalta puhelimella olisi saanut apua, jos olisi
jotain sattunut.”

“Periaatteessa viestien ldhettaminen ja jatkuva
soittelu on ‘pieni teko’, mutta sitd ennen suhtees-
sa tapahtunut fyysinen viakivalta teki siitd hir-
vedd painajaista, koska tiesin, ettd hidn pystyy
mihin vaan.”

“Puhelimessa on edelleen asetus, ettd se menee
aanettomalle klo 20-06. En osannut enaa illalla
rauhoittua, jos puhelin oli makuuhuoneessa.”



“Yha edelleen puhelimen kédytté on minulle vai-
keaa, ja sapsdhdéan kun se soi. Siksi piddan sen
yleensd adnettomalld, ja selvitdn aina, kuka yrit-
tda tavoittaa minua tuntemattomasta numeros-
ta, ennen kuin uskallan soittaa takaisin.”

Puhelinterrorilla oli myds monenlaisia vaikutuksia

tyohon, tyokykyyn ja sitd myoten vékivaltaa koke-

neiden taloudelliseen tilanteeseen.

“Eron jalkeen seurustelukumppani soitti pdivan
aikana useita kymmenia puheluita seka tyo- et-
td omaan puhelimeeni. En voinut pitda tyopuhe-
limessa dadnia paalld, mika haittasi tyontekoa ja
esti asiakastyotd. En voinut keskittya tyohoni
enkd omaan eldméaéni. Oma elimi kapeutui het-
keksi pelkiksi peloksi.”

“Jouduin lopulta vaihtamaan alaa, koska en kes-
tanyt enda tyoelaman stressia henkilokohtaisen
raakkaamisen rinnalla.”

“En lopulta uskaltanut pitaa puhelinta pdalla ol-
lenkaan, ja olen missannut muutamien kuukau-
sien jaksoina paljon oleellisia viranomaisilta tul-
leita tai tyota koskevia puheluja. Taloudellisia
seurauksia ja muita hankaluuksia on seurannut,
koska en ole uskaltanut kdyttda puhelinta nor-
maalilla tavalla.”

“Miehen terrorisoinnin takia menetin tyon, jossa
olisin viihtynyt. En uskaltanut jadda paikkakun-
nalle, koska pelkésin koko ajan, ettd mies saa
selville, missd asun ja tyoskentelen.”

“Tuntuu epareilulta, etta hairikko voi olla ja
eldad normaalisti, mutta mina joudun pakene-
maan ja minut pakotetaan luopumaan puhelin-
numerostani.”

“Olin tyopaikassa, jossa piti puhelinpdivystda.
Silloinen ex miesystéavéni sai pdivystysnume-
ron kisiinsa ja alkoi soitella taukoamatta tyonu-
merooni. Linja olisi pitanyt olla vapaana apua
tarvitseville. En vastannut puheluihin ja laitoin
viestid, ettda hdnen on lopetettava soittaminen,
mutta ei auttanut. Tydpaikan menettamisen pel-
ko oli paallimmaisend.”

Il

“Eilen tuli 150 viestia WhatsAppissa, joissa kai-
kissa oli torked panetteleva sisilto ja tdysin
alentuva puhetapa. Seurauksena on ollut unetto-
muutta, lamaannusta, ahdistusta ja pahimpina
pdivinad tyokyvyttomyytta... Yrittdjana tdllainen
tulee tosi kalliiksi, silld vaativaa asiantuntijatyo-
td tekevand minun tulisi olla skarppi ja hyvissd
vireystilassa.”

SISALTAA VAKIVALLAN KUVAUSTA
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Mita on eron jalkeinen vaino?

Naisten Linjan kehittamistyon suunnittelija
Katriina Raine vastaa:

Vakivaltaisen parisuhteen paattyminen ei aina tarkoita vakivallan paattymista. En-
tisen kumppanin vainoamaksi joutuu noin puolet vakivaltaisen parisuhteen paatta-
neista naisista.

Parisuhteen jalkeinen vaino voi olla mita vain pieneksi mielletysta kiusasta ja
hairinnasta hengenvaaralliseen ja jatkuvaan pelkoon. Vainon tarkoitus on aiheuttaa
kohteelleen epavarmuutta, harmia, pelkoa ja haittaa uuden elaméan aloittamisen
yhteydessi ja sen jatkuessa. Vaino voi olla esimerkiksi ei-toivottuja yhteydenotto-
ja, tileille murtautumista tai fyysista seuraamista. Yhteista vainon kokemuksille on
se, ettd koettu vékivalta on tarkoituksellista ja aktiivista toimintaa. Se aiheuttaa
vainon kohteelle pelkoa ja ahdistusta seka on talle vaaraksi riippumatta tekojen
fyysisyydesta. Ongelmallista vainon tunnistamisesta ja todistamisesta tekee se,
ettd moni parisuhteen paattamisen jalkeiseksi vainoksi tulkituista teoista saattaa
ulkopuolisen silmin tarkasteltuna ndyttda ymmarrettavilta tai suhteellisen vahapa-
toisilta. Usein vainoteot kuulostavat ulkopuolisten mielesta niin uskomattomilta,
ettd niiden todenperaisyytta epaillaan jatkuvasti ja vainon kohteena oleva henkild
leimautuu luulosairaaksi.

Vaino on luonteeltaan sellaista toistuvaa vakivaltaa, joka vaikuttaa kohteen ela-
maan kokonaisvaltaisesti. Vaino saa ihmisen epailemaan itsedan ja kaikkea ympéril-
l148n. Vainon tarkoitus on osaltaan samankaltainen kuin terroriteoilla. Sen tarkoitus
on saada aiheutettua epdvarmuutta ja epatasapainoa kokijan elaméaén siten, etta ta-
vallinen arki ilman pelkoa kdy mahdottomaksi. Parisuhteen jalkeisesta vainosta eri-
tyisen haavoittavaa tekee se, ettd vainoajalla on kdytéssa hyvin intiimia tietoa enti-
sestd kumppanistaan ja han tietda taméan paivittaiset rutiinit seka tuntee lahipiiria ja
muita asioita, jotka vaikeuttavat vainolta suojautumista. Lisdksi entisen kumppanin
vaino on psykologisesti haavoittavampaa kuin tuntemattoman ihmisen tekema vaino.

Keskimaarin parisuhteen jalkeinen vaino jatkuu noin kaksi vuotta, joten puhu-
taan merkittavasti turvallisuuteen ja elamanlaatuun vaikuttavasta vakivallasta. Vai-
no voi kehittya jatkuessaan myos fyysiseksi vakivallaksi ja myés Suomessa kuolee
vuosittain naisia vainon seurauksena.

Vaino kriminalisoitiin Suomessa vuonna 2014. Se tarkoittaa sita, etta yksittai-
set teot voidaan nykyisin laskea yhteen merkitsemaan vainoa, kun aikaisemmin ih-
minen tuomittiin osana vainoa vain sellaisista teoista, jotka tayttivat jonkin muun
rikoksen, kuten esimerkiksi salakatselun tai laittoman uhkauksen tunnusmerkit.
N&ain voidaan yha tehdd, mikali tuomio vainosta olisi vihdisempi kuin jonkin vainon
yhteydessa tehdyn muun rikoksen. Ongelmallista vainon toteennédyttdmisessa on
kuitenkin sen luonne pitkaan jatkuvana pelkoa ja ahdistusta aiheuttavana toiminta-
na. Todisteiden ja todistajien kerdaminen vie aikaa ja vastuu vainon todistamisesta
on vainon uhrilla. Vainon kriminalisointi on kuitenkin selkea viesti siita, ettei enti-
sen kumppanin seuraaminen tai hairikéinti ole hyvaksyttya.

On hyva muistaa, ettei pelko kuulu parisuhteeseen tai sen jalkeiseen elamaan.
Mikali suhteen paattymisen jalkeen entinen kumppani kayttaytyy ahdistavalla ta-
valla, voi olla hyva kdantya esimerkiksi Naisten Linjan tai muun auttavan tahon
puoleen ja dokumentoida omasta mielestdin ahdistavaksi ja pelottavaksi tulkitta-
vat tilanteet ja teot.



Miten vainoaminen paattyi?

» “Entinen poikaystava aloitti vainoamisen eron jalkeen. Sihkoposteja tuli par-
haimmillaan useita kymmenia pdivassd, ja ne olivat sisdlloltdan ahdistavia:
osassa vannottiin rakkautta ja toisissa haukuttiin Iyttyyn. Nakokulma vaihteli
vdlilld jopa 10 minuutin vélein. Puheluita tuli outoihin aikoihin kunnes ymmar-
sin estdd henkilon soitot. Muutaman kerran hdn jopa ilmestyi oven tai ikkunan
taakse haukkumaan, miksi en vastaa hanen viesteihinsd. Vainoamista kesti 1d-
hes vuoden ja se loppui, kun tein tekijastd rikosilmoituksen.”

» “Aluksi ohjasin kaikki ex-mieheni yhteydenotot suoraan lakimiehelleni. Nyt hdan
yha vililld ottaa yhteyttd ja ehdottaa yhteenpaluuta, vaikka minulla onkin jo uusi
miesystdvd. En vastaa viesteihin, jotka koskevat muuta kuin lapsen asioita. Tar-
vittaessa yhd kdytdn taikasanoja: ‘ole yhteydessd lakimieheeni tdssd asiassa.”

e “Jouduin pyytamaan entistd poikaystdvdani soittamaan hénelle ja esittaméaan
perheenjdsentdni, koska vaikka kielsin ottamasta ikind yhteyttd ja uhkaamalla
poliisilla, viestit eivdt loppuneet. Pyysin miestd kertomaan miehelle, etten halua
olla yhteydessa. Tiesin, ettd vasta tima saa hdnet uskomaan.”

« “Yhteydenotot harvenivat vuoden mittaan, mutta loppuivat vasta, kun kdvin
asiasta vuoden padsta poliisin juttusilla ja he soittivat puhelun eksalleni.”

Digitaalinen vakivalta voi olla...

# ylenmaaréista ei-toivottua yhteyden ottamista
# ahdistavien ja pelottavien viestien lahettelya
# toistuvaa itsemurhalla uhkaamista

# entisen tai nykyisen kumppanin lahipiiriin kuuluvien ihmisten hairikdintia
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“Ja mitd nyt tunnen, kun mietin tuota parisuhdetta
ja sen jalkeistd elamda? Edelleen siti pahaa

oloa, ahdistusta, mutta my6s helpotusta ja
tietynlaista ylpeytta: Kestin tuonkin paskan ja
nousin sieltd ylos. Jatkoin elamaini eteenpain. En
vain edelleenkian voi ymmirtad, miksi poliisit
eivit asiaan puuttuneet, miksi vanhempani eivit
auttaneet, miksi sisarukseni vain tiuskivat minulle
ohjeita, aivan kuin he olisivat olleet jo kylldastyneita
minuun. Onneksi minulla oli ystavia, jotka auttoivat
ja jotka nakivit, miten huonossa kunnossa olin
henkisesti. Harmittaa ehka eniten se, ettei minua
otettu tosissaan. Ei vanhempani, eiki poliisit. Se
minua edelleen itkettaa.”
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Seuraavana péivianad Trimaanin yollisen visiitin jilkeen poliisi tuli tapaamaan Alicea
hanen kotiinsa, ja he kivivit tilannetta lapi yli kahden tunnin ajan. Alice kertoi polii-
sille uhkaavista daniviesteistd, tileille murtautumisista ja alastonkuvista, joita Trimaan
oli episuorasti uhannut levittaa. Poliisi ohjeisti Alicea hakeutumaan rikoksen uhreja
auttavan tahon asiakkaaksi ja kertoi, etti Trimaanille tultaisiin ilmoittamaan, ettei
hin voisi lahestyd Alicea ilman seurauksia. Riskinarviota tehtdessi Alicen arvioitiin
olevan keskisuuressa vakavan fyysisen vakivallan riskissi. Tassa vaiheessa Alice oli lo-
pettanut kaiken kommunikaation Trimaanin kanssa, mutta mies otti Aliceen itsepin-
taisesti yhteytti.

Alicen Saksassa asuva ystivd kertoi tulevansa kidymdiian Iso-Britanniassa tyomat-
kalla, ja he sopivat tapaamisesta. Tamin jalkeen Alice vastaanotti kirjeen Trimaanilta,
jossa han pahoitteli kdytostddn ja totesi, ettd Alice kuuluu nyt toiselle miehelle. Tri-
maan kirjoitti, ettei aio olla endd yhteydessd, mutta etti hinelld ei ole ollut mahdolli-
suutta jittii jadhyviisia. Kirjeen lopussa luki kahteen otteeseen “mina rakastan sinua™
rubksittuna yli. Alice otti uudestaan yhteytti poliisiin. Poliisi kysyi halusiko Alice, et-
ta Trimaan pidatettadisiin, mihin Alice vastasi kieltivisti. Hin vain halusi vainoamisen
pééttyvan. Poliisi pyysi Alicea lukemaan Trimaanin lihettaman kirjeen eiki pitanyt si-
ta sisilloltian uhkaavana.

Alice kertoi mychemmin lahipiirilleen, ettid koki poliisin vahittelevian hanen tilan-
nettaan ja ettd hinen avunpyyntonsa sivautettiin tdysin. Alice otti yhteytta poliisiin, jo-
ka oli kaynyt hanen kotonaan ja johon hin oli Iuonut luottamuksellisen suhteen. Hin
lahetti poliisille sahkopostitse tietoja Trimaanin kdytoksesti. Alice kirjoitti, ettei ollut
oikein perilld, kuinka hinen tulisi toimia ja miten tilanne etenisi viranomaisten kanssa.
Hin kuitenkin halusi, ettd Trimaanin yhteydenotot tulisivat poliisin tietoon.

Poliisi, johon Alice otti yhteytta, ei ehtinyt saada Alicen sahkopostia, koska oli lo-
malla. Alice kirjoitti seuraavana paivana siskolleen, ettei saa poliisilta minkdanlaista
apua ja ettd “he kiinnostuvat minusta vasta siind vaiheessa, kun hin on puukottanut

minua.”



Kohtaaminen

Léheisilld ja ammattilaisilla on vaihtelevat valmiu-
det kohdata vékivaltaa kokenut ihminen. Parisuhde-
vdkivaltaan liittyy usein hdapedd, minka vuoksi vaki-

vallasta kertominen ulkopuolisille voi olla kokijalle
vaikeaa. Ensimmadistd avunpyyntda edeltda usein

pitkillinen pohdinta. Jos ensimmadiseen kohtaami-

seen auttavan tai viranomaistahon kanssa liittyy

epdilyd, vahittelyd tai syyllistamistd, sillda on vaka-

vat seuraukset vakivallan kokijalle.

Tutkijat Evan Stark ja Anne Flitcraft (1996) kir-
joittivat jo yli kaksi vuosikymmentd sitten kaksin-
kertaisesta traumasta (engl. dual trauma), jonka va-

kivaltaisessa parisuhteessa eldnyt nainen kohtaa

hakiessaan apua ammattilaisilta tai viranomaisilta.
Vikivallan aiheuttaman trauman jalkeen auttamis-

jarjestelmdn reaktiot viestittivat vakivallan kokijalle
enemman tai vihemman hienovaraisilla tavoilla, etta

nainen itse on ongelman ydin - ei kumppanin vaki-

valtainen kdytos. Kaksinkertaisen trauman kokemus

- vékivaltaisen kdytoksen aiheuttama trauma yhdis-
tettyna institutionaaliseen kaltoinkohteluun - tuot-

taa ndkoalattomuutta ja avuttomuuden tunteita seka
kokemuksen siitd, ettei tilanteessa ole ulospaasya.!

“Sukupuoleen liittyvit ennakkoluulot ovat mie-
lenterveyspalveluissa yhta yleisid kuin muissa-
kin palveluissa. Todellisiin avun saamisen estei-
siin tormataan kuitenkin siina vaiheessa, kun
naisia koskevat stereotypiat, kisitykset sove-
liaasta kdytoksesta ja normaaleista perhemuo-
doista ovat sisddnrakennettuina kyseenalaista-
mattomiin oletuksiin ja auttamisjarjestelméan

1 Stark E & Flitcraft A, 1996

laajuisiin reaktioihin, joita apua hakevat naiset
kohtaavat. Niilla reaktioilla on suoria, vakavia
ja pitkdaikaisia vaikutuksia sille, miten parisuh-
devikivallan uhrit tulkitsevat omaa kokemus-
taan, miten he kayttaytyvit, miten he ovat yh-
teydessa ympdrilldadn oleviin ihmisiin, mukaan
lukien vékivaltaiseen kumppaniinsa. Joillain
naisilla on heikko itsetunto jo lahtokohtaises-

ti. Mutta suurimman osan kohdalla nakoalatto-
muus, epatoivo ja itsesyytokset ovat seurausta
asteittain voimistuneesta eristamisesta erilai-
sista tuen lahteistd sekia turhauttavista - ja jopa
rankaisevista - kokemuksista heidan hakies-
saan apua. Vilinpitamattomyys, epaasiallinen
ladkitseminen, toissijaisten tekijoiden (kuten al-
koholin) laittaminen vékivallan syyksi, pseudop-
sykiatriset mairittelyt ja rankaisevat lahetteet
heikentédvit naisten uskottavuutta ja vahvista-
vat kayttaytymismallia, joka heilahtelee alistu-
misen ja tottelevaisuuden sekd vihan ja jopa rai-
von vililld. Samanlainen reagointi on leimallista
naisen reaktioille kotona, mika viittaisi siihen,
ettd avuntarjoajan ja vikivallan tekijdn roolit
ovat lahella toisiaan naisen elamassa.”

Kyselyyn tulleet vastaukset osoittivat, ettd kaksinker-
taisen trauman késite ndyttdd olevan ajankohtainen
vield nykyisinkin. Parisuhdevékivallan tai eron jal-
keisen vainon kohteeksi joutuneet ihmiset kohtasivat
pahimmillaan vahattelyd ammattilaisten taholta, syita
viakivaltaan etsittiin viakivallan kokijasta ja vastuu véa-
kivallan lopettamisesta sysdttiin naisen harteille.

2 Stark E & Flitcraft A, 1996: 166
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Netissa tai teknologian vilitykselld tapahtuneita va-
hingontekoja ei aina pideta yhta vakavina kuin kas-
vokkain tapahtuneita rikoksia, ja ratkaisuksi digi-

taaliseen vdkivaltaan saatetaan tarjota sosiaalisen

median tai dlypuhelimen kdyton lopettamista. Vai-
norikoksissa véakivallan uhrin vastuu rikoksen todis-

tamisesta on suhteettoman raskas ja rangaistukset
vaatimattomia.

“Olin tietenkin poliiseihin yhteydessi vainoa-
misesta, mutta eihén siitd seurannut mitadan.
Omistimme asuntomme puoliksi ja eksani kertoi
poliiseille, ettd on minuun yhteydessi vain asun-
toasioissa. Tamadhdn oli taytta potaskaa, mutta
poliisit uskoivat ennemmin hanta kuin minua.
Joten vainoaminen jatkui edelleen. Poliisit eivét
asialle tehneet mitddn. Soittivat vain exélleni ja
vahdn nuhtelivat, mutta olivat silti juu juu-kylla
kylla -asenteella ja soittivat minulle, ettd minun
pitdisi hoitaa asiat fiksummin. Muistan, ettd ok-
sensin sen soiton jalkeen. Koin niin kamalaa pa-
haa oloa.”

“Ex-puolisostani on tehty lukuisia rikos- ja las-
tensuojeluilmoituksia (monesti myos sote-am-
mattilaisen toimesta). Mikddn néista ei ole
kuitenkaan koskaan johtanut mihinkaén toi-
menpiteeseen. Poliisi on suhtautunut minuun
hyvin tylysti. Koen, ettei kukaan halua ottaa
ndin vaikeaa tapausta kisiteltavikseen. Ex osaa
aina esiintyd edukseen, rauhallisena ja jarkevi-
nd ja mind itken ja olen ahdistunut. Tunnen jaa-
neeni yksin ahdinkooni, ja pahimmillaan tullut
syyllistetyksi tilanteesta tai siitd, etten ole tar-
peeksi vahva ‘pannakseni kunnolla vastaan.” Oli-
sin tahtonut, etta minut otetaan vakavissaan.”

Sosiaalitydn professori Leo Nyqvist (2006) puhuu

hiljaisuuden kulttuurista, joka leimaa parisuhdeva-
kivallan ammatillista kohtaamista ja toteaa, ettd am-

mattilaisten toimintaa ohjaavat edelleen ilmiodn ja
sukupuoleen liittyvit rationalisoinnit ja stereotypiat.?

Sosiaali- ja terveydenhuollon tyontekijoiden va-
kivaltaan puuttumattomuuden syitd on myds tutkit-

tu. Selvisi, ettd ammattilaiset saattavat ajatella, ettei

vdkivaltaan puuttuminen kuulu heiddn tyénkuvaan-

sa tai ettei heilld ole riittavia tyokaluja tai rakenteita
tehda asialle mitaan. Parisuhdevéakivaltaa saatetaan

3 Nyqvist L, 2006

mydos tietoisesti tai tiedostamatta pitda yksityisasia-
na, johon ei ole sopivaa tai jarkevda puuttua. Monesti
myoOs oletetaan, ettd ongelma ratkeaisi silld, ettd va-
kivallan kokija ldhtee suhteestaja jos ndin ei tapahdu,
ei ammattilainen mahda asialle mitddn. Ammattilai-
nen saattaa myos pelédtd, ettd asian esille ottaminen
ja vdkivallasta kysyminen uudelleentraumatisoi ko-
kijan, jolloin on turvallisempaa pysy4 vaiti.*

Miksi salaisuuden jakaminen on
vaikeaa?

Monet parisuhteessa vdkivaltaa kokeneet vastaajat
kuvasivat voimakasta hdpedd ja oman tilanteen huo-
lellista salailua ystévilta ja perhepiirilta.

“Tapahtumien aikaan pidin kulisseja pystyssa
joka suuntaan. Ystavit ja kaverit kylla ihmette-
livdt, miksi en pitanyt yhteytta ja jattaydyin pois
yhteisistd menoista. Jilkeenpain olen puhunut
paljon asioista. Moni on ihmetellyt sitda, miksi
en vain suuttunut, miksi en ldhtenyt suhteesta jo
aiemmin. Silloin kaikki oli vain normaalia: tél-
lainen minun eldméani nyt on.”

“Salasin kotiolot aina kaikilta, koska kaikki piti-
vit miehestd ja koin olevani itse syyllinen kaik-
keen. Uskoin, etten kelpaa kellekédédn ja mies pi-
tad minusta huolta sdalistd. Kaikki oli erittdin
vadristynytta ajattelua.”

Kun totuus tuli vihdoin julki, vdkivalta saattoi tulla
ympadristolle taytend yllatyksena.

“Vanhempani eivit ymmartaneet mita koin. Pys-
tyin niin hyvin valehtelemaan heille, ettd kun yritin
lopulta kertoa totuutta, sitd ei ensin ymmarretty.”

Monissa tapauksissa vdkivallan kokija myos syyllisti
itseddn tapahtuneesta: siitd, ettd paatyi parisuhtee-
seen ihmisen kanssa, joka kohteli kaltoin tai siita, et-
tei pddse suhteesta irti. Monissa tapauksissa hapea
ja pelko syyllistdmisestd viranomaisten tai muiden
taholta estiviat hakemasta apua.

“En kehdannut ilmoittaa vainosta viranomaisil-

le, koska tunsin ja tunnen edelleen niin syvaa
hépeda ja alemmuudentunnetta asian takia.

4 Virkki T et al., 2011



Omaisryhma on ainoa paikka, missd asiasta voi
puhua. Sielld minua ei alenneta. Sielld minua
kohdellaan ihmisend. Olen pdédssyt elamdssani
eteenpain askel askeleelta. Pieni toivo on siitd,
ettd selvidisin takaisin tyoelaméan ja loytaisin
edes hieman valoa elaméani.”

“Yritin ottaa kontaktia poliisiin itse, lahetin sdh-
kopostia ja myos Facebookin kautta pystyi otta-
maan yhteyttd, aihe oli niin arka minulle. Mietin
monta kertaa yolld, ettd kehtaisinko kévelld po-
liisiasemalle seuraavana pdivind ja pyytad apua,
kun minua niin ahdisti tuon miehen viestit ja
kostopornokuvat joita hdn nettiin laittoi. Mutten
ikinda mennyt poliisin puheille, koska hdpesin ja
uskoin, ettd he tuomitsevat minut hiljaa eivatka
voi auttaa, koska mies on ulkomailta. En ikina
saanut poliisilta viestia takaisin, enkd kehdan-
nut soittaa.”

“Mietin usein avun hakemista, mutta pienella
paikkakunnalla koen sen olevan hankalaa, kos-
ka en halua leimautua ‘hulluksi’”

Monet tunsivat huonoa omatuntoa siitd, etta he
“kuormittivat” ystdvia ja lahipiirid ongelmilla, joiden
ratkaiseminen ei ollut nopeaa eikd yksinkertaista.
Vastaajat tunsivat hdpedd ja syyllisyyttd jopa siitd,
ettd vikivalta jatkui eron jalkeen.

“Halusin sadstéda ystaviani olemalla kertomatta
eron jialkeisestd uhkailusta, koska hin oli tuke-
nut minua jo niin paljon. Hapesin myos sitd, ettd
olin ollut puhelinyhteydessa vikivallan tekijan
eron jalkeen ja koin syyllisyytta siitd. Aivan kuin
olisin antanut luvan hairintaan, vaikka nyt tie-
dostan, ettei nain ollut.”

“Erosta on jo kaksi vuotta, ja edelleen tapahtu-
mat pyorivit mielessd. Enda ei kehtaa ystévia ja
perhetta rasittaa. Ex kédyttaytyy edelleen arvaa-
mattomasti, ja siitd syysta tilanne on ajoittain
edelleen ‘paalld. ”

Myds pelko vidkivallan eskaloitumisesta tai esimer-
kiksi intiimin kuvamateriaalin levittdmisesta esti te-
kemasta rikosilmoitusta tai hakemasta apua.

“Tekisin miehen toiminnasta rikosilmoituksen,
mutta hdanet tuntien hian kahlaisi yli vuoden ai-
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kana kdaymistamme keskusteluista jokaisen
viestin, jossa sanon ikdvisti kenestakadn tun-
temastamme henkilostd ja kannustaisi naita
henkil6itd tekemédan minusta rikosilmoituksen.
Edelld kuvaillun koston lisdksi pelkadn tietysti
sitd, etta mies vuotaa intiimit kuvani internetiin.”

Vikivalta koskettaa laajaa joukkoa vdkivaltaa koke-
neiden ihmisten lahipiirissd ja vastauksissa oli ldsna
myos huoli ja suru laheisten ahdingosta vikivaltai-
sen kadytoksen edessa.

“Omat tuttavani ja sukulaiseni ovat aivan sanat-
tomia tdstd kaikesta. He ovat olleet todistamas-
sa sitd kinsantekoa ja piinaamista, eivitka ym-
maérrd, miten aikuinen ihminen voikaan piinata
toista ihmistd vuodesta toiseen, seurauksetta.”

Toive siitd, etta joku puuttuisi

Monet vastaajat olisivat toivoneet ympadrilld olevil-
ta ihmisiltd selkedmpda véliintuloa sekd apua kont-
rolloinnin ja vdkivallan tunnistamiseen. Kuunte-
lu, keskustelu ja kysymysten esittaminen koettiin
hyodyllisend, “jdtd se” tai “mad en kattelisi tuollaista”

-tyyppisistd kommenteista ei ollut niinkddn apua.

“Kerroin muutamalle ystéavélle. He sanoivat, et-
teivit jaksaisi tuollaista kaytostd, mutta kukaan
ei huolestunut ‘oikeasti’. Tajusin, etta miehen
toiminta oli vddrin, mutta en tajunnut, etta ky-
se oli jonkinlaisesta vallankaytosta. Luulin, etta
voin rakastaa hdnet ehjaksi ja koetin kaikkeni,
mut mikaan ei auttanut. Toivoisin, etta olisin it-
se tai joku muu olisi tunnistanut tilanteen vaa-
ryyden aiemmin.”

“Olisin toivonut kuuntelua ja keskustelua, jolloin
olisin voinut kertoa tapahtumista ja havahtua it-
sekin omaan tilanteeseen.”

Vékivallan normalisoituessa vakiallan kokijan voi ol-
la vaikea hahmottaa oman tilanteensa vékivaltaisen
kaytoksen osuutta parisuhteen ongelmissa. Kun rajo-
ja on toistuvasti rikottu ja syyllistdminen vdkivallasta
on pdivittdistd, laheisilla on tdrked rooli auttaa koki-
jaa hahmottamaan parisuhteen realiteetit. Ldheiset
voivat auttaa vdkivallan kokijaa ymmartamaan, etta
kumppanin toiminta on védrin ja ettei kokija ole syy-
paa vakivaltaiseen kdytokseen. Kokija saattaa tarvi-

SISALTAA VAKIVALLAN KUVAUSTA
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ta my0s tukea nykyisen tai entisen kumppanin rajaa-
misessa, kun voimavarat ovat vahissa.

“QOlin niin alistunut miehen kontrolliin, etta toi-
voin aluksi vain hdnen palaavan, jos olen kiltti
ja annan hdnen kayttda sovelluksiani. Onneksi
jossain vaiheessa tulin jarkiini ystdvéni suosiol-
lisella avustuksella ja vaihdoin salasanani.”

Useissa vastauksissa pohdittiin sitd, mikseivit am-
mattilaiset puuttuneet tilanteeseen. Kaytannolliset
ja konkreettiset toimet, kuten lastensuojeluilmoituk-
sen tekeminen, johtivat joissain tapauksissa solmun
avautumisern.

“Poliisit kehottivat meita lahtemédéan ennen kuin
kédy huonosti. Lopulta aloin tietoisesti murta-
maan vaikenemisen ketjua. Kun hitakeskus-
pdivystdja teki lastensuojeluilmoituksen, vyyhti
alkoi selvitd. Lastensuojelu lupasi vuokravakuu-
det, kunhan muutan pois. Veljeni lupasi maksaa
lakimiehen ja lahjoitti sen verran, ettd pystyin il-
man huolen hédivda lahtemééan yhteisesta kodis-
tamme turvakotiin.”

Miksei nainen sitten ldhde vékivaltaisesta suhtees-
ta? Moni vdkivallan kokija ymmartda, ettda lahtemi-
nen voi olla hengenvaarallista eikd vékivallan loppu-
misesta ole takeita. Journalisti Rachel Louise Snyder
(2019) Kkirjoittaa, ettd se mikd ulkopuolisen silmiin
vaikuttaa jaamiseltd vdkivaltaiseen suhteeseen,
saattaakin tarkemmin katsottuna olla hidasta pake-
nemista uhria syyllistdvien asenteiden ja riittamatto-
mdn auttamisjdrjestelman keskelld.

“Todellisundessa monet - - vikivallan uhrit yrit-
tavat lahted, aktiivisesti ja varkain, olemassa
olevan jarjestelmén puitteissa, askel askeleel-
ta, aarimmaisen tarkkaavaisuuden vallassa. He
tekevit kaikkensa pdastiakseen pakenemaan.
Monissa tapauksissa - - se, mikéd ulkopuolel-
ta katsottuna ndyttad naisen valinnalta jaada
vakivallan tekijdan lnokse, onkin meidan kyvyt-
tomyyttimme tunnistaa sita, miltd nayttaa ih-
minen, joka hitaasti ja huolellisesti tekee ldhtod
vikivaltaisesta suhteesta.”

5 Snyder RL, 2019: 11



AMMATTILAISELLE

Digitaalista vikivaltaa kokeneen kohtaaminen

Muista, ettd teknologia ei ole ongelma - vaan sen vaarinkayttd. Vakivallan ko-
kijalla on oikeus teknologiaan. Ala kehota kokijaa lopettamaan netin tai sosiaa-
lisen median kaytto4, ellei se ole valttamatonta, vaan auta hanta parantamaan
turvallisuuttaan. Teknologian kaytdn lopettaminen ei lopeta vakivaltaa.

Mydos teknologiaan liittyvissé vahingonteoissa vastuu on vain ja ainoastaan vaki-
vallantekijalla.

Usko vakivallan kokijaa, ja ota hanen huolensa todesta. Monet asiat kuulostavat
uskomattomilta, kun teknologiaa kaytetaan vakivallan valineena. Uskominen on
avainasemassa myods vakivallasta toipumisen kannalta.

Arvioi tilanne huolellisesti yhdessa kokijan kanssa ennen kuin ehdotat toimenpi-
teitd. Esimerkiksi salasanojen vaihtaminen saattaa kasvattaa fyysisen véakivallan
riskid, kun tiedonsaanti yhtakkia loppuu.

Al anna kokijalle sellaisia ohjeita, joita hanell4 ei ole mahdollisuutta noudattaa.
Ala esimerkiksi kehota vakivallan kokijaa ostamaan uusia laitteita, jos rahaa niihin
ei ole tai kiella kayttamasta tietokonetta, jos se tydn puolesta on valttamatonta.

Mieti turvallisuutta lisddvia toimenpiteita strategisesti yhdesséa kokijan kanssa.
Voi olla viisasta esimerkiksi jatkaa hakkeroidun laitteen tai tilin kayttéa, mutta
kayttaa rinnalla turvallista laitetta.

Yrita olla pelottelematta vakivallan kokijaa yhtaan enempéaa kuin on pakko.

Pohdi sitd, miten omat netin tai teknologian kayttdtavat vaikuttavat vakivallan
kokijan turvallisuuteen.

Pyyda asiantuntija-apua, jos oma osaaminen ei riitd. Esimerkiksi lapsiin kohdis-
tuvia seksuaalirikoksia tutkivilla ammattilaisilla on usein teknologiaan liittyvaa
erityisosaamista.

Muista, ettei aina ole kyse teknologiasta. Vainoajat kayttavat yleensa seké uusia
etté perinteisia menetelmia rintarinnan.
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Minkilaiset asenteet
normalisoivat digitaalista vakivaltaa?

Ei puututa, koska ei tunneta
vakivallan vilineena kéytettya teknologiaa

Ympdrilld olevien ihmisten voi olla vaikeaa tunnistaa teknologian valitykselld tapah-
tuvaa kaltoinkohtelua, jos vdkivallan vdlineend kaytetty teknologia on vierasta eika
sen toimintalogiikkaa ymmarreta.

“Olen kertonut yhdelle ystavilleni. Hdn ei oikein ymmarra nditd digiajan yhtey-
denpitokeinoja, joten hidn ei mydskddn ymmarra, mitd tapahtuu.”

“Ex-puoliso lihettda herjaavia WhatsApp-viestejd minusta, sukulaisistani ja
ystavistdni sekd minulle etta yhteisille lapsillemme. Lastensuojelu ei halua
ndhda viesteja, eika perhetyontekijoiden ammattitaito myoskdan oikein riitta-
nyt ndaiden poistamiseen. Pelkddn, ettd tilanne pahenee nykyisesta. Ero ei lo-
pettanutkaan vikivaltaa vaan pdinvastoin lisasi sitd.”

Kokijaa syyllistetaidn digitaalisesta vakivallasta

Vikivaltaa kokeneet saattavat véltelld parisuhdevidkivallasta puhumista ldheisilleen,
koska he epdilevit, etteivdat ymparilld olevat ihmiset ymmarrad tilannetta ja pahim-
massa tapauksessa pdatyvat syyllistiméddn uhria tapahtumista. Valitettavasti mo-
nissa tapauksissa pelko osuu oikeaan. Ympdrilla olevat ihmiset eivéat valttamatta
hahmota, ettei vakivaltaisessa suhteessa - edes sen pddttymisen jalkeen - ole sa-
manlaista tilaa toimia ja valita kuin vdkivallasta vapaana elavilld ihmisilld.

“Perheeni paheksui jatkuvaa, ylitsemenevad yhteydenpitoa, koska luuli ettd
tein sitd tdysin vapaaehtoisesti. Tavallaan teinkin, mutta olisin saanut huutoa
javihaa, jos en olisi vastaillut.”

“Entinen puolisoni vainosi minua vuoden ajan erottuani vikivaltaisesta suh-
teesta. Puhelin soi jatkuvasti joka pdiva, viesteja tuli satoja. Tilanne aiheutti
voimattomuutta, epavarmuutta selvidmisesta. Sukujuhlissa, valmistujaisissa
ynna muissa tilaisuuksissa kdyttaydyin muiden silmissa hyvin epikohteliaas-
ti, silld en kyennyt rajaamaan yhteydenottoja. Laheiseni tietenkin huomasi-
vat jatkuvan puhelimen soinnin, mutta reagointi oli lahinna sitd luokkaa, ettd
‘miksi ihmeessa vastaat’. Laheisillédni ei silloin ollut tietoa vékivallan vaiku-
tuksista ja siitd, ettd itsetuntoni ja voimavarani eivit olleet tarpeeksi vahvat
ex-puolisoni rajaamiseen.”

“Eron jalkeinen vaino aiheutti ahdistuneisuutta ja turvattomuutta. Koin, ettei
minulla ole keinoja estda yhteydenottoja. Muut ihmiset eivit ottaneet tosis-
saan tai kokivat sadlid miesta kohtaan tai syyttivit minua, koska olin itse men-
nyt ulos kyseisen ihmisen kanssa. En kokenut, ettd kukaan piti asiaa vaka-
vana enkd kehdannut ottaa yhteyttd viranomaisiin. En saanut henkistd apua
juuri keneltdkdan. Tunsin oloni uhatuksi ja turvattomaksi, mutta monelle se ei
ollut vakava asia.”



83

Digitaalisen vikivallan kokijaa ei uskota

Teknologia mahdollistaa mitd mielikuvituksellisimpia tapoja aiheuttaa toisessa ih-
misessd pelkoa tai kajota hdnen yksityisyytensd. Teknologia kehittyy hurjaa vauhtia,
eivatkd ammattilaiset ole useinkaan perilld kaikista teknisistd mahdollisuuksista,
joita vakivallan tekijélle on tarjolla. Digitaalista védkivaltaa ja vainoa kokevat saatta-
vat tormatd tilanteeseen, ettei heiddn kokemuksiaan uskota ja heidan mielenterve-
yttddn epdilldan.!

“Kukaan ei uskonut kertomuksiani, kun kerroin miehen tietavin asioita, joita
hénen ei pitdisi mitenkdan tietda. Apu ei ollut riittavad ja kohtasin vahittelya
janaureskelua: miten voin keksid niin dlyttomid asioita?”

“Kerroin ystaville ja perheelle. Ei uskottu, etté olisi mahdollista saada selville
salasanaa. Kertomustani tapahtumista ei pidetty totena.”

Kumppaniaan kohtaan vékivaltaiset ihmiset eivédt useinkaan nédyta ulospdin epéata-
sapainoisilta tai pakkomielteisiltd, minkd vuoksi ympdrilld olevien ihmisten voi ol-
la vaikea uskoa tapahtumia todeksi. Vékivallan kokija voi sen sijaan olla hyvinkin
héddissddn kokemustensa seurauksena ja vaikuttaa ulospdin sekavalta, arvaamat-
tomalta tai lamaantuneelta.

“Aluksi edes oma lapseni ei uskonut, ettd mies hairikéi minua koko ajan, kos-
ka hénelle mies esitti ihan jotain muuta. Kerran lapsi sattui miehen tietamét-
td olemaan paikalla, ja lapsi néki tilanteen (yli 10 puhelua plus viestit ennen
puolta paivaa). Taméan jilkeen hdan uskoi.”

“Koska ex puoliso naytti ulospdin hyvinvoivalta, osa epiili koko asiaa.”

“Terveydenhuolto piti minua neuroottisena mielenterveysongelmaisena. Yri-
tan ymmartad, ettd heilld ei asiasta valttamatta ole kokemusta. Olisin toivonut
julkisen terveydenhuollon puuttuvan heti tilanteeseeni tai edes kysyvian mi-
ten voin. Varmasti henkisen vikivallan merkit nakyivét jo kdytoksessdni, joka
muuttui todella paljon.”

Digitaalista vikivaltaa vihatellaan

Jos ymparilld olevilla ihmisilla ei ole riittdvéasti tietoa parisuhdevékivallasta yleisesti
ja teknologian kdytostd kontrollin vdlineend, he saattavat pdadtyd vahattelemadn ti-
lannetta. Ulkopuoliselle viestittely saattaa ndyttaytya harmittomana kiusantekona
ja ajatellaan, ettd kokijan pitdisi pystyd sulkemaan se pois mielestdan. Vékivallan
kokemusten vdhattely lisad vakivallan kokijan kynnystd kertoa kokemastaan muil-
le ja hakea apua.

“Aikanaan useat sanoivat, etta ei pida valittad, ettd han kylld lopettaa ja et-
tei pida valittad pienistd. En lopulta tilanteen jatkuessa enéda kertonut kenel-
lekdan, koska minulla oli tunne siitd, ettd valitan turhasta ja etta pitaa vaan
kestad. Viestittelyd pidettiin ylipdataan ikdvdanéd, mutta suhteellisen harmitto-

1 Fraser C et al., 2010
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mana ongelmana eksin alkoholiongelmista ja vikivaltaisuudesta huolimatta.
Olisin toivonut saavani selvan viestin siitd, etta noin ei saa tehda, enka tee vaa-
rin, jos jatan puheluihin ja viesteihin vastaamatta.”

“Koin jatkuvaa henkisté véikivaltaa eron jalkeen. Tekstiviesteissa vahattelya,
haukkumista, kunnianloukkauksia, uhkailua vékivallalla ja Kiristysta mai-
neen pilaamisella. Pakko olla yhteydessi lapsen tapaamisjarjestelyjen vuok-
si. Tilanne on kestdnyt jo vuosia. Poliisi pitdd niin lievdana ja yleisend ilmiona,
ettei kannata puuttua ja voi kuulemma lisdantya, jos puututaan. On ndkojaan
ongelma, jota vaan hyssytellddn.”

“Myos lastenvalvojalla ja perheneuvolassa asiasta on puhuttu. Suhtautuminen
on ollut lahinnd ns. sormen heristelya, vihan kuin lapselle sanottaisiin, etta ei
ole kivaa kaytosta - sen asteelle puuttuminen asiaan on jaanyt. On helppo sa-
noa, dla valitd, mutta jos kymmenen vuotta pdivittain luet itsedsi koskevia her-
jauksia, syytoksid ja ahdistelua, alkaa se vaistamatta vaikuttaa psyykeen.”

“Asenne virkavaltaa kohtaan huononi, etenkin miespoliisien viahéttelyn toi-
mesta. Sain selkeitd tappouhkauksia ja aina vain kehoitettiin soittamaan ha-
keen, jos tekija lahestyy. Tein rikosilmoituksen laittomista uhkauksista, mut-
ta vedin sen takaisin, kun toinen poliisi sanoi, etten vilttdmatta voita juttua,
vaikka minulla on kaikki uhkaukset tallella. Ldhestymiskieltoa en uskaltanut
hakea, ettei olisi tullut tilannetta, ettd olisin tormannyt istunnossa tekijaan.”

“Erottuamme entinen poikaystévini hidirik6i minua Facebookissa ja puheli-
mitse. Poistettuani hianet Facebook-kavereista sain osakseni viesteissa muun
muassa huorittelua, ulkondakoni arvostelua ja toivotuksia tyyliin ‘tapa itsesi’.
Lisdksi hén soitteli noin vuoden ajan ensin numeronaytto pédilld, kunnes estin
numeron, lopulta tuntemattomana numerona. Kdvin keskustelemassa asias-
ta poliisilaitoksella, mutta rikosilmoitusta ei tehty. Minua kehotettiin vaihta-
maan puhelinnumeroni. Olisin toivonut asiaan erilaista suhtautumista, tuntui,
ettei pelkoani tidstd henkilosta otettu tosissaan. Operaattorin asiakaspalvelija
tiedusteli syytd liittymén lopettamiseen ja numeron vaihtoon ja oli erittdin ym-
martavainen syyn kuultuaan.”

“Raportoin poliisille, poliisi ei ottanut minua tosissaan ja se tuntui aarettoman
vahittelevaltd. Haluaisin, ettd selittéisitte poliiseille ja muille viranomaisille,
ettd taytyy ottaa tosissaan.”

Digitaalista vikivaltaa pidetiin normaalina kiytoksena

Ympdrilld olevilla ihmisilld voi olla vadristynyt kdsitys tasa-arvoisesta parisuhteesta
tai tilanteen vakavuutta ei ymmarretd, koska vikivaltaisessa suhteessa elamisesta
ei ole omakohtaista kokemusta. Myds ammattilaiset saattavat pitdd yksityisyyden
loukkaamista “normaalina” kdytoksena parisuhteessa ja eron jalkeen.

“Silloin mulla ei ollut fiksuja kavereita, joille kertoa ja joista olisi apua. Kukaan
ei reagoinut mitenkain. Sita kai pidetdan joissain piireissd ihan ‘normaalina’
ettd mies stalkkaa omaisuuttaan eli avovaimoaan.”
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“Mies ehdotti parisuhdeterapiaa viimeisend keinona. Minun nikemykseni mu-
kaan menimme sinne hakemaan apua hinen vékivaltaisuutensa ja kontrol-
loinnin tarpeen vuoksi, koska en voisi jatkaa téallaisessa suhteessa. Yllatyksek-
seni terapeutti ndki asian hyvin toisella tavalla; hdn viitti minun syyttelevin,
kun mieheni ei kuulemma ollut sanonut minusta kertaakaan mitaan pahaa.
Han oli sita mielta, etta en missaan nimessa saisi tehda lasteni isasta rikosil-
moitusta. Terapeutti vihdtteli vikivaltaa ja vditti sen olleen ‘kasirysy. Hines-
td stalkkaaminen oli aivan normaalia informaation kerdamista tillaisen ti-
lanteen seurauksena. Tama terapiajakso jatti minut ihmetyksen valtaan, olin
toivonut tukea ja apua mutta sainkin suorastaan vihamielistd kohtelua. Téassé
on ollut sulattelemista. En ole tehnyt lopullista ratkaisua vieldkdédn, vaikka
ymmadrrdn, ettd olisi jo korkea aika.”

“Kavereilta ei tullut mitddan sen kummempaa reagointia viestien lukemiseen
kuin korkeintaan niilta, jotka olivat omista yksityisistd asioistaan minulle
viestilla kertoneet. Nykydan ymmadrran paremmin, kuinka vaarin tuollainen
toiminta oli. Minusta tuntuu, etteivat ihmiset nykyaan arvosta yksityisyyttaian
yhté paljon kuin ennen. Usein reaktio tédllaisiin tapauksiin on: ‘Siindpédhén lu-
kisi, ei minulla ole mitdaan salattavaa’, eika ajatella sita, etta ehka muut viestit-
telyyn osallistuneet on kertoneet asioita, jotka on tarkoitettu vain sinulle. Yksi-
tyisyyttd pitdisi mielestidni arvostaa enemman.”

“Ex-mies lahetteli 6isin asiattomia, piinaavia ja uhkaavia tekstiviesteja puhe-
limella. Erosta oli tidssd tilanteessa jo vuosia. Otin yhteytta poliisiin, aluksi he
(miespoliisi) reagoivat huonosti, tyyliin ‘no miehet nyt voivat olla tuollaisia
eron jalkeen’, mutta kun yksityiskohdat alkoivat selvita, niin hoisivat asiansa.
Seurasi henkisesti raskas rikosprosessi ja ex-mies tuomittiin rikoksesta.”

Digitaalista vikivaltaa ei tunnisteta

Teknologia saattaa my0s normalisoida vikivaltaista ja kontrolloivaa kdytostd. Kos-
ka toisen viestien lukemisesta on tullut push-viestien ja selaimelle tallentuvien sala-
sanojen ansiosta hyvin helppoa, sitd saatetaan ryhtyd pitdmaan normaalina.

“Ystaviit, joille olen tilanteesta kertonut, ovat olleet minua kohtaan ymmarta-
vaisid. He ovat esittdneet minulle hyvia kysymyksii ja tavallaan he ovat ym-
martéineet myos mieheni ndkokulman. Vakoiluohjelman kaytto ei saa ndissd
keskusteluissa juurikaan huomiota. Kukaan ei pida sitd oikein minkéén arvoi-
sena asiana.”

“Tuntuu, etten padssyt oikein koskaan kenenkéddn kanssa purkamaan tata niin,
ettd joku olisi puolustanut minua ja sanonut minulle painokkaasti tilanteen
olevan véarin. Lahinna joidenkin ihmisten kanssa keskustellessa selvisi, etta
rajoittaminen ja vainoaminen ovat arkea monessa parisuhteessa.”

Toisaalta ystdvdt ja ldheiset saattavat olla huolissaan omaan yksityisyyteensd koh-
distuneista loukkauksista ja pitda vakivallan kokijaa osittain vastuussa vakoilusta

kuten tdssad tapauksessa:

“Parhaan ystéavani ex-mies latasi salaa ystavini puhelimeen vakoiluohjelman.
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Kaikki ystidvini saamat ja ldhettamit viestit ja keskustelut ndkyivét tille mie-
helle. Hén jai kiinni, kun alkoi tietda liikaa asioita yksityisistd keskusteluis-
tamme ja kommentoi niita. Minua ahdisti valtavasti. Joku ulkopuolinen oli
nihnyt kaiken kirjoittamani, yksityiset asiat, lipanheitot ja salaisuudet. Mi-
nulle on myos jadanyt epailys kyseistd ihmista kohtaan, pelkdan hanen edel-
leen lukevan minun ja ystavini keskusteluita. Asia vaikutti myos minun ja
ystavini valeihin. Minun on vaikea luottaa ystaviéni, silla hdn antoi timidn
tapahtua (luotti jo valmiiksi epdilyttavadan mieheen) ja hdnen reaktionsa ta-
pahtuneeseen oli kovin vihitteleva. Ystiavian ex-mies ldhetti minulle uhkaavia
viestejd keskustelumme perusteella, silld viestittelyssd olin tietenkin ystédviani
eropdatoksen puolella.”

Digitaaliseen vikivaltaan ei puututa

Joissain tilanteissa ympadrilld olevat ammattilaiset saattoivat kylld tunnistaa vaki-
vallan, mutta he eivdt reagoineet sithen milldédn tavalla ja vikivallan kokija jdi yksin

“‘ongelmansa” kanssa.

“Ainoa viranomaistaho, jolle kerroin hairinnésta ja vainoamisesta oli lastensuo-
jelu, jonne ilmaisin huoleni lapsen hyvinvoinnista. Tiesin puolisoni kdyttavan
runsaasti péihteita ja toin esiin, ettda hdn uhkaili minua jatkuvasti vakavalla va-
kivallalla. En muista, etta lastensuojelun tyontekija olisi mitenkédédn reagoinut
kokemaani hdirintadn. Pyrin itse viisteleméadn asioiden kasittelyd, joten olisin
toivonut ammattiavulta tiukempaa tarttumista todellisiin ongelmiin. Toive olisi
ollut, etta minut olisi pistetty kisitteleméaén suhdetta, vikivallan uhkaa ja tun-
teitani, eiké olisi annettu minun vieda keskustelua mukavampiin asioihin.”

“Eron jilkeen tein ex-kumppanin hdirinnasta rikosilmoituksen, mutta poliisi ei
tutkinut asiaa, vaan padtti tutkinnan alkuunsa. Viranomaiset eivét valita riitta-
visti. Jos tekija olisi saanut esimerkiksi sakot tai muita seuraamuksia, niin ehka
hén olisi lopettanut. Mutta kun mistédn ei seurannut mitaén, vaikka olin yhtey-
dessa poliisiin, niin hairinta jatkui. Pelkadén, ettd jonain paivina mies sekoaa ja
voi olla vaarallinen minulle. Naisena olen kokenut muun muassa poliisille ker-
toessani asiasta, ettd heilld on parempaakin tekemistd ja saanut osakseni yli-
mielistd kohtelua. Ihan kuin olisi oma vika, ettd on joutunut tdhén tilanteeseen.”

Digitaalisen vikivallan edessi ollaan keinottomia

Vaikka ammattilaiset tunnistaisivatkin tilanteen vakavuuden ja epdoikeudenmukai-
suuden, heilld ei vélttdmattd ole osaamista auttaa védkivallan kokijaa tai auttamisen
rakenteet puuttuvat.

“Tdlla hetkella naen ainoana mahdollisuutena, ettd olen vihentanyt teknolo-
gian ja somen kayttod erittdin paljon. En ole saanut hédirintddn apua, mutta
olen keskustellut siita terapeuttini kanssa. Tuntuu kuitenkin, ettei monella
ammattilaisella ole kokemusta vastaavanlaisesta hairinnésta tai keinoja uh-
rin tukemiseen. Enemmén siis toivoisin tietoa ja taitoa ammattilaiselta henki-
seen tukemiseen.”

“Ladakari tarjosi masennusdiagnoosia ja ladkitysta. Olisin kaivannut jotakin
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konstia, jolla herjausviestit olisi saatu loppumaan. Koin avuttomuutta, koska
poliisikin oli sitd mieltd, ettd vaikka saisin ldahestymiskiellon suojakseni, ei se
lopulta estéaisi vainoamista. Etta ex saisi sakot, mutta raha-asioiden ollessa
ulosotossa, ei sakkorangaistus todennédkoisesti vaikuttaisi mitenkdan.”

“Viranomaiset eivit some-Kirjoitteluun tarttuneet mitenkdan, totesivat sen ole-
van niin loputon suo nykydan.”

“Poliisi sanoi, ettéd voit nostaa syytteen kunnianloukkauksesta ja identiteetti-
varkaudesta, voit hakea lahestymiskieltoa, mutta epatodennakoista, ettd mi-
kéin tehoaa. Lahestymiskieltoa ei saanut. Lopulta kun kunnianloukkaus- ja
identiteettivarkaus asia tuli ajankohtaiseksi syyttdjin kannalta, paddyimme
siihen, ettad vaino on juuri rauhoittunut, joten parempi olla sohimatta.”

Positiivinen kohtaaminen ei kuitenkaan vaadi ihmetekoja kuten seuraavat esi-
merkit osoittavat. Kohtaamalla vdkivaltaa kokeneen ihmisen empaattisesti, suh-
tautumalla vdkivaltaan vakasti sekd kuuntelemalla ja uskomalla péadsee jo pitkélle.

“Eron jilkeen entinen avopuoliso soitti ldhes tauotta ja ldhetti tekstiviesteja
useita kymmenid kertoja paivassa. Seka pdivystdessadn kotioveni takana, etta
muualta. Lisdksi hdan julkaisi paljastavia tekstejd ja kuvia sosiaalisen median
kanavia kdyttden. Raportoin asiasta poliisille, joka kayttaytyi ihmeellisen ym-
martéavaisesti ja olivat tukena lahestymiskieltoprosessin aikana. Mutta itse la-
hestymiskielto ja sen pitavyys jdi omille harteilleni, mika oli alussa aika vaikeaa.”

“Kerroin poliisille, kuinka olen aivan loppu jatkuvaan pelkoon ja ahdistukseen
siitd, jos eksdni ottaa viela yhteyttd. Muistan, kuinka itkin jollekin nuorehkol-
le mieskonstaapelille, kun huoneessa istui toinenkin nuori miespoliisi. Jouduin
odottamaan odotusaulassa kauan ja meinasin monessa kohdassa vain ldhtea
kotiin. Onneksi jain. Poliisi kysyi minulta, haluanko nostaa syytteen kotirau-
han hdirinnésta ja hakea ldhestymiskieltoa. Halusin vain, ettd koko tapaus oli-
si ohi, joten halusin yrittda kevyemmin keinoin. Poliisi lupasi soittaa eksilleni
ja kertoa, ettd olin kaynyt hanen juttusillaan ja jos eksd vield ottaisi yhteytta,
olisi riskind saada syyte ja ldihestymiskielto. Tdmin jalkeen poliisi soitti vield
minulle ja kertoi eksdani hammastyneesta reaktiosta: hanen mielestdan tilanne
ei ilmeisesti ollut ollut paha. En kuitenkaan ole kuullut hdnesta timan jialkeen
moneen vuoteen. Minulla on edelleen tallessa tuon poliisin kdyntikortti. Hin
antoi sen, jotta voin ottaa yhteytta, jos ekséni vield tavoittelee minua.”
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Miten ldheiset auttoivat vaikeassa tilanteessa?

“Sain tukea ystaviltd ja perheeltd, jotka ymmadrsivat ja auttoivat. He pddstivat
esimerkiksi luokseen yoksi, kun viestien vuoksi pelotti.”

“Muutamat ystavani koittivat ndilla foorumeilla, joissa alastonkuviani levitettiin,
puuttua tilanteeseen ilmiantamalla kuviani. He myds yrittivit esittad, ettd kysees-
sd on joku muu kuin mina esimerkiksi vaihtamalla nimeéni ja asuinkuntaani.”

“Nykyinen mieheni on nahnyt kaikki ex-mieheni lahettamat viestit. Han myos
pyysi ex-miestdni lopettamaan pariin otteeseen. Se auttoikin muutamaksi vii-
koksi kerrallaan.”

“Nettiystavani olivat todella ihania ja avuliaita: ottivat ndyttokuvia todisteeksi
minulle, jos mies kirjoitti tai laittoi jotain pahaa minuun liittyen netissa.”

“Isdni kysyi minulta joskus, haluanko hdnen kdyvian uhkailemassa eksdéni, jot-
ta tdma lopettaisi. En halunnut, silld en halunnut kenellekdan ongelmia. Halusin
tdman vain loppuvan.”

“Ystavani ymmarsivat tilanteen, vaikka siitd ei puhuttu. He yrittivat [0ytda hieno-
varaisia tapoja hoitaa yhteydenpitoa turvallisesti. Yksi niistd oli tydsdhkoposti.
Hépea tilanteesta ja ‘omasta heikkoudesta’ estivét tilanteesta puhumisen. Jalki-
kéteen tilanne on tietenkin aiheuttanut jarkytystd ja kauhistelua.”

“Pelkddn nykyisin tekstiviestin merkkiddntd ja jos mahdollista, pyyddn nykyista
puolisoani tarkistamaan keneltd viesti on ennen kuin itse luen sen.”
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Niin kohtaat parisuhdevikivaltaa kokeneen
ihmisen
Toimi juuri painvastoin kuin vakivallan tekija toimisi.

Vikivallan tekija painostaa kumppaniaan. Ole karsivallinen. Muista, ettd ulospiasy seka-
sortoisesta tilanteesta vie aikaa. Kokijaa ei auta se, etta joku ulkopuolinen maérittelee, mis-
sd aikataulussa hanen pitaisi puolustautua, jattda kumppaninsa, soittaa poliisille tai mité ikina
toivoisitkaan hanen tekevan. Toisin kuin vékivallan tekija, kunnioita kokijan omaa arviointiky-
kya. Han kylla tietda, koska on valmis ottamaan ensimmaisen askeleen.

Vakivallan tekija puhuu kumppanilleen alentuvasti. Kohtele vakivallan kokijaa tasavertai-
sena. Puhu hanelle ilman saalia tai ylemmyydentuntoa danessési. Jos kohtaat vakivaltaa ko-
keneen ammattilaisena, ole taméan suhteen erityisen huolellinen. Jos pidat itseési vakivaltaa
kokenutta alykkdampana tai viisaampana tai ajattelet, ettet itse koskaan voisi joutua samanlai-
seen tilanteeseen, tulet vahvistaneeksi tekijan viestia siita, etta kokija on hanen alapuolellaan.
Muista, etta teot puhuvat enemman kuin sanat.

Vakivallan tekija kuvittelee tietavansa kokijaa paremmin, mik& hianelle on hyvéaksi. Koh-
tele vékivallan kokijaa oman eldménsé parhaimpana asiantuntijana. Al4 oleta tietdvési parem-
min, kuinka hanen tulisi toimia. Kysy, mikd hanen mielestdan saattaisi toimia ja tee hanelle eh-
dotuksia, mutta varo painostamasta. Luota kokijan arvioon siita, miksi tietty toimintatapa ei
toimi tietyssé tilanteessa. Al4 sanele hanelle, mitd hanen pitiisi tehda.

Vakivallan tekiji dominoi keskustelua. Kuuntele enemman ja puhu vihemman. Voi olla
houkuttelevaa vakuuttaa vakivallan kokija siita, kuinka typera hanen kumppaninsa on, analy-
soida tekijan motiiveja ja pitda hanelle esitelmia vakivaltaisesta kaytéksestd lukemasi perus-
teella. Dominoimalla keskustelua viestit kokijalle, ettd sinun ajatuksesi ovat hanen ajatuksiaan
tarkeampia. Vakivallan tekija toimii juuri ndin. Jotta kokija ryhtyisi arvostamaan omia ajatuksi-
aan ja tunteitaan, sinun tulee osoittaa, etta siné arvostat niita.

Vakivallan tekija kuvittelee, etta hanellad on oikeus hallita kumppaninsa elamaa. Kun-
nioita vakivallan kokijan itsemaaraamisoikeutta. Hanella on oikeus tehda toisenlaisia valintoja,
kuin mité itse tekisit mukaan lukien vékivaltaiseen suhteeseen jadminen tai suhteeseen palaa-
minen eron jalkeen. Et voi vakuuttaa kokijaa siita, ettd hanen elaméansa kuuluu hanelle itsel-
leen, jos samalla kayttaydyt niin, kuin se kuuluisi sinulle. Pysy hanen rinnallaan silloinkin, kun
han tekee paatoksia, joita et itse tekisi.

Vakivallan tekiji olettaa ymmartavansa kokijaa paremmin tamén lapsia ja heidan tar-
peitaan. Kohtele kokijaa kykenevana ja huolehtivana vanhempana. Muista, ettei vaikeassa ti-
lanteessa elavien lasten parhaan maaritteleminen ole yksinkertainen tehtava. Vaikka kokija
jattaisi vakivaltaisen puolison, eivéat lasten ongelmat valttamatté lopu siihen. Joissain tapauk-
sissa ero heikentéa lasten tilannetta entisestaan. Et voi auttaa kokijaa I6ytamaan parhaita rat-
kaisuja monimutkaisessa tilanteessa, jos sinulla ei ole realistista kokonaiskuvaa ja kasitysta
erilaisten valintojen mahdollisista seurauksista.

Vakivallan tekiji ajattelee kokijan puolesta. Pohdi asioita yhdessi kokijan kanssa. Al ota
opettajan tai pelastajan roolia. Ole hanelle tasavertainen ja kunnioittava kumppani vaikeassa
tilanteessa.’

Bancroft L, 2002
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Toipuminen

Parisuhdevékivallan hinta yksildlle ja yhteiskunnal-
le on aarimmadisen kova. Yli 15 vuoden aikana toteu-
tetuissa Yale Trauma Studies -tutkimuksissa selvi-
si, ettd parisuhdevidkivallan seurauksena naisilla oli
moninkertainen todennakoisyys yrittdd itsemurhaa,
vaarinkdyttad alkoholia tai muita pdihteitd verrokki-
ryhmaén naisiin verrattuna. Parisuhdevékivaltaa koke-
neilla naisilla oli moninkertaisella todennakoisyydella
masennus- tai sopeutumishdiriodiagnoosi ja 10 pro-
senttia sairastui psykoosiin. He joutuivat ensiapuun
keskimddrin kerran vuodessa, kun verrokkiryhméan
kuuluva nainen joutui ensiapuun kerran eldmassadan.!

Post-traumaattinen stressioireyhtyma (PTSD) ja
dissosiaatiohdiriot ovat vakavalle vékivallalle altis-
tumisen tyypillinen seuraus. Vékivallan kokemuk-
set on yhdistetty myos erilaisiin kroonisiin kipuihin,
ruoansulatuskanavan ongelmiin, monenlaisiin psy-
kosomaattisiin oireisiin, sydankohtauksiin, unen
hdiriintymiseen, syomishdirioihin, sydamentyky-
tyksiin, hikoiluun, rintakipuun, huimaukseen, paan-
sdarkyyn, selkd- ja niskakipuihin sekd nupumukseen.
Tyypillisid psyykkisid reaktioita ovat surun, syylli-
syyden, hdpedn, ahdistuksen, vihan, raivon tunteet
ja pelko vikivallan jatkumisesta. Hallinnan tunteen
menetys, eristdytyminen, avuttomuuden tunne, toi-
vottomuus, painajaiset, tunne-elaman epavakaus
ja itsemurha-ajatukset ovat myos yleisid. Vikivalta
vaikuttaa my6s kognitiivisiin kykyihin: muistihairiot,
hammennys, hédiriintynyt ajan hahmottaminen, hei-
kentynyt keskittymis- ja pddtoksentekokyky ovat va-
kivallan tyypillisid seurauksia. Vékivalta vaurioittaa

1 Evan S, 2007: 122-123

myos seksuaalisuuden alueella.?

Vikivallan vakavista seurauksista huolimatta va-
kivallan kokemuksista selvidminen on mahdollista.
Toipuminen on usein eldmdn mittainen matka ei-
ka prosessi etene lineaarisesti. Vanhat kokemukset
nousevat pintaan pitkddn vdkivallan pdattymisen jal-
keenkin. Se ei kuitenkaan tarkoita epdonnistumista.

Toipumisen kannalta on tarkead, etta vakivalta tun-
nistetaan ja sanallistetaan. Digitaalisen vékivallan kasi-
te auttaa toivottavasti tunnistamaan ja kuvaamaan ai-
kaisemmin ndkymattomissd olleita ilmioita.

Monia auttaa omien kokemusten jakaminen tur-
vallisessa ympaéristossd, jossa kuunnellaan ja usko-
taan, vakivaltaa ei vdhatelld eikd syita vakivaltaan
etsitd vdkivallan kohteeksi joutuneesta ihmisesta.
Uskominen on avainasemassa, koska vékivaltainen
ihminen on yleensa pyrkinyt vakuuttamaan kump-
paninsa siitd, ettei hdnen kokemuksensa tai tunteen-
sa ole todellisia eikéa niilld ole merkitystad. Toipumi-
nen vaatii, ettd vikivaltaa kokenut alkaa luottamaan
omaan késitykseensd tapahtumista, ymmartda, etta
hédnté kohtaan on toimittu vdrin ja ettd vastuu vaki-
vallasta on ainoastaan vakivallan tekijalla.

Psykiatri Judith Herman (1992) kirjoittaa, etta
traumasta toipuminen vaatii muistamista, totuuden
kertomista ja sanoinkuvaamattomien tekojen sanal-
listamista. Traumaattiset kokemukset vaurioittavat
kokijan hallinnan ja autonomian tunnetta, minka
vuoksi turvallisuuden varmistaminen on toipumisen
ensimmadinen askel.

Herman puhuu psykologisen trauman dialekti-
suudesta: yksilon voimakkaasta tarpeesta kieltdd ja

2 Berglund A & Witkowski A, 2019: 169-170
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salata haavoittavat kokemukset sekd toisaalta ker-
toa totuus siitd, mitd on tapahtunut. Tdma totuus
on usein fragmentaarinen, voimakkailla tunteilla
latautunut ja sisdisesti ristiriitainen, minka vuoksi
vakivallan kokijan uskottavuus asetetaan mones-
ti kyseenalaiseksi. Trauman kokenut ihminen vuo-
rottelee lamaannuksen ja turruttamisen sekad trau-
man uudelleen eldmisen valilld. Toipuminen alkaa
siitd, kun salaisuuden ja kieltdmisen verho hélvenee
ja ihminen tunnistaa totuuden siitd, mitd on tapah-
tunut. Totuus pitda kasata pikkuhiljaa toisistaan ir-
rallisista palasista turvallisessa ymparistossa ja yh-
teydessd muihin ihmisiin. Trauman kieltiminen ja
tukahduttaminen ei tapahdu vain yksilon kohdal-
la vaan myos sosiaalisella ja yhteiskunnallisella
tasolla. Kertoessaan totuuden hirvittdvista tapah-
tumista, vikivallan kokijat altistavat itsensa syyl-
listamiselle ja stigmatisoinnille. Hermanin mukaan
on tdrkead palauttaa yhteys kokijan ja hdnelle merki-
tyksellisten ihmisten vilille. Psykologisen traumako-
kemuksen ytimessd ovat kokijan autonomian louk-
kaaminen ja erillisyys muista. Sen vuoksi kokijan
voimaantuminen ja kiinnittyminen uudestaan osak-
si yhteis6d on toipumisen kannalta keskeista.?
Neurotieteellinen tutkimus on lisdksi osoittanut,
ettd trauma aiheuttaa fysiologisia muutoksia ihmi-
sen kehossa: aivojen hélytysjarjestelma kalibroituu
uudelleen trauman seurauksena, stressihormonin
aktiivisuus lisdadntyy ja aivojen osa, joka erottelee
olennaisen epdolennaisesta, muuttuu. Sen sijaan,
ettd ihminen osallistuisi spontaanisti arkiseen ela-
madnsd, trauman kokenut on jatkuvasti ylivirittynyt
havaitsemaan erilaisia uhkia ympdristossaan.

“Pitkédn aikaa senkin jdlkeen, kun traumaattinen
kokemus on paattynyt, traumakokemus aktivoi-
tuu uudelleen pienimmaéstédkin vaaran merkistd,
mobilisoi hdiriintyneet yhteydet aivoissa ja va-
pauttaa massiiviset maarét stressihormonia. Ta-
ma saa aikaan epamiellyttavia tuntemuksia, in-
tensiivisid fyysisid kokemuksia sekd impulsiivista
ja aggressiivista kayttaytymistd. Nama post-trau-
maattiset reaktiot tuntuvat kdsittdmattomiltd ja
musertavilta. Tunne hallinnan menettdmisesta
saa trauman kokeneet ihmiset pelkadmaén, etta
he ovat perustavanlaatuisesti rikkindisia ja pelas-
tuksen ulottumattomissa.™

3 HermanJ, 1992
4 van der Kolk B, 2014: 2

Psykiatri Bessel van der Kolk (2014) ehdottaa sanal-
listamisen ja yhteyden luomisen rinnalle myos ladke-
tieteellisid sekd kehollisia reitteja toipumiseen. Han
muistuttaa, ettd aivojen ei-toivottuja hdlytysreaktioi-
ta on mahdollista hillitd lddketieteellisin keinoin. Li-
saksi keholliset menetelmat kuten traumasensitiivi-
nen jooga voivat tarjota helpotusta avuttomuuden,
raivon ja luhistumisen tunteisiin. Riippuu yksilosta
mika reitti tai niiden yhdistelma toimii parhaiten.
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Toipumista edistaa...

Turvallisuudentunne. Jatkuvan vaaran tunteen tulee olla ohi, jotta keho ja mie-
li voivat rauhoittua kasittelemaan tapahtunutta. Niin kauan kuin pelko on las-
na jokapaivaisessa elamassa, keho on ikdan kuin halytystilassa ja parasta onkin
pyrkia rauhoittamaan ja turvaamaan oma tilanne. Toipumisen aika tulee viela.

Avun pyytaminen ja vastaanottaminen. Vikivallasta ei tarvitse selvita yksin,
tukea on saatavilla. Avun pyytdminen on monesti suuri askel. Vakivallan koh-
teeksi joutuminen on usein kaventanut omaa elaméanpiiria ja ajatusta siita, etta
muihin ihmisiin on lupa tukeutua ja ettd on olemassa ihmisia, jotka haluavat aut-
taaja olla tukena.

Omalle kokemukselle nimen antaminen. Oman kokemuksen vakivallaksi tun-
nistaminen ja nimeadminen seka tieto siita, etta vakivalta on aina tekijan vastuul-
la. Vakivalta ei ole sarja ikavia sattumuksia, vaan se on systemaattista vallan-
kayttda, joka tahtaa kokijan lannistamiseen. Oman kokemuksen nimeaminen
vaatii usein mydgs tietoa parisuhdevékivallasta ja sen dynamiikasta.

Salaisuuden jakaminen. Vakivallasta puhuminen tai siita kirjoittaminen luote-
tun laheisen, osaavan ammattilaisen, vapaaehtoisen tai muun yhteisén kanssa
omaan tahtiin ja omaa hyvinvointia kuunnellen. Vakivallan kokemuksia voi kasi-
tella myos musiikin, kuvataiteen tai draaman keinoin. Moni vakivallan kokija ker-
too hydtyvansa pitkakestoisesta terapiasta. My6s vertaisuudessa on voimaa:
oman tarinan jakaminen samaa kokeneen kanssa voi olla hyvin voimauttavaa.
Tunne ja ymmarrys siita, ettei ole yksin kokemusten kanssa usein edistia toipu-
mista - on olemassa muitakin samaa kokeneita ja niille yhteisille tuntemuksille
seka kokemuksille on olemassa nimi. Jos jakaminen ei tunnu hyvalta, kokemuksia
voi tydstaa myos yksin esimerkiksi kirjoittamalla, kuvataiteen tai musiikin keinoin.

Tieto vakivallan seurauksista. Vakivallalla on monia psyykkisia, fyysisia, sosi-
aalisia ja taloudellisia seurauksia, joiden tunnistaminen auttaa etsimaan oikean-
laista apua. Vakavien oireiden hoitaminen on hyvin tarked&, mutta samalla tulisi
pystya nakemaan mydés ihmisen kokonaisvaltaisen hyvinvoinnin merkitys.

Keholliset menetelmat. Vakivalta ja4 paitsi mieleen niin myds kehoon riippu-
matta siité, onko vékivallan tekija ikind koskenut kokijaan. Naiden kokemusten
prosessoiminen esimerkiksi joogan, liikunnan, kasilla tekemisen tai kosketuksen
kautta voi edistaa toipumista. Jokainen on oman tilanteensa asiantuntija: se, mi-
ka toimii yhdelle, ei valttamatta ole toiselle toimiva keino.

Armollisuus ja karsivillisyys itsea kohtaan. Toipuminen on pitka prosessi, jon-
ka aikana elama jatkuu ja vastaan tulee monenlaisia elaméantilanteita. Paras tapa
asettua vakivaltaa vastaan on toimia itsed kohtaan juuri painvastoin kuin vakival-
lan tekija toimisi: kohdella ja ajatella itseddn lempeasti, lampimaésti ja rakastaen.'

Koonnut: Noora Siivonen
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Miten digitaalisen vikivallan kokemukset
heijastuivat uuteen suhteeseen?

“Olen nyt hyvdssd parisuhteessa ja luotan puolisooni paljon. Olemme kdyneet
lapi mustasukkaisuutta ja muita negatiivisia tunteita avoimesti. Luottamuksel-
la on kuitenkin selkeét rajansa. Puhelimeni saa auki vain sormenjaljella. Nykyi-
nenkin puolisoni on tietotekniikka-alalla ja piddn tdysin mahdollisena, ettd han
voisi tarkkailla minua koneiden vilitykselld. Olen tyostdnyt asiaa paljon omas-
sa mielessani ja tullut tulokseen, ettd jos hdn tarkkailisi minua, niin se néakyisi
muustakin kdytoksesta.”

“Koen yhd nykyisessdkin suhteessa tarvetta selvittda jokaisen liikkeeni, vaikka
niitd ei edes haluta tietdd. Epaterve suhde jatti minuun myos epdilyksen seuran-
nasta ja uudessa parisuhteessa ollessani epdilen kumppanin koko ajan asetta-
van ansoja, vaikka oikeasti ndin ei tapahdu enka jarjelld niin epdilekaan.”

“Nykyisesséa suhteessani ei ole vékivaltaa. Silti edelleen tunnen samoin, miké-

li nykyinen puolisoni soittaa minulle tai sovin esimerkiksi kahvittelun kaverin
kanssa kysymaittd hdneltd ensin. Tunnen siis pelkoa, ahdistusta, syyllisyyttd —
vaikka enédd ei tarvitse. Vuosia huonossa suhteessa elaminen jattia tietyt toimin-
tamallit, joista vield yritdn padsta eroon.”

“Tama suhde vaikutti toki myos nykyiseen suhteeseeni. Kun nykyinen miehe-

ni suhteen alussa soitti minulle, vastasin mahdollisimman nopeasti ja vakuutte-
lin, ettd lahden heti kotiin, olen ditini luona kdymassa, mutta tulen nyt heti!” Ny-
kyinen mieheni ihmetteli ja rauhoitteli, ‘ole ihan rauhassa, ei mikdan kiire, soitin
vain, koska olen kdymdssd kaupassa ja mietin, tarvitsetko jotain. Oli vaikeaa so-
peutua siihen, ettd minulla SAA olla oma eldamad, jota kukaan ei kyttda. Pitkdan
myos suhteen alussa raportoin, jos sain viestin joltakulta: ‘se oli vain ystavani ja
hén sanoi tdssd viestissd, ettd... Mieheni katsoi minua pitkdan ja kysyi: ‘miksi
kerrot minulle?” ”

“Kun joskus itse tuun mustasukkaiseksi nykyiselle miehelleni ja mietin, kelle
héan kirjoittaa, niin en kehtaa sitd myontaa tai kyselld, koska hirvittaa ajatus, et
olisin niin kuin exdni.”

“Kontrollin kohteena oleminen jatti jdljet, joita kannan mukanani lopun ikdani.
Vieldkin vuosien jalkeen arsyynnyn heti, jos joku kysyy puhelimessa ‘missa olet’
tai ‘mikset vastannut, kun yritin soittaa’ Nuo lauseet nostavat saman tunteen,
jonka miehen kysymykset aikoinaan aiheuttivat. Ei koskaan enda.”
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Tasa-arvoisen parisuhteen periaatteet

Jokainen on vastuussa omista sanoistaan ja teoistaan. Sina et ole vastuus-
sa kumppanisi kdytoksesta, eikd kumppani ole vastuussa sinun kaytoksestasi.
Kumpikaan ei voi oikeuttaa tekojaan toisen toiminnalla tai sanomisilla.

Tunteet eivat oikeuta tuhoavaa tai epéareilua kaytésta. “Olin vihainen”, “olin turhau-
tunut”, “olin loukkaantunut”, “olin pettynyt” - nAma ovat sindnsa oikeutettuja tun-
netiloja, mutta ne eivat oikeuta loukkaamaan tai vahingoittamaan kumppania, pi-
tamaan mykkakoulua tai aiheuttamaan kumppanissa pelkoa (edes tahattomasti).

Omaa toimintaa ei voi oikeuttaa silla, etta kumppani on toiminut yhta huonosti.
Tilanne ei korjaannu tai nollaannu silla, ettd molemmat ovat toimineet vaarin.

Tasa-arvoisessa parisuhteessa molemmat antavat ja ottavat jotakuinkin saman
verran. Molemmat kuuntelevat, osoittavat huolenpitoa, antavat anteeksi, huo-
lehtivat lapsista, antavat seksuaalista nautintoa, osoittavat kiintymysta ja teke-
vat uhrauksia vastavuoroisesti.

Tasa-arvoisessa parisuhteessa osapuolet pitdvat kiinni niista asioista, jotka ovat
heille kaikkein tarkeimpia, mutta samalla he sopeutuvat kumppanin toiveisiin ja
tekevat uhrauksia. Molempien tarpeiden toteutumisen valilla tulisi vallita tasa-
paino eikd kummankaan pitéisi joutua luopumaan liian paljosta.

Molemmat parisuhteen osapuolet ovat yhta tarkeita ja molempien ajatukset,
mielipiteet seké vahvuudet ovat yhta arvokkaita. Molemmilla on yhtéldinen sa-
nanvalta itseensa tai koko perheeseen vaikuttaviin asioihin.?

Bancroft L. & Patrissi J, 2011: 80-81



96

Apua digitaalista
vakivaltaa kokeneelle

Naisten Linja / naistenlinja.fi
Naisten puolella. Vakivaltaa vastaan. Nyt ja aina.

Naisten Linjalla on selkeéa tehtava - tukea vakivaltaa kokevia naisia ja tyttdja, rippumatta
vakivallan muodosta. Naisten Linjan tavoitteena on purkaa naisiin kohdistuvaa vakivaltaa
yllapitavia asenteita ja rakenteita seka tarjota palveluita vakivaltaa kokeneille naisille.

Naisten Linja on olemassa, jotta vikivaltaa kokeneet naiset ja tytot tulevat kuulluiksi ja
nahdyiksi. Jokaisella on oikeus vakivallattomaan elamaan.

Voit olla meihin yhteydessa puhelimen, chatin tai nettikirjeen kautta.

Puhelinpalvelu
0800 02400
ma-pe klo 16-20
la-su klo 12-16

Chat
naistenlinja.fi
ti & to klo 17-19

Nettikirjepalvelu
naistenlinja.fi
auki 24/7, vastauksen kirjeeseen saa 10 paivan kuluessa

Lisaksi Naisten Linja jarjestda saanndéllisesti verkkovertaisryhmia ja kasvokkain tapaavia
ryhmid. Ryhmia vetavat vakivaltatydon ammattilaiset Naisten Linjalta ja yhteistahoilta.
Verkkovertaisryhmat toimivat turvallisella ja salatulla nettifoorumilla, jossa osallistujat
esiintyvat nimimerkeilla. Naisten Linja jarjestad myos Olo-Turva joogakursseja, joilla
opetellaan purkamaan vakivallan aiheuttamaa kehollista jannitystilaa ja stressia lempeiden
jooga-, rentoutus- ja hengitysharjoitusten avulla.

Kaikki Naisten Linjan palvelut ovat luottamuksellisia ja joogaa lukuun ottamatta
maksuttomia. Puhelin-, chat- ja nettikirjepalveluihin voivat ottaa yhteytta myds vakivaltaa
kokeneen laheiset.

Tietoa digitaalisesta vakivallasta ja palveluista digitaalista vakivaltaa kokeneille 10ydét
Naisten Linjan nettisivuilta: naistenlinja.fi > Digitaalinen vakivalta
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PARISUHDEVAKIVALTA
Nettiturvakoti / nettiturvakoti.fi

Turvakotien yhteystiedot
nettiturvakoti.fi/nain-haet-apua/turvakodit/

ENTISEN KUMPPANIN VAINO

Tukikeskus Varjo / varjosta.fi
Apua eron jalkeisen vakivaltaisen vainon kohteena elaville ihmisille.

APUA PUHELIMITSE

Nollalinja / nollalinja.fi
Auttava puhelin lahisuhdevikivaltaa kokeneille ihmisille.
Avoinna ympari vuorokauden ja lapi vuoden 080 005 005

Suomen mielenterveysseuran kriisipuhelin / mieli.fi
Kriisipuhelin paivystia suomen kielella numerossa 09 2525 0111
vuoden jokainen paiva ja yo. Aukioloajat: arkisin klo 09.00-07.00
viikonloppuisin ja juhlapyhiné klo 15.00-07.00

OIKEUDELLISTA APUA
Someturva / someturva.fi

Lapsille, nuorille ja aikuisille asiantuntevaa oikeusapua somessa
kohdattuihin ongelmiin

Rikosuhripaivystys / riku.fi

Rikosuhripiaivystyksen tehtava on parantaa rikoksen uhrin, hinen
laheisensa ja rikosasian todistajan asemaa vaikuttamalla ja
tuottamalla tukipalveluita. Yhteyden palveluun saat joko puhelimitse,
chatin kautta tai lahettamalla yhteydenottopyynnon.

Naisasialiitto Unionin juristipaivystys naisille / naisunioni.fi

Unionin suomenkielinen juristipdivystys opastaa naisia lakipulmissa
keskiviikkoisin klo 17-19, jolloin asiakkaat voivat tulla kAymaéan
Bulevardille. Paikka: Maikki Friberg -koti Bulevardi 11 A 1, 00120
Helsinki

Lisaksi juristeille voi soittaa klo 18-19 valisena aikana, p. 09
643 158. Puheluihin voidaan vastata vain silloin kun kasvokkain
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tapahtuvassa neuvonnassa ei ole ruuhkaa. Palvelu on maksutonta
eika ajanvarauksia tarvita.

SEKSUAALISUUTTA LOUKKAAVA VAKIVALTA

Raiskauskriisikeskus Tukinainen /
tukinainen.fi ja nettitukinainen.fi

Tukea, apua ja neuvontaa seksuaalirikosten uhreille, heidan
laheisilleen ja uhrien parissa tydskenteleville.

Kriisipaivystys seksuaalista vékivaltaa ja/tai hyvaksikayttoa
kokeneille on avoinna numerossa 0800-97899 ma-to klo 9-15.
Viikonloppuna ja pyhina seké niiden aattoina paivystysnumero on
avoinna klo 15-21.

Juristipaivystys on avoinna numerossa 0800-97895 ma-to klo 13-16.

SERI-tukikeskus / hus.fi
Paivystyspuhelin avoinna ympéri vuorokauden ja lapi vuoden:
0407018446

Seksuaalivakivaltaa kohdanneiden tukiyksikké yli 16-vuotiaille
sukupuolesta riippumatta. Tukikeskus on matalan kynnyksen
yksikkd, jonne voi hakeutua itse, omaisten kanssa tai viranomaisen
ohjaamana. Ehtona ei ole rikosilmoituksen teko, vaikka siihen
kannustetaankin.

MAAHANMUUTTAJATAUSTAISET NAISET
Kriisikeskus Monika / monikanaiset.fi
Apua maahanmuuttajataustaisille naisille, jotka ovat kokeneet

vékivaltaa tai sen uhkaa.

Auttava puhelin 0800 05058 on avoinna ma-pe 9-16.
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Ohjeet

Ohjeet perusturvat National Network to End Domestic violence -jarjeston tuotta-
miin materiaaleihin." Sisalt6ja on paivitetty ja sovitettu Suomen olosuhteisiin yh-
dessa tietoturvan ja lainsdadannon asiantuntijoiden kanssa.

Naisten Linjan nettisivuilta [6ydat ajantasaiset tietoturvaohjeet ja digitaalisen vaki-
vallan kokijalle hyddyllisen linkkikirjaston: naistenlinja.fi > Digitaalinen vakivalta >
Nain suojaudut

Tietoturva-asetusten lapikaynti on ty6lds ja huolellisuutta vaativa prosessi, joten
on viisasta tehda se yhdessa luotetun ystavan tai ammattilaisen kanssa.

e Jos sinusta tuntuu silta, etta sinua vakoillaan teknologian valityksella, on mah-
dollista, etta niin tapahtuu. Vakivaltaisilla ja kontrolloivilla ihmisilla on voimakas
tarve seurata kumppaninsa jokaista liiketta ja keskustelua. Tallaisessa tilantees-
sa on tarkeaa pohtia tarkkaan, millaista tietoa vakivallan tekijalla voi olla vakoi-
lun seurauksena.

* Tietokone, mobiililaitteet seka erilaiset nettitilit ja -alustat tallentavat huomattavan
maaran yksityista tietoa toimistasi ja vuorovaikutuksestasi muiden kanssa: millaisil-
la sivuilla vierailet, mist asioista haet tietoa, millaisia viesteja ja sihképosteja lahe-
tat, millaisia nettivideoita katsot, mita julkaiset sosiaalisessa mediassa, kenelle soi-
tat, mita teet nettipankissa, mita ostat nettikaupoista ja niin edelleen.

o Jos vakivallan tekija seuraa nettiaktiivisuuttasi tai laitteitasi, voi olla vaarallista lo-
pettaa netin kaytto tai vaihtaa kaikki salasanat yhtakkisesti. On luonnollista, etta
vakivallan kokija haluaa hankkiutua eroon laitteista tai sulkea nettitileja, jotta va-
kivalta loppuisi. Voi olla kuitenkin hyva idea jatkaa vanhan laitteen tai tilin kaytta-
mista ja hankkia rinnalle turvallinen laite tai luoda esimerkiksi uusi sahkodpostitili.

o Jos epéilet, etta tilejasi seurataan, ala keskustele erosta tai sen tarkasta ajan-
kohdasta viestittelemalla. Kasvokkainen tai puhelimen valityksella kayty keskus-
telu on turvallisempi vaihtoehto.

e Huomioi, ettd jos olet yhteydessé vakivallan uhreja auttaviin tahoihin sdhképos-
titse, pikaviestipalveluiden kautta tai tekstiviesteilla, vakivallan tekija saattaa

1 Lahteend on kaytetty lisdksi: Blue V, 2015; Laitinen J, 2017



paasta kasiksi tahan viestinvaihtoon. On turvallisempaa olla yhteydessa puhelimit-
se ja jos mahdollista kayta jonkun toisen puhelinta tai hankkia uusi puhelin, jossa
on prepaid-liittyma.

Yksityisyyden suojaamisen ensimmadiset askeleet

Ota tietoturva haltuun. Ryhdy opiskelemaan aihetta pikku hiljaa, vaikka se tuntuisi-
kin aluksi vaikealta ja ty6laalta. Lahes kaikkiin kysymyksiin 16ytyy vastaus googlaa-
malla. Jos epéilet, etté laitteessasi on vakoiluohjelma, kayta turvallista laitetta, ku-
ten kirjaston tai ystavan konetta.

Muista, etté sinulla on oikeus olla jakamatta laitteitasi kenenkdan kanssa.

Suojaa kaikki laitteesi vahvalla suojakoodilla tai salasanalla, jonka vain sina tiedat.
Muista, ettei sormenjalkitunnistus ole valttamatta turvallinen tapa suojata laitteita-
si, jos joudut esimerkiksi kayttdmaan voimakkaita unilddkkeita. Suojakoodi on bio-
metrista tunnistusta (esimerkiksi sormenjalki- tai kasvojentunnistusta) turvallisem-
pi vaihtoehto laitteen lukituksen poistamiseen. Myds suojakuvioiden murtaminen
saattaa onnistua helposti, jos eivat ole riittdvan monimutkaisia.

Vaihda salasanat ja ota kayttoon kaksivaiheinen tunnistautuminen kaikissa mahdol-
lisissa palveluissa ja sovelluksissa. Huomioi, etta luovuttaessasi puhelinnumerosi
tai muita tietojasi johonkin palveluun, tilille murtautumisen yhteydessa mydés naihin
tietoihin paasee kasiksi.

Kayta eri tileilla eri kuvia ja kdyttajanimia. Luo useampia sdhkopostitileja eri tilanteisiin.

Ota kayttoon kirjautumisnotifikaatiot (ilmoitukset, jotka ilmoittavat, jos tileillesi on
kirjauduttu uudesta laitteesta) kaikissa mahdollisissa palveluissa. Jos vékivallan
tekija on paassyt murtautumaan tilille ennen kirjautumisnotifikaatioiden aktivoi-
mista, ilmoitusta uudesta laitteesta ei valttaméatta tule.

Kayta laitteidesi paakayttijatilia vain silloin, kun se on pakollista. Luo itsellesi erilli-

nen tili, jota kdytat paivittain. Luo omat kayttajatilit muille konetta kayttaville ihmisille.

Tilien linkkaamiseen toisiinsa (esimerkiksi Pinterestiin kirjautuminen Google-tun-
nuksilla) liittyy riskeja. On parasta luoda erillinen sahkopostitili sisdankirjautumisia
varten. Varmista, ettei taman tilin sihkdpostiosoite tai salasana pida sisallaan mi-
tdan henkilokohtaisia tietojasi.

Lataa laitteillesi kattava tietoturvaohjelma (esimerkiksi F-Securelta), pida palomuu-
ri paalla ja ota automaattiset paivitykset kayttoon.

Voit myds suojata tietoliikenteesi VPN yhteydella. Jos on riski, etta yksityisyytta-
si on loukattu tai sité yritetdan loukata, kannattaa kayttaa aina VPN yhteytta. Sil-
14 haivyttaa tehokkaasti oman sijainnin tapauksissa, jos laitteessa ei ole vakoiluoh-
jelmaa. Jos vakoiluohjelma on jo laitteella, VPN ei valttamatta auta, silla ohjelma
saattaa seurata laitteen toimintaa laajasti laitetasolla.

Harkitse luotettavan salasanojen hallintaohjelman hankkimista. Tallin sinun tu-
lee muistaa vain yksi pdasalasana. Tallenna salasanat ohjelman avulla ainakin
kahdelle eri laitteelle.

Opettele hallinnoimaan selaimien selaushistoriaa ja surffaamaan netissa incogni-
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to tai private browsing -moodissa. Kaytéa yksityista selausta, jos kaytat jonkun
muun konetta kuin omaasi tai julkista tietokonetta esimerkiksi kirjastossa. Saa-
da selaimen historia-asetukset sellaisiksi, ettd selaushistoria ja keksit (engl.
cookiet) pyyhkiytyvat pois oletuksena normaaliselaamisessa. Voi parantaa tieto-
turvaasi myos kayttamalla selaimessa scriptinestajia (engl. script blocker) (esi-
merkiksi NoScript). Scriptinestija voi tehokkaasti my6s estai haittaohjelmien
asentumisen tai haitallisen koodin ajamisen, jos on esimerkiksi sattunut klikkaa-
maan saastunutta linkkia sahkdpostissa.

Suojaa oma verkkosi salasanalla, dlaka kayta avoimia verkkoja ilman VPN-suo-
jausta. Puhelimen langattoman verkon jakaminen tietokoneelle voi olla turvalli-
sin vaihtoehto.

Kun kaytat erilaisia nettipalveluita, anna itsestasi niin vahan henkilokohtaisia
tietoja kuin mahdollista. Al anna nettisivuille tietoja sijainnistasi.

Al4 avaa linkkeja tai liitetiedostoja siahkoposteista, joiden |dhettdja on sinulle
tuntematon. Poista epéailyttavat sdhkopostit, ja pida mielessa, etta sahkdpostin
vadrentaminen on hyvin helppoa.

Miten muodostat vahvan salasanan?

Turvallinen salasana on pitka, vahintaan 15-20 merkkia. Salasanaa kannattaa-
kin ajatella salalauseena. Salasanoja krédkataan tana paivana netista ladattavien
ohjelmien avulla, minka vuoksi pituus on paljon olennaisempi turvallisen salasa-
nan ominaisuus kuin esimerkiksi erikoismerkkien kayttd. Paras salasana tai -lau-
se on sellainen, joka ei 16ydy sanakirjasta.

Al kayta salasanassa mitadn henkildkohtaisia tietoja kuten lapsiin, asuinpaik-
kaan, syntyméaaikaan, sosiaaliturvatunnukseesi tai puhelinnumeroosi liittyvia ni-
mia, sanoja tai numeroita.

Ala jaa kriittisia salasanojasi kenenkaén kanssa. Varo salasanoja kalastelevia
huijausviesteja.

Kayta vahintaankin tarkeimmissa laitteissa ja palveluissa eri salasanoja. Turval-
lisinta on kayttaa aina eri salasanaa.

Harkitse luotettavan salasanojen hallintaohjelman hankkimista. Talléin sinun tu-
lee muistaa vain yksi pdédsalasana. Tallenna salasanat ohjelman avulla ainakin
kahdelle eri laitteelle.

Al kayta turvakysymyksia tunnistautumiseen ellei ole aivan pakko. Jos niin on,
valehtele vastauksissa.

Huomioi, etta jos tallennat salasanasi selaimelle (esimerkiksi Chrome, Firefox,
Safari), konettasi kdyttava ihminen saattaa paasta kasiksi kaikkiin selaimesi
avainnippuun tallennettuihin salasanoihin.

Jos kaytat kumppanisi tai perheenjasentesi kanssa yhteisia tileja (esimerkiksi
jaettua Netflix-tilid), varmista, ettet kiyta samaa salasanaa missaan muualla.

Vaihda salasanasi sdannollisesti.
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Salasanat saattavat paatya vaariin kasiin myoés tietomurtojen yhteydessa. Have |
Been Pwned -sivulta voit tarkistaa, onko tietojasi ollut tietomurroissa ja sivuilla
voit myds asettaa halytyksen, jos tietojasi levida nettiin tulevaisuudessa.

Muista, etta yksinkertaisin tapa selvittda salasanasi saattaa olla kurkkiminen
olan yli, kun kirjaudut sisdan. Koneen nayton voi suojata naytén paalle laitetta-
valla tummennetulla kalvolla, jota kutsutaan tietoturvasuojaksi.

Nain kaytat dlypuhelinta turvallisemmin

Suojaa kaikki laitteesi vahvalla suojakoodilla tai salasanalla, jonka vain sina tie-
dat. Muista, ettei sormenjalkitunnistus ole valttamatta turvallinen tapa suojata
laitteitasi, jos joudut esimerkiksi kayttdmaan voimakkaita uniladkkeita. Suoja-
koodi on biometrista tunnistusta (esimerkiksi sormenjalki- tai kasvojentunnis-
tusta) turvallisempi vaihtoehto laitteen lukituksen poistamiseen. Myds suoja-
kuvioiden murtaminen saattaa onnistua helposti, jos kuviot eivat ole riittavan
monimutkaisia.

Laita puhelimesi sijaintipalvelut kokonaan pois p&élta. Huomioi, etta kaikki so-
vellukset eivéat toimi ilman sijainnin jakamista. Jos sovellusta ei voi kayttaa ilman
sijainnin jakamista, se kannattaa ehk jattaa lataamatta laitteeseen. Varmista
sddnnodllisesti, ettei sijainnin jakaminen ole mennyt takaisin paalle esimerkiksi
paivitysten yhteydessa.

On hyva pohtia eri sovellusten kohdalla, miten laajoja oikeuksia haluaa kullekin
ohjelmalle antaa. Mieti erityisen tarkkaan, onko sovelluksen perusteltua kayttaa
esimerkiksi kameraa ja mikrofonia. Poista turhat sovellukset puhelimestasi, ja
jata epailyttavat sovellukset lataamatta.

Sulje Bluetooth-yhteys silloin, kun se ei ole kaytossa.

Vieraile sdanndllisesti omalla tilillasi puhelinoperaattorisi nettisivuilla, jotta tie-
dat, mita turvallisuusasetuksia ja ominaisuuksia sinulla on kdytossa. Huolehti
my06s operaattorin tilisi yksityisyydesta.

Kayta virustorjunta- ja tietoturvaohjelmaa myés dlypuhelimessasi.

Kirjaudu ulos tileilta, kun kaytéat erilaisia sovelluksia puhelimessa. Jos sovellus
vaatii, ettd olet jatkuvasti sisdankirjautuneena, voi olla parasta poistaa se puhe-
limestasi.

Al4 lataa puhelimeesi sovelluksia, joiden turvallisuudesta et ole taysin varma.
Pohdi tarkkaan kenelle jaat puhelinnumerosi.

Al4 tallenna puhelimellesi arkaluontoisia tietoja kuten salasanoja, tunnuslukuja
tai viesteja.
Mikali vain mahdollista, kayta vain itse ostamaasi uutta laitetta. Kaytetyt laitteet

saattavat olla alttiimpia vakoilu- ja haittaohjelmille.

Ole varovainen, jos joudut siirtamaan ohjelmia, kontakteja, tiedostoja tai
SIM-kortteja eri puhelinten valilla, koska haittaohjelmat voivat siirtya niiden mu-
kana. Turvallisinta on tallentaa tiedot uuteen puhelimeen kéasin.
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Suhtaudu erilaisiin turvallisuussovelluksiin kriittisesti. Sovelluksia kannattaa
testata ystavien tai perheenjasenten kanssa, jotta varmistut siita, etta todella
toimivat kuten toivot.

Ota selvaa, mika on yksinkertaisin tapa halyttaa apua puhelimellasi hadan het-
kella. Monilla puhelimilla voi halyttaa apua ilman, ettd tarvitsee nappailla sisdan-
paasykoodia.

Miten digitaalisen vakivallan kokemuksia
kannattaa dokumentoida?

On tarke&a, etta pidat kirjaa vakivallanteoista ja vaarinkaytoksista. Silloin sinulla

on olemassa dokumentti tapahtumien kulusta, jota voit hyddyntaa esimerkiksi
rikostutkinnan tai oikeudenkaynnin yhteydessa. Dokumentointi voi antaa myoés
tietoa tilanteen eskaloitumisesta: tekojen maaran lisdantyminen saattaa kie-
lid vaaran kasvamisesta. Lisdksi se lisda ymmarrysta vakivallan tekijan tavoista
vaarinkayttaa teknologiaa ja mahdollistaa sdanndnmukaisuuksien etsimisen te-
kijan kaytoksesta.

Luota omaan arviointikykyysi. Teknologiavalitteiset vakivallanteot saattavat kuu-

lostaa uskomattomilta ulkopuolisen korviin. Jos sinusta tuntuu silta, etta sinua
vakoillaan teknologian valityksella, on mahdollista, etta niin tapahtuu.

Pida kirjaa kaikista tapahtumista, myds niista, joita et ole aikeissa raportoida vi-
ranomaisille.

Kirjaa yl6s 1) lyhyesti mita tapahtui, 2) paivamaara ja aika, 3) teknologia, jota
vaarinkaytettiin seka 4) mahdollisten todistajien yhteystiedot.

- Tallenna kaikki mahdolliset tapahtumaan liittyvat todisteet, vaikka epamiellytta-

vien viestien poistaminen tuntuisikin houkuttelevalta.

- Ota ei-toivotuista tai uhkaavista viesteista kuvakaappaukset. Kuvakaappaus kan-

nattaa ottaa mahdollisimman nopeasti, koska joissain pikaviestipalveluissa (esi-
merkiksi WhatsAppissa) lahettdja voi poistaa viestin lahettamisen jalkeen. So-
siaalisen median alustoilla viesti tai kuva kannattaa tallentaa kuvakaappauksella
ennen kuin sen ilmiantaa palveluntarjoajalle, koska palvelusta poistamisen jal-
keen, sita voi olla mahdotonta saada enaa takaisin.

- Jos mahdollista, ota kuvakaappaus siten, etta siind nakyy viestin [ahettijan tiedot

ja lahettamisen ajankohta. Tallenna mieluiten koko kirjeenvaihto, ei vain yksittai-
sid viesteja. Esimerkiksi WhatsApp keskustelun voi ladata erilliseksi tiedostoksi.

- Sahkopostit sisdltavat Iahettajan IP osoitteen, joten on tarke&i, ettet poista sah-

kopostia. Myoskaan eteenpdin véalitetyssa viestissa ei niita tietoja enda ole. Voit
ottaa viesteista esimerkiksi kuvakaappaukset, jos pelkaat, etta vakivallan tekija
murtautuu sahkopostitilillesi.

+ Tekstiviesteistad kannattaa ottaa varmuuskopio kuvakaappauksella. Tallenna

viesti mielellaan siten, etta siind nakyy lahettiajan puhelinnumero. Tekstiviesti- ja
puhelutietoja on mahdollista saada myds operaattorilta.

Hairitsevia tai uhkaavia puheluita on mahdollista nauhoittaa todisteeksi, mutta
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soittajaa pitda informoida puhelun tallentamisesta, jos aiot kdyttaa tallennetta
todisteena oikeudessa.

« Jos epailet, etta tilillesi on murtauduttu, tutki tallentaako palvelu kirjautumis-
tietoja ja ota kuvakaappaus vieraista IP osoitteista, joista sivulle on kirjauduttu.
Monet palvelut pitavat tallessa vain viimeisimmat kirjautumistiedot. Ota tama
huomioon.

- Varmista, ettei vakivallan tekija paase tuhoamaan todistusaineistoa murtautu-
malla tileillesi. Ota todisteista varmuuskopiot ja pida niita tallessa turvallisessa
paikassa esimerkiksi pilvipalvelussa, jossa on vahva salasana ja kdytéssa kaksi-
vaiheinen tunnistautuminen. Joissain tapauksissa USB-tikku tai ulkoinen kovale-
vy voi olla turvallisempi vaihtoehto.

- Jos epailet, ettd puhelimessasi on vakoiluohjelma, toimita laite poliisille tutkit-
tavaksi. Al4 sulje puhelinta tai yritd poistaa ohjelmaa itse. Voit kayttaa Faraday
pussia, jos epailet, etta vakivallan tekija seuraa sijaintiasi.

- Pida kirjaa myds vahingonteon seurauksista (esimerkiksi fyysiset, psyykkiset, ta-
loudelliset, sosiaaliset). Seurauksia on hyva kirjata yls, jotta ne ovat muistissa
niin itsed varten kuin rikosilmoitusta tehtaessa. Ylos kirjaaminen auttaa selkeyt-
tdmaan ja jasentdmaan tapahtunutta. Jos asioit l1adkéarissa vahingonteon seu-
rausten vuoksi (esimerkiksi ahdistuksen tai unettomuuden), voit pyytaa laakarin-
todistuksen rikosprosessin tueksi. Se ei kuitenkaan ole vaatimuksena sille, etta
rikoksen tayttyminen pystyttaisiin osoittamaan. Joidenkin rikostyyppien kohdal-
la (esimerkiksi identiteettivarkaus) teon seurausten osoittamisella on keskeinen
merkitys rikosprosessissa. Yleensa rikosoikeudellisesta nakékulmasta tarkeinta
on kuitenkin dokumentoida varsinaisen teon elementit, eli se mita on tapahtunut.

Laita turvallisuus etusijalle. Joissain tapauksissa vakivallan tekija saa tiedon ta-
pahtumien dokumentoinnista, mika voi kasvattaa vakivallan uhkaa. Luota omaan
arvioosi tilanteesta ja priorisoi turvallisuus.

- Tapahtumien kirjaaminen on raskasta ja herattaa ikavia tunteita. Pyyda tarvit-

taessa tukea luotetulta ystavalta tai ammattilaiselta.

Kuinka toimia, jos epdilet, etta laitteitasi vakoillaan?

Luota vaistoihisi. Jos sinulla on tunne siita, etta sinua vakoillaan, on mahdollista,
etta nain tapahtuu.

Pohdi tarkkaan, millaista tietoa vakoilijalla tuntuu olevan ja mieti, mista tama
tieto voisi olla peraisin. Onko vakivallan tekijalla ollut pdasy laitteisiisi tai pu-
helinoperaattorin hallussa oleviin tietoihin? Jos vakivallan tekijalla on tietoa si-
jainnistasi, kaytatko puhelimellasi sovelluksia, joissa on paikannusominaisuus?
Onko sukulaisesi tai ystavasi julkaissut esimerkiksi sosiaalisessa mediassa si-
nuun liittyvia kuvia tai tietoja?

Kayta turvallista laitetta, johon vakivallan tekija ei ole paassyt kdsiksi tai saanut
etdyhteytta. Turvallinen laite voi olla esimerkiksi kirjaston tai ystavan tietokone.

Jos sinulle herda epailys vakoilusta, 4la kdyta kumppanisi laitteita. Jos kump-
panin koneelle on asennettu esimerkiksi ndppailyntallennin, kaikki mita teet ko-
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neen nappaimistolla (esimerkiksi salasanat ja kirjoittamasi viestit) paatyvat va-
koilijan tietoon.

MyoOs omissa laitteissasi saattaa olla vakoiluohjelma. Kayta turvallista laitetta
(esimerkiksi kirjaston tai luotetun ystavin tietokonetta) riskialttiiseen toimintaan
kuten salasanojen vaihtamiseen tai tiedon etsimiseen parisuhdevéakivallasta tai
vakoiluohjelmista.

Jos mahdollista, hanki uusi puhelin ja tietokone. Voit kdyttaa niita vanhan lait-
teen rinnalla. Mita yksinkertaisempi laite, sen hankalampi sita on vakoilla. Tur-
vallisinta on kayttda uudessa puhelimessa prepaid-liittymaa. Jos hankit uuteen
puhelimeen perinteisen liittyméan, voi olla viisainta ottaa se uudelta operaattoril-
ta kuin edellinen liittymasi ja vaihtaa puhelinnumero.

Jos joudut kuljettamaan mukanasi puhelinta, jota vakoillaan, voit estda vakoilun
laittamalla laitteen Faraday pussiin tai hata tapauksessa sulkemalla puhelimen,
poistamalla akun ja kdarimalla laitteen alumiinifolioon. Huomioi kuitenkin, etta
vakivallan tekija saattaa saada tiedon, kun laitat puhelimen takaisin paalle.

Mita on hyva ottaa huomioon, kun
kdytit langatonta verkkoa?

WLAN (lyhenne sanoista wireless local area network) on langaton lahiverkko,
jonka tukiasemana toimii nettiin kytketty reititin. Tukiasema muodostaa ymparil-
leen mikroaaltokentén, joka mahdollistaa langattoman nettiyhteyden sen piiris-
sd oleville laitteille. Wi-Fi on nimitys standardille, jonka mukaista tekniikkaa lan-
gaton verkko yleensa kayttaa.

Saman langattoman lahiverkon piirissa olevat laitteet voivat olla myos yhteydes-
sé toisiinsa, mikd mahdollistaa joissain tapauksissa tietoliikenteen vakoilemisen.

Kotitalouksissa WLAN:ia kaytetdadn muun muassa verkottamaan langallinen in-
ternetyhteys langattomaksi, jottei asuntoihin tarvitse kaapeloida erillista sisa-
verkkoa. Asuntoon tulevaan kiinteaan tietoliikenneyhteyteen liitettyyn modee-
miin kytketédén langaton tukiasema, ja tietokoneeseen asennetaan tukiaseman
kanssa radioteitse kommunikoiva |ahetin-vastaanotin.

Yritykset, kunnat tai kaupungit voivat myés tarjota avoimia verkkoja asiakkail-
leen tai asukkailleen ilmaiseksi tai maksua vastaan kaytettavaksi.

Tietoa WLAN-tukiasemien sijainnista voi hyodyntaa paikannuksessa. Tarkkuus
on tyypillisesti muutamia kymmenia metreja, joskus hivenen enemman. Paikan-
nus tapahtuu tukiaseman MAC-osoitetta hydédyntamalla. MAC-osoitteet on tal-
lennettu tietokantoihin, joista osa on vapaasti hydodynnettavissad, mm. Googlen
tietokanta "Google Location Services" -palvelun kautta. Tekniikka voi avustaa
myo6s GPS-paikannusta.

Suojaa lahiverkkosi vahvalla salasanalla. Ainoa turvallinen tapa tunnistaa verk-
koa kayttava laite on WPA2. Al3 kdytd WEP tai WPA autentikointiprotokollaa. Ai-
noa turvallinen salausmenetelma on AES. Esta TKIP. Estd WPS kokonaan.

Voit perustaa vieraidesi kaytt66n oman vierasverkon, jonka salasana on simppe-
limpi kuin oman verkkosi.



Jos kaytat suojaamatonta avointa verkkoa, vieraile ainoastaan sivuilla, jotka
kayttavat HTTPS-protokollaa. Sen tunnistaa nettiosoitteen alussa olevasta htt-
ps-merkinnasta. Selain yleensa my6s ilmaisee salatusta yhteydesta (esim. véarit-
tamalla osoitekentan tai nayttamalla suljetun lukon kuvaa).

Kun kaytat https-alkuisia sivuja, voit yleensa asioida turvallisesti nettipankissa,
kayttaa sdhkopostia (esim. Gmailia) ja sosiaalista mediaa (esim. Facebook) seka
muitakin sivuja, jonne kirjaudutaan salasanalla. Sen sijaan hakukoneiden (esim.
Google), karttapalveluiden (esim. Google maps) kayttoa ja monilla nettisivuilla
vierailemista on helpompi seurata.

Lahes kaikki langattoman verkon kayttamiseen liittyvat tietoturvariskit voi valttaa
kayttamalla VPN-yhteytta. Sen voi ostaa sovelluskaupasta tai hankkia esimerkiksi
tietoturvapaketin mukana. VPN-yhteys piilottaa laitteesi IP-osoitteen ja sijainnin.

Muista huolehtia laitteidesi kayttdjarjestelmén, selaimien, tietoturvaohjelmiston
ja muidenkin osien sdanndllisesta paivittamisesta, koska uusia haittaohjelmia
kehitetaan ja haavoittuvuuksia l6ydetaan jatkuvasti.

Hanki kattava tietoturvaohjelmisto luotettavalta valmistajalta (esimerkiksi F-Se-
cure). Haittaohjelmia saatetaan naamioida tietoturvaohjelmiksi tai virusten skan-
naamiseen, jotta kAyttija haksahtaisi asentamaan ne koneelleen. Ole tarkkana.

Miten kiytit sosiaalista mediaa turvallisemmin?

Tutustu huolellisesti kaikkien kdyttamiesi sosiaalisen median alustojen, yhteis6-
jen ja sovellusten tietoturva- ja yksiyisyysasetuksiin, jotta olet tietoinen esimer-
kiksi siitd, kuka nakee julkaisusi ja kuka ei.

Monet sosiaalisen median alustat, verkkokaupat ja muut sivustot pyytavat hen-
kilokohtaisia tietojamme esimerkiksi osoitteen tilausten toimittamista varten
tai puhelinnumeron kaksivaiheista tunnistautumista varten. Huomaa, etta tilille
murtautuminen avaa paasyn myds naihin tietoihin.

Ala hyvaksy epailyttivia tai epamiellyttavid ihmisid kavereiksesi. Vain sinulla on
oikeus paattaa kenen kaveri olet sosiaalisessa mediassa. Poista huoletta ja ilman
syyllisyytta sellaiset ihmiset kontakteista, joiden kanssa, et halua jakaa asioita.

Jos olet huolissasi yksityisyydestasi, varmista, etteivat ymparillasi olevat ihmi-
set tai organisaatiot julkaise sinusta asioita ilman lupaa sosiaalisessa mediassa
tai netissa laajemmin.

Mieti tarkkaan, mité informaatiota julkaisusi sisaltda. Tunnistettavat paikat kuvissa
kertovat, missa olet liikkunut. Jos olet jakanut sijaintitiedot kameralle, valokuvat
saattavat myds sisaltaa hyvin tarkat koordinaatit paikasta, jossa kuva on otettu.

Tilien linkkaamiseen toisiinsa (esimerkiksi Pinterestiin kirjautuminen Goo-
gle-tunnuksilla) liittyy riskeja. On parasta luoda erillinen sahkopostitili sisdankir-
jautumisia varten. Varmista, ettei tdméan tilin sdhkoépostiosoite tai salasana pida
sisalladn mitaan henkilokohtaisia tietojasi.

Ole myds varovainen sen suhteen, millaista tietoa jaat muista ihmisista sosiaali-
sessa mediassa.

109



110

Misti voin pditella, etta tililleni on murtauduttu?

Monet sosiaalisen median tilit tai sdhkdpostiohjelmat tallentavat viimeisimmat
kirjautumishistoriatiedot eli laitteen IP-osoitteen ja kirjautumisajan sekd mah-
dollisesti my0s laitteen tyypin, jolla tilille on kirjaduttu. Huomioi, etté jos kirjau-
tuessa kdytetaan puhelimesta jaettua nettiyhteytta tai VPN:n yhteytta, IP-osoit-
teeseen liitetty paikkatieto voi heittdd merkittavasti.

Miten tunnistan vaarennetyn sahkopostiviestin?

Sahkopostien lahettajatietoihin ei valitettavasti voi luottaa. Netista [6ytyy lukui-
sia ilmaisia ohjelmia, joiden avulla sdhk6postin lahettijatiedot (Iahettdjan nimija
sidhkopostiosoite, mista sahkdposti nayttaisi tulevan) voi itse maaritella.

Luota intuitioosi 4laka avaa epailyttavien sahkdpostien liitetiedostoja tai klikkaa
linkkeja, varsinkaan omalla laitteellasi. Erityisesti, jos viesti sisdltda linkkeja tai
liitetiedostoja, voi olla hyvé idea ottaa viestin oletettuun lahettdjaan yhteytta en-
sin jotain muuta kautta, jotta varmistut sihkdpostin aitoudesta. Vakivallan tekija
saattaa myos yrittda vaikuttaa esimerkiksi oikeudenkayntiin lahettamalla viestin,

jossa kerrotaan sovitun tapaamisen perumisesta tai siirrosta.

Mita kautta vainoaja voi saada tietoa sijainnistani?

Monet sosiaalisen median alustat, sovellukset ja laitteet tallentavat sijaintitieto-
ja tai mahdollistavat sijaintitietojen jakamisen - myos kayttajan tietamatta. Nain
ollen paasy naille tileille saattaa mahdollistaa kayttajan paikantamisen. Sijain-
titietoja tallentavat esimerkiksi: Google/Gmail, Facebook, Instagram, Twitter,
WhatsApp. Kay kayttamiesi alustojen ja sovellusten asetukset huolellisesti [4pi
ja esta sijaintitietojen tallentaminen. Turhat tilit ja sovellukset kannattaa poistaa.
Laita sijaintitietojen tallentaminen pois paaltd myods puhelimesta.

Erilaiset perhepaketit, jotka mahdollistavat perheenjasenten sijainnin seuraami-
sen (esimerkiksi Applen Family Sharing, Google Families). Sijainnin jakaminen
on saatettu aktivoida kumppanin tietAméatta. Myos kadonneen puhelimen etsimi-
seen suunnitellut palvelut (esimerkiksi Find My iPhone) mahdollistavat paikanta-
misen. Sijaintisi saatetaan seurata myds lasten puhelinten kautta.

Paasy auton navigaattorin tietoihin paljastaa, missa olet liikkunut.

Esimerkiksi kadonneiden avainten tai lemmikin paikantamiseen on kehitetty lu-
kuisia sovelluksia (esimerkiksi Tile), joista osa on kooltaan kolikon kokoisia. Pie-
ni paikannin on helppo piilottaa esimerkiksi kasilaukkuun, pyéraan tai autoon, ja
sen avulla voi seurata vakoilun kohteena olevan ihmisen liikkeita reaaliaikaisesti
ja paasta kasiksi myos sijaintihistoriatietoihin. Paikantaminen voi tapahtua myos
ylimaaraisen puhelimen avulla.

Erilaiset vakoiluohjelmat mahdollistavat vakoilun kohteena olevan ihmisen si-
jainnin seuraamisen.

Tietoja sijainnistasi voi levitd oman tai muiden sosiaalisen median kautta. Kuvat
voivat sisaltaa tarkkojakin sijaintikoordinaatteja, jos paikkatiedot on jaettu ka-
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meran kanssa, jolla kuva on otettu.

Ole tietoinen omasta digitaalisesta jalanjiljestasi, eli kaikesta tiedosta, jota si-
nusta |6ytyy netistd. My6s erilaiset organisaatiot (esimerkiksi koulut, yhdistyk-
set, urheiluseurat, seurakunnat) julkaisevat jasenistdan tietoja.

Paikannus lahietaisyydelta voi onnistua myos wi-fin tai bluetoohin kautta. Kayta
VPN-yhteytta ja bluetoothia vain tarvittaessa.

Tietoja saatetaan myo6s urkkia lahellasi olevilta ihmisilta ja ammattilaisilta mita
mielikuvituksellisin keinoin.

Misti voin tietaa, onko laitteessani vakoiluohjelma?

Todennadkdisinta on, etta vakivallan tekija saa tietonsa jotain muuta kautta esi-
merkiksi murtautumalla sdhképostiin, pikaviestipalveluiden tai sosiaalisen me-
dian tileille. Tyypillisin vaaranpaikka on heikko salasana. Jos tileja on linkattu
yhteen eli kirjaudut vaikkapa Pinterestiin Google-tunnuksilla, yhden salasanan
avulla voi paasta kasiksi suureen maaraan tietoa. Huomaa, etté jos olet kaytta-
nyt kumppanisi konetta, johon on asennettu nappailyntallennin, han on voinut
saada kasiinsa suuren joukon salasanojasi.

Jos arvioit tilanteen riittdvan turvalliseksi, kannattaa aloittaa vaihtamalla tar-
keimpien tilien salasanat turvallisella laitteella (esimerkiksi kirjaston tai ystavén
koneella), ottaa kaytt66n kaksivaiheinen tunnistautuminen ja esti sijainnin ja-
kaminen puhelimesta.

Seuraavaksi kannattaa miettia, onko tekijalla ollut mahdollisuuksia asentaa lait-
teeseesi vakoiluohjelma. Onko tekijalla ollut paasy laitteisiisi? Kaytatko teki-
jan laitteita tai teknologiaa, jonka sina tai lapsesi ovat saaneet hinelta lahjaksi
(nappaimisto mukaan lukien)? Onko tekija auttanut sinua asentamaan ohjelmis-
toja laitteisiisi tai ratkomaan muita teknisia ongelmia? Muistatko vastaanotta-
neesi epailyttavia sihképosteja, joissa on linkkeja tai liitetiedostoja?

Vakoiluohjelmaa on syyta epailla, jos tekija tuntuu saavan salasanojen vaihtami-
sen jalkeenkin tietoja viesteistasi, puhelinkeskusteluistasi, liikkeistasi ja muusta
teknologian kaytostasi. Luota omiin vaistoihisi ja etsi sdédnnénmukaisuuksia va-
kivallan tekijan kaytoksesta.

Joko vakivaltatydon ammattilaisen tai luotetun ystavan kanssa on hyva ryhtya
systemaattisesti kartoittamaan, mita vainoaja tietda ja mista laitteesta, sovel-
luksesta tai muista lahteista tama informaatio voisi olla peraisin. Aina ei ole ky-
se teknologian vélitykselld tapahtuvasta vakoilusta. Tietoa on mahdollista urkkia
myo6s muilta ihmisilta tai “perinteisilla keinoilla” kuten fyysisesti seuraamalla.

Kun vakoiluohjelma on asennettu, se toimii niin sanotussa haivetilassa (engl.
stealth mode), jolloin sitd on vaikea l0ytaa ja poistaa. Laadukkaiden tietotur-

va- ja virustorjuntaohjelmien (esimerkiksi F-Securen tuotteet) pitéisi tunnistaa
vakoiluohjelmat, mutta nekdan eivéat voi tarjota taytta varmuutta, koska uusia
ohjelmistoja kehitetdan koko ajan. Virustorjuntaohjelma ei pysty esimerkiksi tun-
nistamaan erillisen nappéailyntallentimen valityksella tapahtuvaa vakoilua.
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Tarkista sdadnnollisesti laitteen datankaytto, virrankulutus, laitteeseen asennetut
ohjelmat ja sovelluksille mydnnetyt oikeudet. Poikkeuksellinen akun kuluminen
tai piikki dataliikenteessa voi kielia laitteeseen asennetusta vakoiluohjelmasta.
Voit verrata tietoja dataliikenteen maarasta aikaisempaan, jos tietoja on saata-
villa. Esimerkiksi vanhoista puhelinlaskuista 16ytaa tiedon datankaytdsta. Kan-
nattaa myos kayda lapi laitteeseen asennettuja ohjelmia ja niille myénnettyja oi-
keuksia. Haivetilassa toimivia vakoiluohjelmia ei kuitenkaan valttamatta huomaa
talla tavalla.

Miten vakoiluohjelma asennetaan laitteeseen?

Vakoiluohjelma voidaan asentaa laitteelle joko siten, etta paastaan laitteeseen
fyysisesti kasiksi tai netin valityksella esimerkiksi sihkdpostiviestissa olevan
linkin tai liitetiedoston kautta. Esimerkiksi Applen tuotteisiin vakoiluohjelman
voi asentaa Apple ID-tunnuksilla. Ohjelma saattaa asentua itsestdan myos pel-
kastaan sahkodpostin avaamalla. Asennusohjelma on voitu naamioida esimerkik-
si peliksi tai onnitteluviestiksi. Myds laitetta kayttava lapsi saattaa tietamattaan
asentaa vakoiluohjelman. Vakoiluohjelman asentuminen vaatii kuitenkin lahes
aina kayttajalta toimenpiteitd, kuten linkin klikkausta tai liitteen avaamista, jo-
ten ala klikkaa mitaan vahankaan epailyttavaa.

Vakoilu saattaa tapahtua myds fyysisen laitteen kuten koneen ja nappaimistén
véliin asetettavan plugin valityksella tai tallennusominaisuus saattaa olla nap-
paimistossa sisddnrakennettuna. Nappaimistdon kdyton tallentavia laitteita ja oh-
jelmistoja kutsutaan keyloggereiksi tai nappailytallentimiksi.



Mita teen, jos on syyti epdilla, etti
laitteessani on vakoiluohjelma?

Al4 poista vakoiluohjelmaa itse. Jos |16ydit laitteestasi vakoiluohjelman tai
asiasta on vahva epadilys, ole yhteydessé vakivaltatyon ammattilaisiin tai polii-
siin. Al ryhdy itse poistamaan vakoiluohjelmaa esimerkiksi tehdasasetuksia pa-
lauttamalla. Tuhoat tirkeaa todistusaineistoa. Pida lAhtokohtaisesti laite pailla
kunnes esimerkiksi poliisi on toisin ohjeistanut. Laitteen sulkeminen saattaa tu-
hota todistusaineistoa. Huomioi, ettd puhelimen ollessa paalla vakivallan teki-
ja voi saada tiedon liikkeistasi. Niin sanottu Faraday-pussi (ks. alempana) estaa
laitteen vakoilun, kun toimitat sen poliisille. Vakoilijan ndkdkulmasta laite ei ole
verkossa, kun se on pussin sisdlla. Kun laitteen ottaan pois pussista, vakoilija
saattaa saada tiedon sijainnistasi.

Kayta turvallisia laitteita. Mikali on perusteltua epiilla, etta laitteessa on vakoi-
luohjelma, on syyta olettaa, etté tekija pystyy seuraamaan kaikkea mita lait-
teella teet. Han saa tiedon esimerkiksi siitd, etta etsit tietoa vakoiluohjelmista
tai yritat poistaa ohjelman. Nain ollen vakivallan riskia kasvattavat toimenpiteet
(esimerkiksi tiedon hakeminen vakoiluohjelmista tai parisuhdevékivallasta) kan-
nattaa tehda turvallisella laitteella kuten ystavan tai kirjaston tietokoneella.

Priorisoi turvallisuus. Vakoiluohjelman poistaminen tai laitteen kayton lopettami-
nen saattaa joissain tapauksissa kasvattaa vakivallan riskid. Luota omaan intui-
tioosi ja laita turvallisuutesi etusijalle. Joskus on parasta jatkaa laitteen kayttéa
vakoilusta huolimatta ja kdyttaa rinnalla turvallisia laitteita.

Jos mahdollista, hanki uusi turvallinen laite. Mita vanhempi ja yksinkertaisempi
malli, sitd vaikeampi sitd on vakoilla. Voit kiyttada useampaa laitetta rinnakkain
ja tehda vakivallan riskia kasvattavat toimenpiteet turvallisella laitteella. Ole va-
rovainen, jos siirrit tiedostoja vanhalta koneelta uudelle (esimerkiksi sovelluk-
sia, dokumentteja, kuvia, videoita), koska vakoiluohjelma saattaa asentua niiden
kautta uudestaan.

Huomioi lapset ja perheenjasenet. On tarkeda, ettd myods lapset ja |aheiset saa-
vat tiedon vakoiluohjelmien vaaroista seka niiltd suojautumisesta. Pyyda hei-

td olemaan avaamatta epailyttivia sihképosteja. Viattoman kuvan tai videon
avaaminen tai sihkoépostissa tai pikaviestipalvelussa olevan linkin klikkaaminen
saattaa asentaa laitteelle vakoiluohjelman.

Faraday Bag on pussi tai laukku, joka estda yhteyden saamisen, tiedonsiirron ja
sijainnin jakamisen alypuhelimesta tai tietokoneesta, jossa on vakoiluohjelma
tai jota vakoillaan jotain muuta kautta. Silloin vakoilija ei saa tietoa laitteen sul-
kemisesta, vaan ulospéin nayttaa silta, ettei laite ole verkossa. Pusseja |6ytyy
eri valmistajilta.
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AMMATTILAISELLE

Miten ryhdyn kartoittamaan
tilannetta kokijan kanssa?

Selvita, mistd asioista kokija on talla hetkella eniten huolissaan ja mikd on hdnen
kasityksensa tapahtumien kulusta. Mitka tilanteet ovat herattidneet hanessa eni-
ten pelkoa viime aikoina? On tarke&4, etta vakivallan kokija tulee kuulluksi, etta
hantd uskotaan ja ettd hanen intuitioonsa luotetaan.

Kun yksityisyytta on loukattu, Iaht6tilanteena on usein epamaariinen tunne sii-
ta, ettd vakivallan tekija tietda “liikaa.” Kartoita kokijan kanssa jarjestelmallises-
ti sitd, millaista informaatiota tekijalla tuntuu olevan ja mista tama tieto voisi olla
perdisin. Vakivallan tekijalla saattaa olla tietoa esimerkiksi kokijan ja muiden ih-
misten valisista keskusteluista tai kokijan liikkeistd, mutta ei ole taytta varmuut-
ta, milla tavalla siihen on paasty késiksi.

Opasta kokijaa kdyttamaan turvallisia laitteita kuten kirjaston tietokonetta tai
ystavan puhelinta.

Auta kokijaa kdymaan lapi erilaisten laitteiden ja sovellusten turvallisuusasetuk-
sia. On tarkeaa kayttaa turvallista laitetta (esimerkiksi kirjaston konetta), kun
vaihdetaan salasanoja. Tilanne on syyté arvioida huolellisesti, koska joissain ta-
pauksissa yksityisyyden lisddminen saattaa lisata vakivallan uhkaa.

Arvioi yhdessa kokijan kanssa erilaisten laitteiden, alustojen ja sovellusten kay-
ton riskeja ja hyotyja.

Ohjeisteta kokijaa pitAmaan kirjaa vékivallanteoista ja tallentamaan digitaali-
set vahingonteot.

Paivita yhdessé kokijan kanssa turvasuunnitelma miettien erityisesti teknolo-
giaan liittyvia seikkoja. Auta kokijaa raportoimaan vaarinkaytokset viranomaisel-
le tai palveluntarjoajalle, mutta pida mielessa todistusaineiston tallentamiseen
liittyvat seikat: loukkaavat viestit ja kuvat saatetaan poistaa nopeastikin sosiaa-
lisen median alustoilta, joten ne on tarke&a tallentaa ne mahdollisimman pian
esimerkiksi kuvakaappauksilla.

AMMATTILAISELLE

Miten voit avata keskustelun digitaalisen
vikivallan tai vainon kokijan kanssa?

Voit kysya esimerkiksi...

Mista asioista olet talla hetkelld eniten huolissasi? Mitka tilanteet ovat heratta-
neet sinussa epavarmuutta ja pelkoa viime aikoina?

Arveletko, ettd vakivallan tekija voi seurata liikkeitasi? Mista luulet tAméan infor-

maation olevan peraisin? Esimerkiksi: sovellukset ja alustat (Google, Facebook,

Snapchat jne), erilaiset perhepaketit (Apple Family Sharing), auton navigointijar-
jestelma, koiran tutkapanta, vakoiluohjelmat, GPS-paikannin
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Luuletko, etta vakivallan tekija seuraa sinun ja muiden ihmisten valisia keskus-
teluja? Minka vélineen tai sovelluksen kautta tdma voisi tapahtua? Esimerkiksi:
sahkoposti, tekstiviestit, pikaviestipalvelut (WhatsApp, Messenger, Telegram),
Facebook, Instagram

Epailetkd, ettad vakivallan tekija on voinut kuunnella sinun ja muiden ihmisten va-
lisid puhelinkeskusteluja tai kasvokkaisia keskusteluja? Esimerkiksi: vakoiluoh-
jelma puhelimessa, salakuuntelulaitteet, itkuhalyttimet

Oletko huolissasi kuvista, dokumenteista tai informaatiosta, joita netissa on jul-
kaistu sinuun liittyen? Osaatko sanoa, milla foorumeilla tai sivulla naita asioita
on levitetty? Huolestuttaako sinua joku muu netissa oleva sisaltd?

Herattaako lastesi tai [dheistesi teknologian kdytto sinussa huolta? Pohditko si-
ta, miten se vaikuttaa turvallisuuteesi? Liittyyko huoli joihinkin tiettyihin laittei-
siin, sovelluksiin tai peleihin?

Pohditko sitd, milla tavalla voit kayttda teknologiaa vaarantamatta turvallisuut-
tasi ja yksityisyyttasi? Haluatko kdyda lapi jonkun tietyn laitteen, sovelluksen tai
sosiaalisen median alustan turvallisuusasetukset?

Mitkd muut asiat huolettavat sinua yksityisyyteen ja turvallisuuteen liittyen?
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Someturvan
oikeudellinen arvio

Pyysimme Someturvan juristia kommentoimaan kyse-
lyyn tulleita vastauksia rikosoikeudellisesta nakdkul-
masta. Someturva on sosiaalisessa mediassa tapah-
tuneisiin rikoksiin erikoistunut digitaalinen lakipalvelu
(someturva.fi). On hyva huomioida, etta tapauksia ar-
vioitiin hyvin suppean tiedon perusteella. Niiden poh-
jalta kuitenkin hahmottuu, missa kulkee rikollisen toi-
minnan raja digitaalisen vakivallan kohdalla.

“Mustasukkaisuus paheni koko ajan suhteen
edetessa. Eksd luki tekstiviestini, eikd kokenut
tekevidnsd mitddn viaarad. Hanella oli oikeus tie-
tad kenen kanssa viestittelen ja mitd viestittelen.
Minun piti nukkua puhelin tyynyn alla, ettei han
péaassyt tutkimaan sita.”

Someturvan arvio: Jo perustuslaki takaa sen, et-
ta kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton (PL 2:10.2 §), joten toisen
henkilon viestien lukeminen luvatta ei ole sallittua.
Toisen henkilon viestien tutkimisessa ilman lupaa on
kyse rikoksesta, jolloin puhutaan viestintédsalaisuu-
den loukkauksesta (RL 38:3).

“Entinen poikaystdvini on insinddri ja hin hallit-
see hyvin teknologian kdayton. Han usein uhkaili,
ettd tietad vakoiluohjelmia ja etta kaikki sisélto
mitd on minun puhelimessa voi hinen halutes-
saan latautua sekunneissa hanen puhelimelleen.”

Tassé ei ole vield tapahtunut rikosta, mutta jos puhe-
limen viestinvaihtoa luetaan esimerkiksi vakoiluoh-
jelman avulla ilman lupaa, tayttyy rikoslain mukai-
nen viestintasalaisuuden loukkaus.

“Jos koulussa meni pitkdin, viestejd ja soittoja
tuli dlyton maara. Jos en pystynyt vastaamaan,
tuli viestejd, joissa hdn kehitteli skenaarioita ja
syytteli: olin baarissa toisten miesten kanssa.
Kotona sitten riideltiin. Han sai minut aina tun-
temaan syyllisyyttd, vaikken tehnyt mitdan vaa-
rdd. Minulla oli velvollisuus olla aina tavoitetta-
vissa, jotta hdn pystyi tarkastamaan mita teen.”

Tallaiset jatkuvat hairitseviat yhteydenotot voivat
muodostaa rikoksen nimelta viestintdrauhan rikko-
minen (RL 24:1a). Edellytyksena on, etta toiminta (pu-
helut, viestit) on jatkuvaa ja sellaista, etta se voi ai-
heuttaa kohteelleen huomattavaa hairiéta tai haittaa.

Lisdksi tallaisessa jatkuvassa yhteyden ottamisessa
ja toisen tekemisten tarkkailussa voi tulla kyseeseen
myo6s hairinnan vakavampi muoto, vainoaminen (RL
25:7a). Edellytyksena on, etta tilanne on jatkuva ja
sellainen, ettd se voi aiheuttaa pelkoa tai ahdistus-
ta kohteessaan.

Pelon ja ahdistuksen arvioinnissa on kyse ns. abst-
raktista vaarasta, eli edellytyksena ei ole, ettd teot
ovat aiheuttaneet pelkoa tai ahdistusta, vaikka niin
on hyvin voinut tapahtua. Se, ettd teot ovat omiaan
aiheuttamaan vainotussa pelkoa tai ahdistusta, tar-
koittaa sita, etta pelko tai ahdistus on tuollaisen me-
nettelyn tyypillinen seuraus.

“Entinen poikaystavini, joka oli mustasukkainen
ja vikivaltainen, piinasi minua puhelimen vali-
tyksellda. Han lahetteli viesteja, jotka sisdlsivat
herjaavaa kieltd ja soitteli vililla taukoamatta.
Hén suuttui, jos en vastannut ja kaytti vastaa-



mattomuuttani ‘todisteena’ mustasukkaisille
harhaluuloilleen.”

Myos tassa tapauksessa tulee kyseeseen edella maini-
tut rikokset viestintarauhan rikkominen ja vainoaminen.

Lisaksi herjaavien viestien lahettaminen saattaa
tayttaa rikoksen nimelta kunnianloukkaus (RL 24:9).
Kunnianloukkauksen tayttymisessa arvioidaan si-
ta, millaisia herjaavat ilmaisut ovat ja miten loukkaa-
vina niitd voidaan pitaa. Esimerkiksi "huora” ja "lut-
ka” ovat sellaisia ilmaisuja, joiden on voitu katsoa
ylittdvan kunnianloukkauksen rajan. Sen sijaan esi-
merkiksi ulkonaén kommentoinnin ei usein katso-
ta tayttdvan kunnianloukkauksen tunnusmerkistoa.
Edellytyksend kunnianloukkauksen tayttymisesséa on,
ettd teko aiheuttaa loukatulle karsimysta tai hdneen
kohdistuvaa halveksuntaa.

“Ex avopuoliso suuttui joka kerta kun en vastan-
nut puhelimeen, myos silloin kun olin toissa en-
kd pystynyt vastaamaan. Hén suuttui, jos en vas-
tannut hdnen viesteihinsa ja myos aina, jos sain
viestin. Jos en vastannut puheluun, olin jonkun
miehen kanssa ja jos itse sain viestin se oli ha-
nen mukaansa aina joltain miehelta. Jouduin ai-
na ndyttamaan viestin. Silti siitd seurasi viikko-
jen mykkikoulu, joka taas loppui huutamiseen
jariitaan.”

Mikali henkil6a on painostettu vékivallalla tai uhkaa-
malla nayttamaan viestit, voisi tassa tayttya rikos ni-
melté pakottaminen (RL 25:8).

“Erés puolituttu mies on ollut minusta kiinnos-
tunut ja hdn on ottanut usein yhteyttda minuun.
En kuitenkaan ole reagoinut mielestdni harmit-
tomiin ‘mita kuuluu?’ - viesteihin. Yhtenad iltana
sain hanelta taas viestin. Mieheni suuttui silmit-
tomadsti, syytti minua yhteydenpidosta (jota ei
ollut), otti puhelimeni vékisin ja soitti kyseiselle
miehelle vastoin tahtoani kaskien hanta lopetta-
maan yhteydenottonsa. Tdmén jalkeen hén tar-
kasti Facebook - kontaktini, olenko hdnen ysta-
vansd sielld.”

Tassa tapauksessa ei taman kuvauksen perusteel-
la ole kyse mistdan sindnsa verkossa tapahtunees-
ta loukkauksesta. Asian arviointi ei siis kuulu palve-
lumme piiriin. Puhelimen riistiminen ja kdyttadminen
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oikeudetta voisi mahdollisesti tulla arvoitavaksi ri-
koslain mukaisena luvattomana kayttona (RL 28:7),
mutta emme ota siihen sen enempéaa kantaa tayttyi-
siko kyseinen rikos.

“Lopulta puolisoni jossakin riidassa paljasti, et-
td oli itse asiassa lukenut tekstiviestejani koko
meiddn parisuhteen ajan ja jopa lahetellyt minun
nimissani joillekin ystéville sahkoposteja seka
tekstiviesteja varmistaakseen, ettei minulla ol-
lut/tulisi olemaan suhdetta heiddn kanssaan.”

Viestien lukemisessa salaa on kyse viestintédsalai-
suuden loukkauksesta.

Sahkopostien ja viestien lahettAminen toisen nimissa
saattaa tayttaa identiteettivarkauden (RL38:9a) tun-
nusmerkiston, edellyttien etti tekija aiheuttaa koh-
teelle taloudellista vahinkoa tai vahaista suurempaa
haittaa. Kyseeseen voi tulla myds kunnianloukkaus,
jos lahetettyjen viestien sisaltd on sellaista, etta se
halventaa kohdettaan ja voi aiheuttaa hanelle ikavia
seurauksia.

“Koin suurta ahdistusta ja pelkoa, erityisesti, jos
ndin hdanen soittaneen illalla ja puhelun men-
neen ohi. Tama enteili yleensa sita, etta han
saattoi ilmoittamatta ilmaantua asuntooni esi-
merkiksi keskelld yota tarkistamaan, olinko ko-
tona. Ndin yleensa tapahtui, vaikka olisin soitta-
nut takaisin ja selittanyt, miksen vastannut.”

Myos tAma vaikuttaa tapaukselta, jossa voisi olla tulla
kyseeseen vainoaminen. Vainoamisrikoksen tayttymi-
sen edellytyksend on muun muassa se, etta toisen seu-
raaminen tai tarkkailu on toistuvaa ja ettd se on omiaan
aiheuttamaan vainotussa pelkoa tai ahdistusta.

“Exdni latasi kdinnykkdédni ohjelman, jolla saattoi
seurata missd milloinkin liikun seka ohjelman,
jolla saattoi lukea lahettamiéni viestejd ja kay-
mani keskusteluja WhatsAppissa. En tiennyt
asiasta mitdan moneen kuukauteen. Suhteem-
me alussa en ollut kokenut tarvetta pitaa kanny-
késsini lukkoa, joten ohjelmien asennukset tie-
tamattani olivat onnistuneet.”

Viestien lukemisessa on kyse rikoslain mukaisesta
viestintasalaisuuden loukkauksesta.
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Toisen henkilon liikkumisen jatkuva tarkkailu ohjel-
man avulla viittaa myés vainoamisen tunnusmerkis-
tén tayttymiseen. Edellytyksena on, ettd tilanne voi
aiheuttaa uhrissa pelkoa tai ahdistusta (em. abstrak-
ti uhka).

“Seurustelukumppani oli ‘auttanut’ sihkoépostin
luomisessa. Eron jdlkeen ymmarsin, ettd héan oli
jotenkin onnistunut synkronoimaan sahkopos-
timme yhteen ja nahnyt kaikki viestini. Taméan
lisdksi hdn oli saanut kasiini kaikki salasanani
mm. Facebookiin ja mahdollisiin muihin sdhko-
posteihin ja tietoihini urkkimalla asunnossani.”

Toisen henkilén sdhkdpostiviestien lukemisessa il-
man lupaa tayttyy rikoslain mukainen viestintasalai-
suuden loukkaus.

“Minulla oli ollut Iyhyt emotionaalinen suhde
ex-rakastajani kanssa sosiaalisessa mediassa
avioliittokriisin aikana. Lopetin suhteen, mut-
ta mustasukkainen aviomieheni oli kirjautunut
Facebook-tililleni lukemaan koko kirjeenvaih-
don. Tdméan seurauksena menetin yksityisyyte-
ni ja ihmisarvoni vuosiksi.”

Myds tassa on kyse viestintasalaisuuden loukkauk-
sesta (luettu kirjeenvaihto).

“Tiedoillani on tilattu mita sattuu, voimakas
epdily on ex kohtaan. Hirvedsti hommaa selvi-
telld asioita ja todistaa, etten se mind ole ollut.
Maksuhdirioita.”

Toisen henkilén henkildtietojen tai tunnistamistie-
tojen luvaton kayttaminen kolmatta osapuolta ereh-
dyttadkseen (tdssd myyjaa) silla tavalla, etta siita
aiheutuu taloudellista vahinkoa sille, jonka tietoja
kaytetadn, on rikoslain mukainen identiteettivarkaus
(RL 38:9a).

“Exdni murtautui suhteemme aikana puhelimee-
ni, josta lahetteli nimisséni haukkumisviesteji
ex-tyttoystivilleen, mustamaalasi minua julki-
sesti sosiaalisessa mediassa, jos tein jotain mis-
td han ei pitdnyt (jdin vaikka baariin vaikka han
oli kaskenyt lahtemdan), mustamaalasi minua
ystévilleni ja urkki nettipankkitunnukseni ja
tyhjensi tilini.”

Mustamaalaaminen viittaa valheiden levittamiseen
ja/ tai herjaamiseen, joten tilanteessa voi tayttya
kunnianloukkausrikos.

Viesteja on lahetetty toisen nimissé, joten kyseeseen
voi tulla myds identiteettivarkaus, jos teosta on ai-
heutunut jotakin vahaistd suurempaa haittaa sille,
jonka nimissa viesteja on lahetelty.

Tilin tyhjentdmista koskeva tapahtuma ei varsinai-
sesti kuulu Someturvan alaan, mutta asiaa voitaisiin
arvioida mm. maksuvélinepetoksena.

“Erotessamme exdni poisti Dropboxistani kaik-
ki vuoden takaiset kuvani. Profiilini oli jadnyt
auki hanen kannettavalle tietokoneelleen. Pyy-
sin kirjautumaan ulos profiilistani, mutta hin ei
suostunut. Pyysin myos etté saisin kdaydd hdnen
luonaan pelastamassa kuvani ja kdayda kirjautu-
massa ulos Dropbox-tililtani, mutta hén ei suos-
tunut siihenkédan.”

Toisen omaisuuden oikeudeton havittaminen, eli tas-
s& kuvien poistaminen, on rikoslain mukainen vahin-
gonteko. Tallainen ei kuitenkaan sinansa kuulu So-
meturvan alaan.

“Kun kavereita tulossa kylddn tai jos olin menos-
sa autolla kavereiden luo kyladn koiran tutkapan-
ta saattoi olla kodinhoitohuoneen poydalla tai jai

’vahingossa’ autoon. Ex aviopuoliso salakuunteli
koiran tutkapannan avulla kotona ja autossa.”

Tilanteessa tayttyy rikoslain mukainen salakuunte-
lu (RL 24:5). Salakuuntelu voi tayttya kotirauhan suo-
jaamassa paikassa tai myés muualla, jos puhetta ei
ole tarkoitettu sita salaa kuuntelevan/muun ulkopuo-
lisen tietoon ja salakuuntelu tapahtuu sellaisissa olo-
suhteissa, joissa puhujalla ei ole syyta olettaa ulko-
puolisen kuulevan hanen puhettaan.

“Kodistani josta heitin miehen pois loytyi tallen-
tava mikrofoni ja autostani GPS-paikannin.”

Tilanteessa voi tayttya salakuuntelun tai salakuun-
telun valmistelun tunnusmerkisté tallentavan mikro-
fonin osalta. GPS-paikantimen osalta saattaisi tayt-
tya vainoamisen tunnusmerkistd. Tunnusmerkistéssa
on mainittu yhtend tekomuotona seuraaminen, joka
edellyttda kuitenkin fyysistd seuraamista. Erdana



toisena vainoamisen tekomuotona on mainittu tark-
kaileminen, jossa voidaan hyédyntaa myoés teknisia
apuvilineita.

“Hén jatti joitain kertoja oman lappérinsa kuvaa-
maan kotiamme webkameralla.”

Kotirauhan suojaamassa paikassa ilman lupaa tapah-
tuva kuvaaminen tayttaa rikoksen nimelta salakatse-
lu (RL 24:6) tunnusmerkiston.

“Ex-avopuoliso paikansi puhelintani eron jéilkeen
jalahetti viesteja kenen kanssa milloinkin olin
ja mita tekemassa, viitti itse olevansa sattumal-
ta paikalla. Puhelimeeni tuli monesti ilmoitus,
ettd puhelimesi on 16ydetty. Meni pitkdn aikaa
ennen kuin tajusin mista oli kyse. Tuntui etten
péaassytjatkuvasta kontrollista eroon edes erot-
tuani. Ndin monesti painajaisunia tasta.”

Tallainen toisen henkildn jatkuva tarkkailu mm. pai-
kantamalla puhelinta voi myd6s tayttaa vainoamisen
tunnusmerkistdn. Arvioinnissa otetaan huomioon mm.
pelon ja ahdistuksen aiheutumisen mahdollisuus koh-
teelle (abstrakti vaara) ja toiminnan jatkuvuus.

“Puoliso luki tekstiviestit, tyosahkopostini ja yrit-
ti murtautua sdhkopostitilille, jossa oli valoku-
vat fyysisestd pahoinpitelysta. Seurasi minua
Windows-phonen paikannuksen avulla kun tiesi
tunnukseni (oli “auttanut” tekemédan tunnukset
kayttoonoton yhteydessa. Tyhjensi puhelime-
ni sivuhistorian, jotta ei jaisi kiinni tarkkailusta.
Tarkkaili kotihdlytysjarjestelmén avulla olenko
kotona. Soitti ja laittoi tekstiviestejd koko ajan ei-
kd uskonut, ettd olen palaverissa kun en vastan-
nut. Vaati kuvaviesteja osoittamaan missé olen.”

Myds tassa on jatkuvaa tarkkailua teknisen apuvali-
neen avulla, joten kyseeseen voi tulla vainoaminen.

“Eron jalkeen vainoaminen jatkui 24/7 reilun
vuoden ajan ulottuen jopa tyopaikallani ja esi-
mieheni uhkailuun. Kun aloin selvittaa kuin-
ka vainoaminen mahdollistui niinkin laajassa
mittakaavassa, paljastui taustalta teknologiaa.
Puhelimeeni oli asennettu vakoiluohjelma, jo-
ka ilmoitti exdn puhelimeen jokaisen saapu-
van viestin sisdltéineen seka puheluista tiedot
(mistda numerosta soitetaan, kumpi soittaa ja
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kauanko puhelu kestda). Vein tietokoneen huol-
toon, josta loytyi vakoiluohjelma nappaimiston
kéyton tallentamiseen, josta selvisi myos hidnen
kirjautuneen tiedoilla Facebookiin ja sihkdpos-
teihini ja laittaneen uhkailuviestejd tutuilleni
tietamatta.”

Viestien lukemisessa tayttyy rikoslain mukainen
viestintasalaisuuden loukkaus.

Viestien ja puheluiden jatkuva seuraaminen viittaa
myds sellaiseen toisen henkildn tarkkailuun, joka voi-
si tayttaa vainoamisen tunnusmerkiston.

“Puolisoni valokuvasi kannykalla muun muas-
sa vaatteiden vaihtoani (salaa) ennen kuin huo-
masin sen. Eron jilkeen alkoi viestien lahette-
ly (myds kuvia sukupuolielimestd). Viesteja tuli
niin tyo kuin henkilokohtaiseen puhelimeen sa-
toja. Ex-puolison lahettdmia sukupuolielin kuvia
meni tydpuhelimen kautta seuraajalleni tyopai-
kallani. En usko, etta niita kovin mielissadn kat-
seltiin. Hairintdaa kesti melkein vuoden kunnes
l1oysi uuden naisen itselleen.”

Tallaisessa salaa tapahtuvassa kuvaamisessa on ky-
se rikoslain mukaisesta salakatselusta (RL 24:6). Ko-
tirauhan suojaamassa paikassa, tai esimerkiksi pu-
kuhuoneessa tai kdymalassa tapahtunut kuvaaminen
tayttaa tunnusmerkiston.

“Miehen entiselld asunnolla oli kamerat, joista
tiesin mutta en niiden sijaintia tai sitd etta ne oli-
vat pdalla (piti nauhoittaa vain poissaollessam-
me). Videokuvaa minusta joutui miespuolisten
ystédviensa arvosteltavaksi. Alusvaatteissa ndy-
tin kuulemma laudalta ja pojalta. Videokuvaa
seksiaktista joutui yhden mieshenkilon kasiin.
Tastakin kommentit oli, etta mieheni on homos-
tellut pojan kanssa.”

Koska henkild ei ole ollut tietoinen kameroiden sijain-
nista tai siita, ettd ne ovat paalla, tulee tasséakin ta-
pauksessa kyseeseen salakatselu.

Sen lisdksi vahapukeisuutta ja seksiaktia sisalta-
van videomateriaalin sisaltéa voidaan pitda sellai-
sena yksityisyyden piiriin kuuluvana asiana, jonka
levittiminen muille tayttaa rikoslain mukaisen yksi-
tyiselamaa loukkaavan tiedon levittamisen tunnus-
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merkiston (24:8). Yksityiselamaa loukkaavaa tiedon
levittamista koskevassa arvioinnissa oleellista on se,
miten laaja joukko on levitetyn kuvan/ tiedon nahnyt.
Usein vaatimuksena on kymmenia ihmisia.

Jos videomateriaalin levittamisen tarkoituksena on
halventaa kohdettaan, voi tapaus tulla arvioitavaksi
myo6s kunnianloukkauksena.

“Ex-poikaystidva kavereineen muokkasi kuvani
pornosivulta napattuun screenshottiin ja jakoi
sitd entisen kotipaikkakunnan sisalla erinaisis-
sd keskusteluryhmissa.”

Tapaus voisi tulla arvioitavaksi ainakin kunnianlouk-
kauksena (muokattu, valheellinen kuva) ja arkaluon-
toisuutensa vuoksi myos yksityiselamaa loukkaava-
na tiedon levittamisena, jos kuva on levinnyt laajalle
joukolle.

“Entinen kumppanini videokuvasi minua kanny-
kélldan seksin harrastamisen aikana. Olin tuol-
loin vasta 16-vuotias. Missdédn vaiheessa en ollut
antanut lupaa kuvaamiseen, ja pyysin poikaysta-
vddni lopettamaan useaan otteeseen. Jalkeenpain
hén valehteli poistaneensa videon samana paiva-
nd, mutta olikin ndyttanyt sen useammalle kave-
rilleen ja lihettdanyt eteenpdin Facebookissa.”

Kuvaaminen ilman lupaa tayttaa salakatselun tun-
nusmerkiston. Lain mukaan esimerkiksi yksityisasun-
nossa saa kuvata ilman erikseen pyydettavaa lupaa
sosiaalisesti hyvaksytyissa tilanteissa, mutta kuvaa-
misesta tulee rangaistava teko silloin, kun se tapah-
tuu oikeudettomasti ja varsinkin jos on kyse intiimis-
ta tilanteesta.

Videon levittdminen voi tayttda muutamankin eri ri-
koksen tunnusmerkistén. Koska kohteena on ollut
lain ndkdokulmasta lapsi eli alle 18-vuotias henkild,
kyseeseen saattaa tulla sukupuolisiveellisyytta louk-
kaavan kuvan levittdminen. Levittamista voidaan ar-
vioida myos yksityiselamaa loukkaavana tiedon le-
vittamisena, mikali videota levitetaan laajasti, taikka
kunnianloukkauksena jos levittdmisen tarkoituksena
on ollut kohteen halventaminen.

“Ex poikaystiva uhkasi eron jalkeen myos jakaa
internetissd alastonkuvani, jotka olin lihettéinyt
hédnelle Whatsappissa suhteen hyvina aikoina.”

Yksityisyyden piiriin kuuluvat arkaluontoiset ja hen-
kilokohtaiset asiat kuten juuri alastomuus. Siksi ar-
kaluontoisen kuvan kuten alastonkuvan levittami-
nen ilman kuvassa olevan henkilon lupaa voi tayttaa
yksityiselamaa loukkaavan tiedon levittamisen tun-
nusmerkiston. Talléin edellytyksené on, ettad kuvaa
levitetdan useiden ihmisten saataville. Lisaksi edel-
lytyksena on, ettd henkilé on tunnistettavissa ku-
vasta. Jos kuvan jakamiseen liittyisi halventamista
(esim. haukkumista tms), voisi kyseeseen tulla my6s
kunnianloukkaus. Jos kuvassa oleva henkilé on alle
18-vuotias, voi kyseeseen tulla myés sukupuolisiveel-
lisyytta loukkaavan kuvan levittaminen.

“Olin kaukosuhteessa yli vuoden verran netin
kautta erddn ulkomailla asuvan miehen kanssa.
Eron jalkeen mies oli laittanut minun alaston-
kuvani eradseen Facebook-ryhmain, jossa me
kummatkin olimme. Myohemmin rupesin saa-
maan viestejd tuntemattomilta miehilta, eras ky-
syi olenko mind tdssa kuvassa (hdn naytti alas-
tonkuvaani minulle viestissi ja siind oli linkki
pornosivuille). Menin linkin kautta aikuissivuil-
le ja sielld olivat minun alastonkuvani. Kasvo-
ni ndkyivit, koko nimeni ja missd maassa asuin
oli nakyvilla. Kuvat olivat laitettu viela pienelld

‘esittelytekstilld’, kuinka olen huora ja asun Suo-
messa ja panen muka kaikkia miehid. Tuntui sa-
noinkuvaamattoman pahalta.”

Toisena henkilona esiintyminen Facebookissa voi
olla identiteettivarkaus, jos teosta aiheutuu talou-
dellista vahinkoa tai muuta merkittavaa haittaa sil-
le, jonka tiedoilla profiili on tehty. Merkittdva haitta
voi olla esimerkiksi se, jos asian selvittely tai profii-
lin poistaminen on vaatinut suurta vaivaa.

Lisdksi toisen henkilén kuvien kayttaminen Face-
bookissa voi olla rikoslain mukainen kunnianloukka-
us, jos kuvien kayttamisella ja tilin kaytolla on tarkoi-
tus halventaa sinua. Erityisesti jos tililla on lahetetty
muille kayttajille viesteja, voi viestien tarkemmasta
sisallosta riippuen henkiléna esiintyminen olla niin
loukkaavaa, etta kunnianloukkauksen raja ylittyy.

“Seurustelukumppani oli seurusteluaikana mur-
tautunut tietokoneelleni, sahképosteihin, What-
sapp viesteihin, sosiaalisen median palveluihin.
Eron jilkeen hin keksi tarinan minusta, jolla
hén Kiristi minua. Han uhkasi, ettd kaikki la-



heiseni, ystidvani, tuttavani ja tydtoverini saisi
tietdd millainen huora mina olin. Han uhkasi le-
vittaa keksimadnsa tarinaa sosiaalisen median
kautta. Han seurasi liikkeitdni, tekemisiéni, ta-
paamisia ja harrastuksiani. Han lahettaminen
uhkausviesteja tyo- ja kotisdhkopostiin sekd
WhatsApin ja Facebookin vilitykselld. Lopul-
ta hin teki nimissédni Facebook-profiilin vaitta-
en, ettd minulla on kaikenlaisia sukupuolitaute-
ja. Profiili sisilsi yksityisid vahdpukeisia kuvia
minusta. Vainoamista, seuraamista ja uhkailua
kesti reilun vuoden, seurustelu ei ollut kestdnyt
edes puolta vuotta.”

Mikali toimintaan sisaltyy se, etta tekija pakottaa uh-
kauksella toisen tekemaan, sietdmaan tai jattamaan
tekeméatta jotakin, tilannetta voidaan arvioida pakot-
tamisena. Rikoslain mukainen kiristdminen taas liit-
tyy taloudelliseen etuun.

Jos uhkailija toteuttaisi uhkauksensa, voisi olla kyse
kunnianloukkauksesta, silla toisen maineen pilaami-
nen somessa voi tayttaa tunnusmerkistdn. Oikeudel-
lisessa arvioinnissa otetaan talléin huomioon muun
muassa levitettdvan valheen loukkaavuus ja kuinka
suurelle ihmisjoukolle sita levitetaan.

“Minun poissaollessani exa oli tutkinut tieto-
koneeni ldapikotaisin ja tallentanut koneeltani
itselleen muun muassa valokuvia, missa esiin-
nyn jonkun entisen miesystidvini kanssa. Kun
sitten lopulta erosimme ja aloitin uuden seurus-
telusuhteen, oli ex etsinyt Facebookista uuden
miesystdvani ja timédn sahkopostiosoitteen ja la-
hetti nditd valokuvia hinelle.”

Jos kuvat ovat vain tavanomaisia kuvia pariskunnas-
ta, ja niitd on lahetetty ainoastaan talle yhdelle hen-
kildlle, ei kyseessa ole rikos.

Jos kyseessa olisi esim. intiimeja kuvia ja niita levi-
tettaisiin laajalle joukolle, voisi kyseeseen tulla yksi-
tyiselaméaa loukkaavan tiedon levittaminen.

Jos puolestaan kuvien jakamisen tarkoitus on herjata
kuvassa olevaa henkilda, voisi tapausta arvioida kun-
nianloukkauksena.
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Lainsaadan

1a § (13.12.2013/879)
Viestintarauhan rikkominen

Joka hairintatarkoituksessa toistuvasti la-
hettaa viesteja tai soittaa toiselle siten,
ettd teko on omiaan aiheuttamaan télle
huomattavaa hairiota tai haittaa, on tuo-
mittava viestintarauhan rikkomisesta sak-
koon tai vankeuteen enintdan kuudeksi
kuukaudeksi.

5§ (9.6.2000/531)
Salakuuntelu

Joka oikeudettomasti teknisella laitteella
kuuntelee tai tallentaa

1) keskustelua, puhetta tai yksityiselamas-
ta aiheutuvaa muuta aanta, jota ei ole tar-
koitettu hanen tietoonsa ja joka tapahtuu
tai syntyy kotirauhan suojaamassa paikas-
sa, taikka

2) muualla kuin kotirauhan suojaamas-

sa paikassa salaa puhetta, jota ei ole tar-
koitettu hanen eikd muunkaan ulkopuoli-
sen tietoon, sellaisissa olosuhteissa, joissa
puhujalla ei ole syyta olettaa ulkopuolisen
kuulevan hanen puhettaan,

on tuomittava salakuuntelusta sakkoon tai
vankeuteen enintdan yhdeksi vuodeksi.

Yritys on rangaistava.

6 § (9.6.2000/531)
Salakatselu

Joka oikeudettomasti teknisella laitteella
katselee tai kuvaa

1) kotirauhan suojaamassa paikassa taikka
kaymaélassa, pukeutumistilassa tai muus-
sa vastaavassa paikassa oleskelevaa hen-
kiloa taikka

2) yleisolta suljetussa 3 §:ssé tarkoitetussa
rakennuksessa, huoneistossa tai aidatulla
piha-alueella oleskelevaa henkil6a tAméan
yksityisyytta loukaten,

on tuomittava salakatselusta sakkoon tai
vankeuteen enintdan yhdeksi vuodeksi.

Yritys on rangaistava.

7§ (9.6.2000/531)
Salakuuntelun ja salakatselun valmis-
telu

Joka sijoittaa 5 tai 6 §:ssa tarkoitetun lait-
teen salakuuntelussa tai -katselussa kay-
tettavaksi, on tuomittava salakuuntelun
valmistelusta tai salakatselun valmistelus-
ta sakkoon tai vankeuteen enintdan kuu-
deksi kuukaudeksi.

8 § (13.12.2013/879)

Yksityiselamaa loukkaava tiedon levit-
taminen

Joka oikeudettomasti
1) joukkotiedotusvélinetta kayttamalla tai

2) muuten toimittamalla lukuisten ihmisten
saataville

esittaa toisen yksityiselamasta tiedon, vih-
jauksen tai kuvan siten, etta teko on omi-
aan aiheuttamaan vahinkoa tai karsimysta
loukatulle taikka haneen kohdistuvaa hal-
veksuntaa, on tuomittava yksityiselamaa
loukkaavasta tiedon levittamisesta sak-
koon.

Yksityiselamaa loukkaavana tiedon levitta-
misena ei pideté sellaisen yksityiselamaa
koskevan tiedon, vihjauksen tai kuvan esit-
tamista politiikassa, elinkeinoelamassa tai
julkisessa virassa tai tehtavassa taikka nai-
hin rinnastettavassa tehtavassa toimivasta,
joka voi vaikuttaa tdméan toiminnan arvioin-
tiin mainitussa tehtavéssa, jos esittaminen
on tarpeen yhteiskunnallisesti merkittavan
asian kasittelemiseksi.

Yksityiselamaa loukkaavana tiedon levitta-
misena ei myodskaan pideta yleiselta kan-
nalta merkittdvan asian kasittelemisek-

si esitettya ilmaisua, jos sen esittdminen,
huomioon ottaen sen sisalto, toisten oikeu-
det ja muut olosuhteet, ei selvasti ylita sita,
mité voidaan pitda hyvaksyttavana.

8 a § (13.12.2013/879)
Torkea yksityiselamaa loukkaava tiedon
levittaminen

Jos yksityiselamaé loukkaavassa tiedon le-
vittdmisessé aiheutetaan suurta karsimys-
ta tai erityisen suurta vahinkoa ja rikos on
myds kokonaisuutena arvostellen torked,
rikoksentekija on tuomittava torkeésta yk-
sityiselaméaa loukkaavasta tiedon levitta-
misesté sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.

oa

9 § (13.12.2013/879)
Kunnianloukkaus

Joka

1) esitta4 toisesta valheellisen tiedon tai
vihjauksen siten, etta teko on omiaan ai-
heuttamaan vahinkoa tai karsimysta louka-
tulle taikka haneen kohdistuvaa halveksun-
taa, taikka

2) muuten kuin 1 kohdassa tarkoitetulla ta-
valla halventaa toista,

on tuomittava kunnianloukkauksesta sak-
koon.

Kunnianloukkauksesta tuomitaan myds se,
joka esittaa kuolleesta henkilosta valheelli-
sen tiedon tai vihjauksen siten, etté teko on
omiaan aiheuttamaan karsimysta ihmiselle,
jolle vainaja oli erityisen ldaheinen.

Edella 1 momentin 2 kohdassa tarkoitettu-
na kunnianloukkauksena ei pideta arvoste-
lua, joka kohdistuu toisen menettelyyn po-
litiikassa, elinkeinoelaméssé, julkisessa
virassa tai tehtavassa, tieteessa, taitees-
sa taikka naihin rinnastettavassa julkisessa
toiminnassa ja joka ei selvasti ylita sitéd, mi-
td voidaan pitda hyvaksyttavana.

Kunnianloukkauksena ei mydskaan pide-
ta yleiselté kannalta merkittavan asian ka-
sittelemiseksi esitettya ilmaisua, jos sen
esittaminen, huomioon ottaen sen sisalto,
toisten oikeudet ja muut olosuhteet, ei sel-
vasti ylita sitd, mita voidaan pitaa hyvéak-
syttavana.

10 § (13.12.2013/879)
Torkea kunnianloukkaus

Jos 9 §:n 1 momentissa tarkoitetussa kun-
nianloukkauksessa aiheutetaan suurta kéar-
simysta tai erityisen suurta vahinkoa ja ri-
kos on myds kokonaisuutena arvostellen
torkea, rikoksentekija on tuomittava tor-
keésta kunnianloukkauksesta sakkoon tai
vankeuteen enintdan kahdeksi vuodeksi.



7§ (21.4.1995/578)
Laiton uhkaus

Joka nostaa aseen toista vastaan tai muul-
la tavoin uhkaa toista rikoksella sellaisis-
sa olosuhteissa, ettad uhatulla on perustel-
tu syy omasta tai toisen puolesta pelata
henkilokohtaisen turvallisuuden tai omai-
suuden olevan vakavassa vaarassa, on tuo-
mittava, jollei teosta muualla laissa saade-
ta ankarampaa rangaistusta, laittomasta
uhkauksesta sakkoon tai vankeuteen enin-
taén kahdeksi vuodeksi.

7 a § (13.12.2013/879)
Vainoaminen

Joka toistuvasti uhkaa, seuraa, tarkkailee,
ottaa yhteytta tai muuten naihin rinnas-
tettavalla tavalla oikeudettomasti vainoaa
toista siten, ettd se on omiaan aiheutta-
maan vainotussa pelkoa tai ahdistusta, on
tuomittava, jollei teosta muualla laissa sda-
deta yhta ankaraa tai ankarampaa rangais-
tusta, vainoamisesta sakkoon tai vankeu-
teen enintdan kahdeksi vuodeksi.

8 § (21.4.1995/578)
Pakottaminen

Joka oikeudettomasti vékivallalla tai uh-
kauksella pakottaa toisen tekemaan, sieta-
maan tai tekematta jattamaan jotakin, on
tuomittava, jollei teosta muualla laissa sda-
detd ankarampaa rangaistusta, pakotta-
misesta sakkoon tai vankeuteen enintdén
kahdeksi vuodeksi.

3 § (24.8.1990/769)
Kiristys

Joka muulla kuin 1 §:ssé tarkoitetulla uh-
kauksella pakottaa toisen luopumaan ta-
loudellisesta edusta, johon rikoksentekijal-
14 tai silla, jonka puolesta han toimii, ei ole
laillista oikeutta, on tuomittava kiristykses-
ta sakkoon tai vankeuteen enintdan kah-
deksi vuodeksi.

Yritys on rangaistava.

4 § (24.8.1990/769)

Torkea kiristys

Jos kiristyksessa

1) uhataan vakavanlaatuisella rikoksella, jo-
ka vaarantaisi toisen hengen tai terveyden
tai aiheuttaisi huomattavaa vahinkoa toi-
sen omaisuudelle,

2) rikoksentekija kayttaa haikailematto-
masti hyvaksi toisen erityista heikkoutta tai

muuta turvatonta tilaa,

3) taloudellinen etu, josta toinen pakote-
taan luopumaan, on erittdin arvokas tai

4) aiheutetaan rikoksen uhrille taméan olot

huomioon ottaen erityisen tuntuvaa talou-
dellista vahinkoa

ja kiristys on myds kokonaisuutena arvos-
tellen torkea, rikoksentekija on tuomitta-
va torkedstakiristyksesta vankeuteen va-
hintdan neljaksi kuukaudeksi ja enintaan
neljéksi vuodeksi.

Yritys on rangaistava.

3 § (10.4.2015/368)
Viestintasalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sahkdisesti tai muulla vas-
taavalla teknisella keinolla tallennetusta,
ulkopuoliselta suojatusta viestista taikka

2) hankkii tiedon televerkossa tai tietojar-
jestelmassa valitettavana olevan puhelun,
sdhkeen, tekstin-, kuvan- tai datasiirron
taikka muun vastaavan televiestin sisallgs-
ta taikka tallaisen viestin lahettamisesta
tai vastaanottamisesta,

on tuomittava viestintasalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintaan
kahdeksi vuodeksi.

Yritys on rangaistava.

4§ (21.4.1995/578)
Torkea viestintasalaisuuden loukkaus

Jos viestintédsalaisuuden loukkauksessa

1) rikoksentekija kayttaa rikoksen tekemi-
sessa hyvaksi asemaansa séhkdisen vies-
tinnan tietosuojalaissa (516/2004) tar-
koitetun teleyrityksen palveluksessa

tai muuta erityisté luottamusasemaan-
sa, (16.6.2004/517)

2) rikoksentekija kayttaa rikoksen tekemis-
ta varten suunniteltua tai muunnettua tie-
tojenkasittelyohjelmaa tai teknisté erikois-
laitetta tai rikos muuten tehdaan erityisen
suunnitelmallisesti taikka

3) rikoksen kohteena oleva viesti on sisél-
I6Itédan erityisen luottamuksellinen taik-
ka teko huomattavasti loukkaa yksityisyy-
den suojaa

ja viestintédsalaisuuden loukkaus on myés
kokonaisuutena arvostellen torkea, rikok-
sentekija on tuomittava torkeasta viestin-
tasalaisuuden loukkauksesta vankeuteen
enintdan kolmeksi vuodeksi.

Yritys on rangaistava.
Sahkoisen viestinnén tietosuo-

jaL 516/2004 on kumottu L:lla sdhkéisen
viestinnan palveluista 917/2014.
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8 § (10.4.2015/368)
Tietomurto

Joka kayttamalla hanelle kuulumatonta
kayttajatunnusta taikka turvajarjestelyn
muuten murtamalla oikeudettomasti tun-
keutuu tietojarjestelméén, jossa sédhkodises-
ti tai muulla vastaavalla teknisella keinol-
la kasitellaan, varastoidaan tai siirretaan
tietoja tai dataa, taikka sellaisen jarjestel-
man erikseen suojattuun osaan, on tuomit-
tava tietomurrosta sakkoon tai vankeuteen
enintédan kahdeksi vuodeksi.

Tietomurrosta tuomitaan myds se, joka tie-
tojarjestelmééan tai sen osaan tunkeutu-
matta

1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajarjestelyn
ohittaen, tietojarjestelman haavoittuvuut-
ta hyvaksi kayttaen tai muuten ilmeisen vil-
pillisin keinoin

oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojarjestelmassa olevasta
tiedosta tai datasta.

Yritys on rangaistava.

Tata pykalaa sovelletaan ainoastaan te-
koon, josta ei ole muualla laissa sdadetty
ankarampaa tai yhta ankaraa rangaistusta.

8a §(10.4.2015/368)
Torkea tietomurto

Jos tietomurto tehdéaan

1) osana 6 luvun 5 §:n 2 momentissa tar-
koitetun jarjestaytyneen rikollisryhman toi-
mintaa tai (8.5.2015/564)

2) erityisen suunnitelmallisesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekija on tuomit-
tava torkeésta tietomurrosta sakkoon tai
vankeuteen enintdan kolmeksi vuodeksi.

Yritys on rangaistava.

9a §(10.4.2015/368)
Identiteettivarkaus

Joka erehdyttadkseen kolmatta osapuol-
ta oikeudettomasti kayttéa toisen henkilo-
tietoja, tunnistamistietoja tai muuta vas-
taavaa yksildivaa tietoa ja siten aiheuttaa
taloudellista vahinkoa tai vahaista suurem-
paa haittaa sille, jota tieto koskee, on tuo-
mittava identiteettivarkaudesta sakkoon.
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Loppusanat

Digitalisaatio esitetddn usein omalakisesti eteneviana kehityskulkuna, jota ei voi hal-
lita. Mutta jotain pitdisi kuitenkin tehdd. Niin Suomessa kuin muualla tytot, naiset ja
marginalisoituihin ryhmiin kuuluvat ihmiset nédyttdisivit jddneen vihemmaélle tieto-
yhteiskunnan hedelmid jaettaessa. IT-alan sukupuolijakauma on edelleen vinoutu-
nut, yrityksiltd pendtddn suurempaa vastuunkantoa, lainsaadanto laahaa kehityk-
sen perdssd ja tekninen tieto korostetusti miesten hallussa.

Netissd vellovasta vihapuheesta ja sen sukupuolistuneisuudesta on viime aikoi-
na puhuttu runsaasti, vaikkakaan ei riittdavasti. Lukuisista tutkimuksista tiedetddn,
ettd naiset, rodullistetut ja seksuaali- sekd sukupuolivahemmistéihin kuuluvat ih-
miset joutuvat netissd tapahtuvan ahdistelun, uhkailun, vdhéattelyn ja vékivaltaisen
kdytoksen kohteeksi cis-hetero-miehia useammin. Esimerkiksi Amnestyn kansain-
vdlinen kyselytutkimus osoitti, ettd 23 prosenttia naisista on kokenut hairintdaa ne-
tin vélitykselld ja noin 40 prosenttia hdirintdd kokeneista naisista pelkési fyysisen
koskemattomuutensa olevan uhattuna verkossa tapahtuneen ahdistelun seuraukse-
na.' Nettiahdistelu on tehokas keino hiljentdd epdmieluisia ihmisryhmia: Amnestyn
tutkimus osoitti myds sen, ettd tytot ja naiset ovat jo ryhtyneet rajoittamaan mielipi-
teenilmiaisuaan netissd seurausten pelossa.

Digitalisaation naisiin kohdistuvat negatiiviset vaikutukset eivit rajoitu ainoas-
taan verkossa ddantadn kayttavien feministien ja rasismia vastustavien aktivistien
maalittamiseen. On kyse paljon laajemmasta ja ikdvammastd ilmiosta.

Kun mietin teknologian ja sukupuolen valistd suhdetta, mieleeni tulee 20-luvun
alussa syntynyt nyt jo edesmennyt isoditini Vieno. Vieno-mummo oli hyvin aktiivi-
nen teknologian kayttdjd ja katseli eldkkeella paljon televisiota. Ndennaisen arki-
nen suhde teknologiaan oli kuitenkin jotain erityisempéaa: Vieno suhtautui televisio-
vastaanottimeen suorastaan pelonsekaisella kunnioituksella. Han uskalsi laittaa
television pédlle, vaihtaa kanavia ja sddtda ddnenvoimakkuutta, mutta varoi visusti
koskemasta muihin kaukosaddtimen tai televisiovastaanottimen nappeihin. Han oli
vakuuttunut, ettd jos painaisi vddrdad nappia laite menisi rikki. Vieno hyddynsi ko-
dinkoneita, televisiota ja radiota arjessaan innokkaasti, mutta tuntui ajattelevan, et-
td niiden toimintalogiikka oli hdanen ymmarryskykynsa ulottumattomissa. Jos jokin
tekninen ongelma ilmaantui, tarvittiin mies sen ratkaisemiseksi.

Monet naiset ovat teknologian edessd epavarmoja vield nykyadnkin. Teknolo-
giaa kehittavit pddasiassa miehet ja tekninen tieto on edelleen korostetusti miesten
hallussa. Jos laittaa Googlen kuvahakuun sanan “technology” l6ytyy joukko kuvia,
joissa ndkyvit ihmishahmot ovat tunnistettavissa lihes yksinomaan miehiksi. Suo-
messa teknologiateollisuudessa tydskentelevistd toimihenkildistd miehid on lahes
75 prosenttia.? Viime vuonna Euroopassa 93 prosenttia riskipddomasta sijoitettiin
yrityksiin, joiden perustajatiimissa ei ollut yhtdkddn naista, ja puolet teknologia-alal-
la tydskennelleistd naisista kertoi kokeneensa syrjintdd tyopaikalla.® Teknologiaa
tutkivana sosiaalitieteilijana ja yhteiskehittdmisen asiantuntijana olen miettinyt pal-
jon sitd, millaisia vaikutuksia I'T-alan vddristyneelld sukupuolijakaumalla on ihmis-

1 Amnesty International, 2017, 2018
2 Teknologiateollisuus, 2019
3 Atomico, 2019
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ten arkeen ja ymparoivddn yhteiskuntaan sekd siihen, millaisia laitteita ja sovelluk-
sia pdivittdin kdytimme.

Teknologia ei kehity minkadn ennaltamadratyn logiikan mukaisesti, vaan suun-
nitteluvaiheessa tehddédn aktiivisesti erilaisia tietoisia ja tiedostamattomia valinto-
ja esimerkiksi taloudellisten seikkojen, kdyttdjasta tehtyjen oletusten tai selvitysten,
teknisten mahdollisuuksien sekd arvojen ja asenteiden pohjalta. Teknologian kehit-
tdjillda - kuten meilld kaikilla - on hyvin rajalliset kyvyt kuvitella itsestddn poikkea-
vien ihmisten arkitodellisuuksia. Tdama tarkoittaa sitd, ettd hyvin miehinen kehit-
tdjatiimi ei valttamatta tule hahmottaneeksi suunnittelemansa sovelluksen ja sen
toiminnallisuuksien seurauksia esimerkiksi naisille tai vahemmistoille.

Volvon EV.A Initiative -kampanja antaa tastd yhden esimerkin. Volvo on nosta-
nut teknologian sukupuolittuneisuuden ja sen vaaralliset seuraukset valokeilaan to-
detessaan, ettd vuonna 2019 useimmat autonvalmistajat edelleen valmistavat autoja,
jotka perustuvat ainoastaan miestérmaéystestinukeista keréttyihin tietoihin. Tdsta
syystd naisilla on suurempi riski loukkaantua liikenteessa kuin miehilld.*

Teknologian, infrastruktuureiden ja rakennetun ympdriston vaikutus ymparoivdan
yhteiskuntaan on joskus hyvin suoraviivainen - esimerkiksi betoniporsas yksinkertai-
sesti estdd autolla ajamisen tietyille alueille. Useimmiten suhde on kuitenkin paljon mo-
nimutkaisempi. Teknologian kayttdjdt ovat nimittdin luovia ja heilld on tapana hyddyn-
taa laitteita ja sovelluksia tavoilla, joita kehittdjat eivit ole osanneet valttamaétta edes
ennakoida. Esimerkiksi skeittaaja saattaa kdyttad betoniporsasta temppuiluun.

Digitalisaation myotd liikkeistdmme, vuorovaikutuksestamme muiden kanssa
ja tiedonhauistamme jad ennenndkematdon maard jalkia. Parisuhdevékivallassa on
kyse kontrollista, pakonomaisesta tarpeesta hallita ja valvoa kumppania. Tdllaises-
sa parisuhteessa elavalld ei valttdmattd ole mahdollisuutta kieltdytyd tai osaamis-
ta suojautua teknologian mahdollistamasta kontrolloinnista suhteen aikana ja/tai
sen jalkeen. Tietoteknisen osaamisen epdtasaisen jakautumisen seuraukset naky-
vdt Naisten Linjan digitaalisen vikivallan kokemuksia kartoittavaan kyselyyn tul-
leissa vastauksissa selvasti.

Vaikka parisuhdevdkivaltaa kokeneet naiset ovat erityisen haavoittuvassa asemas-
sa olevaryhmad, kysymys ei ole triviaali: arvioiden mukaan Suomessa joka kolmas nai-
nen on kokenut fyysista tai seksuaalista vékivaltaa parisuhteessa.’ Tahan lukuun tus-
kin edes sisdltyvit kaikki voimakasta kontrollointia parisuhteessa kokeneet naiset.

Sukupuolistuneessa vikivallassa on pitkalti kysymys yhteiskunnassa vallitse-
vista asenteista, jotka ylldpitdavat, mahdollistavat ja normalisoivat tietyn tyyppista
kaltoinkohtelua. On syytd yhtaaltda kysyd, ruokkivatko uusien teknologioiden mu-
kanaan tuomat tekniset ominaisuudet, kuten Googlen tallentamat sijaintitiedot tai
WhatsAppin paikallaolotieto, ihmisten kontrollintarvetta. Entd normalisoivatko né-
ma tekniset ominaisuudet kontrollointia parisuhteessa tai naisiin kohdistuvaa va-
kivaltaa yleisemmin? Jos teknologinen kehitys mahdollistaa vékivaltaiset teot siinad
mittakaavassa, ettei poliisilla tai oikeuslaitoksella ole mahdollisuuksia niihin puut-
tua, vékivallasta tulee hyvdksyttyd, uusi normaali. Mikd on yritysten vastuu niiden
tuotteiden mahdollistamista vahingonteoista? On kuvaavaa, ettd tarvittiin naispuo-
linen hakkeri, Eva Galperin, nostamaan keskusteluun vakoiluohjelmia kehittavien
yritysten vastuu perustavanlaatuisiin ihmisoikeuksiin kohdistuneista loukkauksis-
ta, jotka ohjelmistot mahdollistavat.®

4 VOLVO, 2019
5 FRA, 2014
6 Greenberg A, 2019
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Olisi tdrkedd saada teknologiaa kehittdva joukko moninaisemmaksi ja nostaa IT-
alan naisia ja marginalisoituja ryhmid ulossulkevat kdytannot valokeilaan. Samaan
aikaan naisten tietoteknista osaamista olisi syytd parantaa samoin kuin miesten
ymmarrysta teknologiavilitteisestd vikivallasta. Kansalliseen kyberturvallisuuteen
tehdyt panostukset eivit ole ulottuneet riittdvasti niihin naisiin, joiden yksityisyys
on rikottu ldheisen ihmisen toimesta tai jotka ovat dériliikkeiden ja jopa valtioiden
masinoiman vainon kohteena sosiaalisessa mediassa ja sen ulkopuolella.

On esitetty kysymys, millainen maailma olisi, jos naisiin kohdistuvan vdkivallan
vahentamiseen tartuttaisiin yhtd aktiivisesti kuin esimerkiksi liikenneonnettomuuk-
sien ennaltachkdisyyn. Entéd jos sukupuolistuneen viékivallan traumatisoivista seu-
rauksista puhuttaisiin samanlaisella vakavuudella kuin sodan aiheuttamista trau-
moista? Naisiin kohdistuva vdkivalta on Suomen merkittavin ihmisoikeusloukkaus,
eikéd teknologinen kehitys nayta helpottaneen vékivaltaa kokevien naisten asemaa.

Tarvitaan tekoja sosiaalisesti oikeudenmukaisemman digitalisaation aikaansaa-
miseksi.

Helsingissd lokakuussa 2019,

Louna Hakkarainen
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Kiitohset

Digitaalinen vikivalta on monitahoinen yhteiskunnallinen ongelma, minkéa vuoksi té-
md opas ei olisi voinut syntya ilman laajan ja ndkemyksellisen asiantuntijajoukon apua.

Oppaan kisikirjoitusta ovat kommentoineet sen eri vaiheissa Katariina Hyva-
rinen, Noora Lautjérvi, Katja Orpana, Inna Perheentupa, Jaana Ristimaki, Virpi
Ropponen, Johanna Storck, Sonja Tihverdinen, Aino-Mari Tuuri ja joukko koke-
musasiantuntijoita.

Naisten Linjan vikivaltatyon asiantuntijat Noora Lautjdrvi, Katriina Raine, Johanna
Storck ja Sonja Tihverdinen kirjoittivat oppaaseen viisaat ja lampimét puheenvuoronsa.

Tietoturvaohjeita kommentoivat Keskusrikospoliisin Kyberrikostorjuntakeskuk-
sen ylitarkastaja Christian Jimsén sekd hakkeri ja Disobey-tapahtuman perustaja
Benjamin Sarkka.

Someturva tarjosi osaamisensa kayttoon rikosoikeudellissa kysymyksissd ja ar-
vioi lainsdddannon ndkokulmasta otteita kyselyyn tulleista vastauksista.

Kyselyn toteutuksessa auttoi tutkija Ulla Buchert.

Verkkokyselyd ja opasta edelsi pitké ja inspiroiva taustatutkimusjakso. Sen aika-
na haastattelin 32 asiantuntijaa kolmannelta ja julkiselta sektorilta, jotka kohtaavat
tydssddn sukupuolistuneen vékivallan uhreja tai tekijoitd. Ndilld haastatteluilla oli
kriittinen merkitys vékivaltailmion ymmartdmisen ja digitaalisen vakivallan ongel-
man madrittelyn kannalta.

Turv@verkko-hanke ja digitaalisen vékivallan opas on syntynyt osana ainutlaa-
tuista tydyhteisdd. Naisten Linja ja sen hallitus koostuvat vastuuntuntoisista, tark-
kandkdoisistd ja hauskoista ihmisistd, jotka ponnistelevat paivdsta toiseen vakival-
lasta vapaan maailman eteen. On etuoikeus saada tehda toitd teiddn kanssanne.

Oppaan visuaalisesta toteutuksesta vastasi graafikko Antti Kekki ja valokuvaaja
Liina Aalto-Setdla teki oppaan kuvitukset.

Kaksivuotinen Turv@verkko-hanke ja tdma opas on Sosiaali- ja terveysjarjesto-
jen avustuskeskuksen (STEA) rahoittamaa toimintaa.

Suurin kiitos kuuluu kuitenkin niille ihmisille, jotka vastasivat Naisten Linjan
verkkokyselyyn digitaalisesta vékivallasta loka-marraskuussa 2018. Teiddn roh-
kean toimintanne ansiosta ymmarrdmme nyt paremmin, mitd on teknologiavilit-
teinen vékivalta ja mitkd ovat sen seuraukset yksilolle ja yhteiskunnalle.

Sydamellisimmat kiitokset teille kaikille timédn tyon mahdollistamisesta.
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Miten kysely digitaalisesta
vikivallasta tehtiin?

Opas perustuu verkkokyselylld kerattyyn laadul-
liseen aineistoon, joka suunnattiin yli 16-vuotiail-
le naiseksi itsensd maaritteleville ihmisille.

Kyselya levitettiin Naisten Linjan sosiaali-

sen median kanavissa ja nettisivulla, erilaisis-

sa Facebook-ryhmissé ja Facebookin ostetun
mainostilan avulla. Helsingin Sanomat Kirjotti
parisuhteessa tapahtuvasta digitaalisesta kont-
rollista artikkelin, jossa myos Naisten Linjan
verkkokysely mainittiin. Kyselystd levitettiin tie-
toa myos lukuisille vakivaltatyota tekeville jarjes-
toille ja sitd kautta heiddn asiakkailleen.

Kysely oli avoinna loka-marraskuussa 2018.

Kyselyyn tuli kaikkiaan 224 vastausta kohderyh-
madn kuuluvilta ihmisilta, jotka olivat kokeneet
digitaalista vikivaltaa. Ndistd vastauksista 153
kappaletta tuli ihmisiltd, jotka olivat kokeneet jo-
ko kumppanin tai entisen kumppanin tekemaa
digitaalista vdkivaltaa. Tdma opas perustuu ta-
méan ryhmdan vastauksiin eli vastauksiin, joissa
kuvattiin digitaalisen vékivallan kokemuksia pa-
risuhteessa tai eron jilkeen.

Kyselyyn vastattiin nimettoména eika siina kerat-

ty sellaisia tietoja, joiden avulla yksittdisia vas-
taajia olisi mahdollista tunnistaa. Oppaassa jul-
kaistuja otteita vastauksista on saatettu muokata
tunnistamattomuuden varmistamiseksi.

Niistd vastaajista, jotka olivat kokeneet kumppa-
nin tai entisen kumppanin tekeméa digitaalista
vdkivaltaa...

8,5 prosenttia kuului seksuaalivihemmistoon
2 prosenttia kuului sukupuolivihemmistoon

55 prosentilla oli lapsia

Ikdjakauma:

16-19 vuotta: 4 prosenttia vastaajista
20-29 vuotta: 26 prosenttia vastaajista

30-39 vuotta: 33 prosenttia vastaajista

LITE 1

40-49 vuotta: 25 prosenttia vastaajista
50-59 vuotta: 9 prosenttia vastaajista

60 vuotta ja sitd vanhemmat: O prosenttia vastaa-
jista

Siviilisdaaty

Naimaton: 31 prosenttia vastaajista
Avoliitossa: 22 prosenttia vastaajista
Avioliitossa: 13 prosenttia vastaajista
Eronnut: 28 prosenttia vastaajista

Leski: 1 prosenttia vastaajista

Asuinymparisto:
Suuri kaupunki: 46 prosenttia vastaajista

Suuren kaupungin ldhiseutu: 10 prosenttia vastaa-
jista

Pieni/keskikokoinen kaupunki tai kunta: 28 pro-
senttia vastaajista

Pieni taajama tai kunta: 9 prosenttia vastaajista

Maaseutu: 7 prosenttia vastaajista

Tyo-/elamédntilanne:

Opiskelija: 24 prosenttia vastaajista
Tyossd: 55 prosenttia vastaajista
Tyoton: 13 prosenttia vastaajista
Perhevapaalla: 1 prosenttia vastaajista

Eldkkeelld: 2 prosenttia vastaajista



LITE 2

Saatekirje verkkokyselyyn

Téarkedd! Jos epdilet, ettd netin kdyttodsi seura-
taan, muista tyhjentda sivuhistoria.

Onko sinua satutettu teknologian avulla?

Keradmme kokemuksia digitaalisesta vékivallas-
ta ja muista vahingonteoista, joissa teknologial-
la on merkittava rooli. Kerro meille, miten sinua
on satutettu teknologian avulla tai miten teknolo-
giaa on hyodynnetty sinun satuttamisessasi. Ky-
sely on suunnattu vahintadn 16-vuotiaille. Siirry
kyselyyn vasta, kun olet lukenut harmaalla poh-
jalla olevan tekstin (alla). Voit vastata kaikkiin
Kkysymyksiin tai vain osaan. Jos kerrot useam-
masta erillisestd tapauksesta, numeroi ne.

[linkki kyselyyn|

Riittda, ettd koet tulleesi satutetuksi tavalla, jossa
on hyddynnetty teknologiaa. Sind itse maarittelet,
mikd on sinulle véakivaltaa tai vahingollista. Mi-

kédn tilanne ei ole liian vahdpatdinen jaettavaksi.

Digitaalinen vdkivalta voi olla esimerkiksi nykyi-
sen tai ex-puolison, tutun tai tuntemattoman ihmi-
sen tekemadad. Tekijoita voi olla yksi tai useampi.

Digitaalinen vdkivalta voi olla esimerkiksi ylen-
madraista viestittelyd, mustamaalaamista, uh-
kailua, hapaisyad, stalkkaamista, kontrollointia,
monitorointia, eristamistd, rankaisemista tek-
nologian avulla tai vélitykselld. Se voi olla myos
esimerkiksi teknologian kdyton rajoittamista, ta-
loudellista vahingontekoa tai apuvalineen rikko-
mista.

Teknologiaa voidaan kayttdad vaarin esimerkik-
sildhi- ja parisuhdevékivallan, seksuaalisuutta
loukkaavan vakivallan, vainon, seksuaalisen, su-
kupuoleen tai seksuaalisuuteen perustuvan hai-
rinnan yhteydessa.

Digitaalinen vékivalta voi tapahtua esimerkiksi
netissd, sosiaalisessa mediassa, paikannustek-
nologioiden avustuksella, erilaisten sovellusten
valitykselld, kuvien ja kuvaamisen kautta tai jopa
erilaisia kodinkoneita ja pienelektroniikkaa vaa-
rinkdyttamalla.
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Sinun kokemuksesi on arvokas. Sen avulla voim-
me ymmartdd paremmin teknologian vaarinkayt-
t6d naisiin kohdistuvan vékivallan yhteydessd ja
kehittdd parempia palveluita digitaalista vikival-
taa kokeneille. Kysely on osa kaksivuotista Turv@
verkko-hanketta. Hankkeen lopputuloksena syn-
tyy opaskirja, joka julkaistaan vuoden 2019 aikana.

Kyselyn vastauksia kdytetddn tutkimustarkoituk-
siin ja Naisten Linjan palveluiden kehittamiseen.
Otteita vastauksista saatetaan julkaista hank-
keen aikana syntyvissa tutkimus- ja muissa jul-
kaisuissa. Vastauksia saatetaan editoida ja lyhen-
tdd. Kyselyyn vastataan nimettoména eika siina
kerétd sellaisia tietoja, joiden avulla yksittaisia
vastaajia olisi mahdollista tunnistaa. Vastauksia
saatetaan muokata tunnistamattomuuden var-
mistamiseksi.

Osallistumalla kyselyyn annat meille luvan jul-
kaista vastauksiasi myos osana Naisten Linjan
viestintdd (esimerkiksi Naisten Linjan nettisivuil-
la ja sosiaalisessa mediassa), kampanjoita, kou-
lutuksia ja muuta toimintaa.

Jos kyselyyn osallistuminen herdttdd muistoja tai
tunteita, joista haluaisit keskustella jonkun kans-
sa, voit ottaa yhteyttd Naisten Linjalle puhelimit-
se, chatin tai nettikirjepalvelun kautta.

Lisatietoa tutkimuksesta antaa hankekoordinaat-
tori Louna Hakkarainen, louna.hakkarainen@
naistenlinja.fi.

[linkki kyselyyn]

Téarkeda! Jos epdilet, ettd netin kdyttodsi seura-
taan, muista tyhjentdd sivuhistoria.
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Kyselylomake

1. Sukupuoli
Mies
Nainen
Muu

En halua vastata

2. Syntyméavuosi

3. Siviilisdaty
Naimaton
Avoliitossa
Avioliitossa
Eronnut
Leski

Muu

4. Onko sinulla lapsia?
Kylla

Ei

5. Mika seuraavista kuvaa parhaiten asuinympa-
ristoasi?

Suuri kaupunki (yli 100 000 asukasta)
Suuren kaupungin ldhiseutu

Pieni tai keskikokoinen kaupunki tai kunta (20
000-100 000 asukasta)

Pienempi taajama tai kunta (alle 20 000 asukas-

ta)

Maaseutu (haja-asutusalue)

6. Oletko tilla hetkella...

LITE 3

Opiskelija
Tyossa
Tyoton
Perhevapaalla
Eldkkeelld

Muu

7. Koetko kuuluvasi johonkin vihemmistoon? Mi-

hin?

8. Kerro meille kokemuksestasi.

Mitd tapahtui?
Mitéa teknologioita tekija/t kaytti/vat hyodykseen?
Milloin vahingonteko tapahtui?

Kuinka pitkdan vahingonteko kesti?

9. Millaisia seurauksia vahingonteolla oli sinulle?

Millaisia tunteita ja tuntemuksia tapahtunut he-
ratti sinussa?

Milté sinusta tuntui, kun sinua kohtaan toimittiin
vadrin? Entd sen jdlkeen?

Millaisia muita seurauksia tapahtuneella oli si-
nulle (esimerkiksi fyysisid, sosiaalisia, taloudelli-
sia)?

10. Miten tapahtuneeseen reagoitiin?

Oletko kertonut vahingonteosta muille? Kenelle
tai keille?

Miten ldheiset, ystavat ja tuttavat suhtautuivat ta-
pahtuneeseen? Entd sivustaseuraajat?

Raportoitko vahingoteosta viranomaisille tai pal-
veluntarjoalle? Miten he reagoivat?



LITE 3

11. Saitko apua?
Haitko tilanteeseesi apua? Minkalaista?
Millaista apua ja tukea sait? Keneltd?
Oliko saamasi apu riittavaa?
Minkdélaista apua ja tukea olisit toivonut saavasi?

Mika on suhteesi tapahtuneeseen tana pdivana?

12. Haluaisitko kertoa vield jotain muuta?
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“Teknologisesta vakivallasta tulee vainottu olo, kun
mihinkaan ei paase karkuun eika mikaan ole yksityista.
Se alistaa ja ahdistaa nurkkaan.”

Digitalisaation my6ta lansimainen elamantapa on teknologisoitunut kauttaaltaan. Uudet teknologiat
ovat lasnda myos kaikkein intiimeimmilla elaménalueilla, siellda missa ihmisyys on haavoittuvimmillaan
— parisuhteissamme.

Teknologinen kehitys on muuttanut sitd, minka katsomme olevan hyvaksyttya romanttista
kaytosta. “Normaalin” kayttaytymisen ja sukupuolittuneen vakivallan vélinen raja on hamartynyt
ja limittynyt. Digitalisaatio tarjoaa alati kehittyvia vakivallan tekemisen vilineita ja uudenlaisen
toimintakentan vakivaltaiselle kayttaytymiselle parisuhteessa ja sen jalkeen. Mustasukkaiselle
kumppanin toimista. Teknologia mahdollistaa toisen ihmisen vakoilemisen, paikantamisen,
satuttamisen ja julkisen ndyryyttamisen tehokkaammin kuin koskaan aikaisemmin. Samaan
aikaan teknologisoituminen tekee niakyviksi parisuhteessa tapahtuvaa kontrollointia ja
vakivaltaa. Digitaalinen todistusaineisto vakivaltaisista teoista mahdollistaa niiden todistamisen ja
tuomitsemisen.

Digitaalinen vikivalta parisuhteessa ja sen jalkeen on kaytannollinen opaskirja digitaalista vakivaltaa
kokeneelle, ammattilaiselle ja laheiselle. Opas auttaa hahmottamaan...

Mitka ovat digitaalisen vakivallan ja vakivaltaisen parisuhteen varhaiset halytysmerkit
Millaisia seurauksia teknologiavalitteisilla vahingonteoilla on vakivallan kokijalle
Kuinka voit suojautua teknologiavalitteiselta vakivallalta ja vakoilulta

Missa kulkee rikollisen toiminnan raja digitaalisten vahingontekojen kohdalla

Mita kannattaa ottaa huomioon rikosoikeudellisen prosessin nakokulmasta

Miten ammattilainen voi kohdata digitaalista vakivaltaa kokeneen paremmin

Opas on syntynyt osana Naisten Linjan Turv@verkko-hanketta. Se perustuu naiseksi itsensa

Louna Hakkarainen (TaT, VTL) on Turv@verkko-hankkeen koordinaattori ja teknologian tutkija.



